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MARREVESHJE BASHKEPUNIMI DHE KONFIDENCIALITETI

Kjo marréveshje bashképunimi dhe konfidencialiteti &shté dakordésuar ndérmjet paléve
t€ méposhtme:

a) Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (n&
vijim “AKCESK), me adresé: Rr. *Papa Gjon Pali i I1”, nr.3, Tirané, pérfaqésuar
nga Drejtori i Pérgjithshém Z. Igli Tafa,

dhe

b) Autoritetit t&¢ Mbikéqyrjes Financiare me adresé: Rruga “Dora D’Istria”, Nr.10,

Tirang, pérfagésuar nga Néndrejtori Ekzekutiv Mimoza Kagi;

Duke pranuar se Teknologjité e Informacionit dhe t& Komunikimit (TIK) kané hapur
dritare t& reja mundésish dhe jané mjete thelb&sore pér zhvillimin socio-ekonomik t&
shteteve;

Duke pranuar se TIK kané sjell gjithashtu lloje t& reja kércénimesh si: krimi kibernetik,
spiunazhi kibernetik, aktivizimi, terrorizmi kibernetik, lufta kibernetike, sulmet ndaj
infrastrukturés kritike, fushat e dezinformimit; dhe se kéto kércénime jané né rritje
globalisht, ndérkombétarisht, né ményré dinamike dhe po shfagen gjithnjé e mé t&
sofistikuara;

Palét kané interesa strategjike t& pérbashkéta dhe bien dakord té bashképunojné né fushén
e informacionit bazuar n€ pérfitime té njéjta dhe reciproke, pér t& pérmirésuar
bashké&punimin né pérgjigje t& incidenteve té sigurisé s& informacionit.

Duke pranuar rolin e Paléve né fushén e sigurisé kibernetike, né zbatimin e politikave
dhe reagimeve operacionale, zhvillimin e mjeteve dhe né kuadrin rregullator.
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palét synojné t& pércaktojné qéllimet kryesore, objektivat, fushat dhe format e
bashképunimit, t& pérfshira né kété marréveshje pér sa vijon.

Neni 1
QELLIMI

Kjo marréveshje bashképunimi dhe konfidencialiteti ka pér qéllim t& promovojé
bashképunimin né fushén e siguris¢ kibernetike, t& pérmirésojé shkémbimin e
informacionit ndérmjet paléve, si dhe té sigurojé konfidencialitetin e kétij informacioni
né lidhje me siguriné kibernetike, sipas pércaktimeve né nenin 5 té késaj marréveshje.

Neni 2
BAZA LIGJORE

Kjo marréveshje hartohet né zbatim té ligjit nr. 2/2017 “Pér siguriné kibernetike”, pikés
1, t& nenit 18/1, t& ligjit nr. 9572, daté 03.07.2006 “Pér Autoritetin e Mbikéqyrjes
Financiare”, i ndryshuar, vendimit t€ Késhillit t& Ministrave nr. 553, daté 15.7.2020, “Pér
miratimin e listés sé€ infrastrukturave kritike t& informacionit dhe t& list€s s€
infrastrukturave té réndésishme té informacionit” i ndryshuar.

Neni 3
STATUSI DHE FUSHA E MARREVESHJES

1. Kjo marréveshje bashképunimi pércakton komizén brenda té cilés palét synojné t&
bashképunojné dhe shkémbejné informacionin konfidencial pér t€ arritur géllimet e
pércaktuara né nenin .

2. Kjo marréveshje nuk ka pér qéllim té krijojé, mbajé ose imponojé té drejta dhe detyrime
ligjore ndaj paléve ose ndérmjet paléve té treta. Zbatimi i késaj marréveshje nga palét e
pércaktuara né t€, i nénshtrohet pércaktimeve ligjore né fugi.

Neni 4
FUSHAT E BASHKEPUNIMIT

1. Pér té arritur qéllimin e mésipérm t&é késaj marréveshje, palét synojné té
bashképunojné né fushat e méposhtme:

a) Ofrimin sipas kérkesés sé palés skanime proaktive té rrjeteve dhe sistemeve té
informacionit me qéllim identifikimin e vulnerabiliteteve me impakt t& larté t&
mundshém;

b) Vendosjen né dispozicion t& kopjes sé logeve;

¢) Raportimin e té gjitha llojeve t€ incidenteve té sigurisé kibernetike n& pérputhje
me parashikimet ligjore né fuqi pér siguriné kibernetike;

d) Ndarjen e informacionit né lidhje me pérhapjen e programeve keqdashése;

¢) Shkémbimin e indikatoréve té rrezikut t€ sigurisé kibernetike;

f) Ofrimin e informacionit pér zgjidhjet e mundshme né fushén e sigurisé sg
informacionit;

g) Shkémbimin e materialeve edukative dhe trajnuese lidhur me siguring kibernetike;
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h) Bashképunimin dhe koordinimin e ndérsjellté né lidhje me zhvillimin e
seminareve teknike, edukative dhe trajnimeve;
i) Ofrimin e asistencés informative késhilluese né hetimin dhe eliminimin e
incidenteve té sigurisé sé informacionit;
j) Shkémbimin e informacionit mbi rreziget e sigurisé sé informacionit;
2. Ményra e shkémbimit t& informacionit sipas kétij neni pércaktohen né Ankesin
bashkélidhur marréveshjes.

Neni 5
SHKEMBIMI DHE PERDORIMI INFORMACIONIT

. Palét marrin pérsipér té shkémbejné informacionin pér qéllimet e késaj marréveshje
duke ruajtur konfidencialitetin. Shkémbimi i informacionit sipas kushteve té késaj
marréveshje, do té kryhet né pérputhje me legjislacionin né fuqi, politikat dhe
mekanizmat né fuqi t& paléve.

2. Né funksion t& qéllimit t& késaj marréveshje, Palét jané té detyruar qé ¢do shkémbim
informacioni ta trajtojné si konfidencial né pérputhje me pércaktimet e nenit 18/1, t& ligjit
nr. 9572, daté 03.07.2006 “Pér Autoritetin e Mbikéqyrjes Financiare”, i ndryshuar.

3. Asnjéra palé nuk do t&¢ shpémndajé informacionet e marra nga pala tjetér sipas
pércaktimeve té késaj marréveshje, asnjé pale té treté pa pélqimin paraprak té Palés tjetér.
4. Palét do té zbatojné mbrojtjen e té dhénave personale, sipas kuadrit ligjor né fuqi.

5. Palét do té& caktojné njé person kontakti pérgjegjés pér komunikimet ndérmjet paléve
né kuadrin e késaj marréveshjeje.

6. Cdo aktivitet i pérbashkét qé pérfshin pronésing intelektuale do t& dakordésohet me
shkrim nga palét pér t& mbrojtur interesat pérkatése.

Neni 6
ZGJIDHJA E MOSMARREVESHJEVE

Cdo mosmarréveshje ndérmjet paléve né lidhje me interpretimin dhe/ose zbatimin e késaj
marréveshje do t€ zgjidhet né ményré miqésore népérmjet konsultimeve dhe/ose
negociatave ndérmjet tyre.

Neni 7
FILLIMI, KOHEZGJATJA DHE PERFUNDIMI I MARREVESHJES

1. Kjo marréveshje hyn né fuqi né datén e nénshkrimit t€ saj nga té dyja palét.

2. Kjo marréveshje nénshkruhet pér njé afat t& pacaktuar dhe palét mund ta ndérpresin até
né ¢do kohé duke njoftuar palén tjetér me shkrim.

3. Aktivitetet q& jané né proces né momentin e pérfundimit t& marréveshjes, do t&
pérfundojné né pérputhje me dispozitat e késaj marréveshjeje.

4. Kjo marréveshje mund té ndryshohet me shkrim duke nénshkruar t& dyja palét.

5.Njé ndryshim i késaj marréveshjeje do té hyjé né fuqi né datén e percaktuar reciprokisht
nga palét.
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Neni 8

KOSTOT, SHPENZIMET DHE BURIME

Cdo palé merr persipér shpenzimet e veta dhe i siguron vetes burime pér ekzekutimin e
késaj marréveshje dhe shpenzimeve (€ tjera té lidhura me t€. Té gjitha aktivitetet sipas
késaj marréveshje do i nénshtrohen disponueshmérisé sé burimeve financiare dhe

njerézore né pérputhje me legjislacionin né fugi.

Neni 9

TE NDRYSHME

1. Kjo marréveshje hartohet dhe zbatohet né pérputhje me legjislacionin shqiptar.
2. Kjo marréveshje néshkruhet né 4 (katér) kopje, 2 pér secilén palé.

Neni 10

INFORMACIONET E KONTAKTIT

AUTORITETI KOMBETAR  PER
CERTIFIKIMIN ELEKTRONIK DHE
SIGURINE KIBERNETIKE I
SHQIPERISE

AUTORITETI I
MBIKEQYRJES FINANCIARE

Emér: Eriola Sadiku

Emér: Klodi Plloga

Institucioni;: AKCESK

Institucioni: AUTORITETI I
MBIKEQYRJES FINANCIARE

Telefon:

Telefon:

Adresé e-mail: eriola.sadiku@cesk.gov.al

Adresé e-mail: klodi.plloca@amf.gov.al

Telefon24/7: +355 4 22 210 39

Telefon24/7:

Telefon emergjencash: +355 69 20 88 722

Telefon emergjencash: +355 69 36 57 229

Adresa: Rr. "Papa Gjon Pali i II”, nr.3, Tirané

Adresa: Rruga “Dora D'istria”, Nr.10 Tirané

PER

AUTORITETIN KOMBETAR PER
CERTIFIKIMIN ELEKTRONIK DHE

SIGURINE KIBERNETIKE
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ANEKS NR. 1

Né kuadér & mbrojtjes sé infrastrukturave kritike dhe 1& réndésishme & informacionit,
AKCESK me cilésiné e CSIRT Kombétar, do t& kryej monitorimin (24/7) dhe analizimin ¢

logeve 1€ sistemeve dhe rrjeteve té réndésishme & infrastrukturés Agjencia e Mbikéqyrjes
Financiare (AMF).

Monitorimi i infrastrukturés do t& kryhet népérmjet analizimit t& logeve me qéllim
identifikimin e eventeve qé& cenojné siguriné e sistemeve dhe rrjeteve nén administrim t& AMF.

Analizimi i logeve t& sistemeve t¢ AMF do té kryhet nga AKCESK népérmjet platformés
Manage Engine Log 360.

Pér realizimin e kétij shérbimi, AMF duhet t& vendosi né dispozicion burimet e nevojshme (PC
brenda infrastrukturés sé institucionit) pér instalimin e (log collector) té cilét do t& b&jné
mbledhjen e logeve dhe dérgimin e tyre né platformén Log 360 pér tu analizuar.

Agjencia e Mbikéqyrjes Financiare (AMF) do té& pércaktojé loget e sistemeve dhe rrjeteve qé
do t& dérgohen né (log collector) pér tu analizuar.

Pér pércaktimin e loge-ve qé do té analizohen sugjerohet t& mbahen né konsideraté:

0 Niveli i kritikalitetit té& sistemit;

0 Klasifikimi i aseteve té informacionit;

O Frekuenca me té cilén sistemet jané sulmuar ose komprometuar mé paré;
O Niveli i ekspozimit ndaj rrjeteve t€ jashtme.

Procesi i menaxhimit té log-eve paraqitet si n€ figurén e méposhtme:

Njoftimi
Gjenerimi » Transferim
Analiza
Log » Log360 Ruajtja Shkatérrimi
Collector

Gjenerimi — Konfigurimi i aseteve dhe sistemeve pér té krijuar log-e
Asetet dhe sistemet e AMF do té konfigurohen pér té krijuar log-e.

Transferimi — Transferimi i log-eve nga “storage” lokal i pajisjeve, né “Log collector t&
Manage Engine Log 360” té centralizuar pér analiza té métejshme.

Prané infrastrukturés AMF, né njé PC do t& instalohet njé log collector, i cili do t€ mbledhé
loget e mjetit/sistemeve t& AMF dhe do ti pércjell né platformén Manage Engine Log 360 pér
analiza t€ métejshme.

Ruajtja — Ruajtja dhe mbajtja e log-eve né ményré té sigurté me qéllim kryerjen e analizave
sa heré qé &shté e nevojshme.



Log-et do 1€ arkivohen pér njé periudhé t& 1 mujore (search retention) dhe 3 mujore (storage
retention) né pérputhje me kérkesat ligjore né€ fuqi, politikat dhe procedurat e sigurisé sé
informacionit dhe kapaciteteve storage (€ platformés pérkatése.

Analiza - Analizimi i log-eve pér 1€ identifikuar eventet e padéshiruara dhe error-ct ¢
sistemeve t& informacionit.

Pérpunimi i logeve & Log360 nga Qendra Operacionale CSIRT.

SOC Tier 1: Ka si géllim t& monitorojé log-et e klasifikuara t& platformés Log360 dhe t&
njoftojé né rast alerti.

SOC Tier 2: Kryen inspektim té thelluar t& problemit dhe koordinon aktivitetin me AMF pér
zgjidhjen e problemit.

Hapat e procesit t& monitorimit té logeve detajohen né skemén e méposhtme:

) Threat sé VirusTotal (Shieo Reputacions)
&) Threat aé Whondomumioo]

€) Threat st Thales

d) Search oé Shadow Batsight

«) KaTOC t# pera nga O E_ 1 prekura
fAnaluso arlatektures ¢ O E

§) Komunko me Read Team Group

|

Tear2

SOC Tier 1: Do té monitoroj loget gé gjenerojné alerte té klasifikuara si Moderate (Notice),
High (Error, Warning) dhe Kritike (Emergency, Alert, Critical).
Monitorimi i logeve béhet pér IP qé& nuk jané béré drop, deny, ose block nga Firewall-et.

Njoftimi: Agjencia e Mbikéqyrjes Financiare (AMF) do t& njoftohet népérmjet ekipit t& SOC
pér eventet/ngjarjet e sigurisé t& identifikuara nga analiza dhe monitorimi i kryer népérmjet
Log360.

Gjithashtu, do t& njoftohet AMF pér loget q€ jané lejuar ( allow ) nga Firewall ose qé& jang béré
drop, deny, ose block pér heré t& paré, por konsiderohen mjaft kritike.



gkipi 1 SOC do & asistoje AMF deri n& zgjidhj : ;
evidentuara. ) 2gjidhjen pérfundimtare & problematikave t&
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