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Raporti éshté hartuar pér té dokumentuar dhe analizuar tentativa sulmesh kibernetike ndaj
infrastrukturave Kritike né Republikén e Shqipérisé. Pérmbajtja e kétij raporti bazohet né
informacionet e disponueshme deri né datén e pérfundimit té analizés.

Pércjellja e kétij raporti ka pér géllim informimin dhe ndérgjegjésimin e paléve té interesuara
mbi incidentin kibernetik t€¢ dokumentuar. Raporti nuk duhet trajtuar si pérfundimtar deri né
pérditésimin final té tij.

Ky raport ka kufizime dhe duhet interpretuar me kujdes!
Disa nga kéto kufizime pérfshijné:

Faza e paré:

Burimet e informacionit: Raporti éshté bazuar né informacionet té vendosura né dispozicion
né momentin e pérgatitjes sé tij. Ndérkohé, disa aspekte mund té jené t& ndryshme nga
zhvillimet aktuale.

Faza e dyté:

Detajet e analizés: Pér shkak té kufizimeve burimore, disa aspekte té skedarit malinj mund té
mos jené analizuar thellésisht. Cdo informacion shtesé i panjohur mund té reflektojé né
ndryshime té raportit.

Faza e treté:

Siguria e informacionit: Pér té mbrojtur burimet dhe informacionet konfidenciale, disa detaje
mund té jené té zbutura ose jo té pérfshira né raport. Ky vendim éshté marré pér té mbajtur
integritetin dhe siguriné e té dhénave té pérdorura.

AKCESK rezervon té drejtén pér té ndryshuar, pérditésuar, ose ndryshuar ¢farédo pjesé té kétij
raporti pa lajmérim paraprak.

Ky raport nuk éshté njé dokument pérfundimtar (nxjerrja e detajeve hyrése té aktoréve
keqdashés do ju vihet né dispozicion né njé moment té dyte).

Gjetjet e raportit bazohen né informacionin e disponueshém gjaté kohés sé hetimit dhe
analizés. Nuk ka garanci né lidhje me ndryshime té mundshme apo pérditésime té
informacioneve té raportuara gjaté periudhés né vijim. Autorét e raportit nuk marrin
pérgjegjési pér pérdorimin e gabuar ose pasojat e ndonjé vendimmarrjeje té bazuar né kété
raport.
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Pérmbledhje ekzekutive

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike realizoi njé analizé
té detajuar teknike té skedarit keqdashés Agent Tesla Remote Access Trojan (RAT) v4, i cili
synoi infrastrukturén kritike brenda Republikés sé Shqipérisé. Ky raport pérmbledh gjetjet nga
analiza statike dhe dinamike e skedarit keqdashés, duke theksuar treguesit kryesoré té
kompromentimit, teknikat e pérdorura nga skedari keqdashés bazuar né kornizén MITRE
ATT&CK si dhe ofron rekomandime pér té zbutur kércénimin.

Gjetjet Kyce:

Skedari keqdashés u identifikua pérmes ekipit t¢ monitorimit né formén e mail phishing né njé
nga infrastrukturat kritike g¢ AKCESK monitoron. Analiza konfirmoi gé skedarét jané pjesé e
familjes AgentTesla RAT, njé lloj virusi gé lejon aktorét keqdashés té pérgjojné né sistemet e
kompromentuara dhe té marrin kredencialet e kétyre sistemeve. U kryen ekzaminime té
detajuara mbi komponenté té ndryshém té skedarit keqdashés, duke pérfshiré kugR.exe,
Tyrone.dll dhe skedaré té tjeré té lidhur, duke zbuluar vetité e tyre dhe metodat e sofistikuara
té pérdorura pér té shmangur zbulimin ndaj sistemeve mbrojtése (antivirus) dhe analizén e
detajuar.

U identifikuan tregues té kompromentimit, duke pérfshiré vlerat hash pér skedaré té ndryshém
dhe tregues té rrjetit.

Raporti thekson nevojén pér vigjilencé dhe masa proaktive pérballé kércénimeve kibernetike

té sofistikuara, duke véné né pah réndésiné e pérditésimeve té rregullta dhe zbatimit té
praktikave té rekomanduara té sigurisé pér té mbrojtur infrastrukturén kritike.

Informacione teknike

Referuar raportimit nga ekipi i monitorimit pér njé email Phishing né njé nga infrastrukturat
kritike né Shqipéri, u shkarkuan pér analizé mé té thelluar disa skedaré té dyshuar si keqdashés.
Gjaté analizimit statik dhe dinamik té skedaréve, rezulton gé njéri nga skedarét éshté i familjes
Trojan pérkatésisht Agent Tesla RAT (remote access trojan) v4, ku géllimi kryesor éshté
marrja e kredencialeve dhe pérgjimi i sistemit (spyware). Gjaté analizés u evidentua se Ky virus
merr kredencialet e ruajtura té SMTP, shfletuesve té ndryshém (Mozilla, Chrome etj.), Outlook,
Discord, NordVPN etj.

Pérmes analizés sé kodit burim jané gjetur gjithashtu kredenciale té cilat pérdoren pér té marré
té dhénat pérmes SmtpClient. Pér njé komunikim sa mé diskret aktorét kegdashés pérdorin
emaile t¢ kompromentuara.

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran€; www.cesk.gov.al
info@cesk.gov.al; Tel./Fax : 04 2221 039


http://www.cesk.gov.al/
mailto:info@cesk.gov.al

AV Evasion

MP Exclude Path
Tyrone dil schtask - C:\Userslus r\AppDatz\

Roaml ing\{filename}.ex

[~ Data Collection

Exfiltrated collection
information via SMTP

Reci ail
Hacke ail
ont on
CLIRv.exe L
3} SMTP
Gamma.dll Q} Browser Credentials l
31 Outlook
Q} OpenVPN }__

L
SimpleLogin.dll

\
rr

Ql FTP
Q f

%
Sender email
@1, KeyLoging "Compromised email"
>

Configured on
— CLIRvexe

Windows Credentials

b

Figura 1: Skema e shpérndarjes sé skedarit keqdashés

Analiza e skedarit kugR.exe

Ekzekutuesi kugR.exe éshté njé skedar gé pérdor librariné .NET i shkruar né gjuhén e
programimit C#.

Sha256:
EF171F71804FE96BF375379C691E1F93B3FE38A3535B24F8F19D104E5EECF7AA

4 [ kugR (1.3.04)
4 kugR.exe
b oo
P o0 Type References
P o0 References

Pi{ )

{ } HotellBooking
P {} HotellBooking.Properties
{} SerialApplication

Figura 2: kugR.exe

Né figurén e mésipérme né pamje té paré duket se kemi té b&jmé me njé aplikacion legjitim qé
merret me rezervimin e dhomave (Booking), por gjaté analizés statike duke paré kodin shikohet
gé pérvec implementimeve legjitime evidentohet ndér té tjera kod i fshehté (obfuscated) dhe i
paketuar (packed -Tekniké qé pérdoret nga zhvilluesit e programeve né ményré gé kodi i tyre
té mos jeté i lexueshém nga zhvilluesit e tjeré).
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{
case 0:
array = new byte[]
{
89, 12, 194, 224, 165, 225, 44, 139, 183, 51,
4, 139, 177, 202, 199, 78, 126, 67, 231, 137,
139, 234, 243, 197, 12, 19, 18, 13, 76, 194,
247, 148, 165, 161, 85, 131, 169, 211, 223, 213
147, 174, 40, @, 15, 56, 188, 145, 171, 40,
220, 15, 37, 86, 216, 27, 51, 1, 118, 143,
31, 1, 111, 30, 91, 88, 93, 37, 162, 132,
128, 37, 163, 149, 89, 146, 84, 141, 5, 197
135, 78, 39, 48, 233, 142, 75, 76, 173, 116,
223, 15, 156, 26, 251, 235, 236, 230, 18, 86
21, 144, 93, 16, 77, 19, 237, @, 116, 31,
123, 66, 181, 264, 170, 129, 176, 41, 142, 129,
144, 163, 166, 141, 175, 39, 15, 181, 171, 131,
13@, 181, 26, 159, 133, 45, 152, 131, 172, 117,
228, 219, 118, 225, 253, 258, 117, 237, 220, 199,
234, 93, 78, 116, 117, 98, 156, 189, 189, 64,
113, 22, 119, 65, 185, 86, 115, 29, 264, 148,
167, 175, 31, 245, 34, 84, 49, 206, 7, 76,
121, 194, 112, 117, 165, 236, 156, 211, 125, 17,
110, 264, 216, 138, 196, 254, 177, 161, 148, 76,
2, 158, 121, 1, 127, 97, 137, 38, 193, 127,
208, 147, 209, 26, 195, 156, 133, 18, 122, 123,
106, 141, 68, 235, 268, 232, 138, 85, 242, 82
187, 161, 98, 239, 9, 136, 129, 22, 92, 179,
17, 94, 136, 175, 41, 165, 66, 131, 34, 230,
111, 67, 26, 13, 143, 7, 141, 172, 14, 13,
187, 237, 7, 211, 2, 89, 74, 87, 120, 68,
102, 207, 152, 208, 188, 235, 130, 289, 200, 28,
162, 194, 112, 55, 7, 89, 47, 99, 175, 2u4,
247, 72, 49, 37, 214, 152, 53, 175, 187, 22,
166, 189, 179, 136, 213, 198, 159, 128, 7, 192

Figura 3: Vektor me byte

'
1
'

<Module>()

3, "\uedl®', ‘\uec96’,
“' 'E', "\ued23
, "\ue698

"\ue285',
- : B, : AN
, 'f', "\ufelc \ueea3’, X \ubb48’,
\uec8a', ‘&', 'B|', '3, '\uee5', 4 B "\udf@a’,
'\u2bd4

"\ub2db*, '
‘\ugY85"
2

, "\uBe7d’, e
', "\uefcb', , "\uf5@e’', 'H"*
\ulald', : , "\uldfs’

"+\uesas’, I+,
'J8*, '"\ueZed',
, "\udbal’,

Figura 4: Vektor me karaktere

Aktorét kércénues né raste té tilla pérdorin algoritme komplekse té cilat gjaté ekzekutimit té
skedarit kryesor kéto pjesé kodi i rikthejné né formate té ekzekutueshme (.exe) té cilat
pérkthehen né format hexadecimal gé nisin me 4D 5A. Né .NET pérdoret Reflection e cila
shérben pér té thirrur metoda nga formate dll apo skedaré té ekzekutueshém. Kjo éshté njé
tekniké e pérdorur pasi gjaté ekzekutimit té skedarit kryesor jo gjithmoné mund té zbulohen
nga antivirusi. Duke géné se kemi njé nivel kaq té larté fshehje, béjmé njé kontroll nése kemi
packers té kodit.
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Offset Count Size
= Reload
v 00000000 100 00001294 N

Status
ed(99%) Save Save diagram

Regions
Offset Size Entropy Status Name
00000000 00000200 2.63148 not packed PE Header
00000200  000a3e00 7.97200 packed Section(0)["-text’]
00024000 00002000 7.30498 packed Section(1)[".rsrc’]

Diagram
|| Grid

O NWHUOO N

100.000 200.000 300.000 400,000 500.000 600.000 700.000

Close

Figura 5: Entropia e skedarit kugR.exe

Evidentohet se kemi né pjesé te ndryshme té skedarit entropi mbi vlerén 5 (pes€), indikator i
cili na jep informacion se kemi té béjmé me kod té paketuar (packed).

Prandaj vijojmé me pjesén e analizés duke tentuar ta kthejmé skedarin né njé format sa mé té
lexueshém.

& Unpacked Children 00

oAV, Win Maars 21000932
EB|  yoned Downioad &

Unpacked Child ¥
| fdlecel10c013306F Down
P ! = loed &
Unpacked Child ¥
= Downiosd &
Unpacked Child %
1e36
@) oesoa ; T
[ Downioaa & J

£88
F

e

Figura 6: Skedarét e zbérthyer (unpacked)

Nga skedari prind dalin dhe 4 skedaré té tjeré té shkruar né C# me librariné .NET. Kur i
importojmé kéto skedaré evidentohet se jané projekte té ndryshme:
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O Tyrone (0.0.0.1)
4 -

P PE
D 20 Type References
P o0 References
b BB Resources
b{} -
b {} bRZaBFBKBhZAH8v2TW
YV 4548b61d-822f-464b-a714-a9778dc216a9 (1.0.0.0)

) _Gamma (2.0.0.0)

p PE

P 20 Type References

P o0 References

b{} -

b {} ReactionDiffusionLib
J SimpleLogin (1.0.0.0)

b PE
P o0 Type References
D o0 References
b{} -
b {} SimpleLogin
b{} &
Figura 7: Projektet e zbérthyera (unpacked)

Skedari Tyrone.dll &shté njé skedar i tipit .dll (dyamic-link-library) i shkruar né C#. Né kété
skedar gjenden disa namespace té implementuar ku evidentohet njé nivel mjaft i larté i fshehjes
sé kodit. Disa nga vlerat e strings té zbuluara jané:

BN C\Windows\System32\cmd.exe = ] x

Figura 8: Strings té zbuluar

Pér té kuptuar se pér cfaré shérben ky skedar krijojmé njé projekt té tipit Console dhe
gjenerojmé njé skedar té ekzekutueshém (.exe) dhe ngarkojmé kété dll duke thérritur metodat
gé ka té implementuara. Kjo béhet pér arsye sepse vetém gjaté run time mund té marrim vlerat
e secilit variabél té funksioneve. Zgjedhim path-in e skedarit dll. Ngarkojmé skedarin dhe
tentojmé té thérrasim njé nga metodat gé éshté e implementuar. Vendosim njé breakpoint né
skedarin dll dhe shikojmé vlerén e afishuar. Gjaté ekzekutimit evidentohet se né path-in
C:\Users\User_1\AppData\Roaming krijohet njé skedar i ekzekutueshém i cili éshté po veté
skedari kryesor por i emértuar né ményré rastésore. Gjithashtu gjaté ekzekutimit, ekzekutohet
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skedari schtasks.exe. Ky skedar shérben pér té krijuar njé task me emrin UPDATE

pér arsye gé té krijohet géndrueshméria (persistence) nga aktorét keqdashés.

Program.cs & X
[&] DLL IMPORT 4% DLL_IMPORT.Program ~ ©aMain(string[] args)

dllFile se stian\D
ar assembly = LoadFile(dLLFil
type = assembly.GetType("

obj = Form erServices.GetUninitializedObject(type);

method = type.GetMethod("nLCr BindingFlags.NonPublic | BindingFlags.Static);
ct[] parameters = ]{"p "par2" };

if (method != )

{

result = method.Invoke(obj, parameters);
ole.WriteLine(result);

» Ln:28 Ch:61 SPC CRLF

. I1c8rc3Erd(processst rocessi: 3
g InXetMoA 0));

(

num2;

Figura 10: schtasks.exe

. Kjo béhet

Nga kodi burim i skedarit té krijuar duket gé tentohet t¢ modifikohen té drejtat, kjo gjé
evidentohet pasi njé string i enkoduar me base64 gjaté dekodimit pérkthehet né njé skedar né

formatin xml.

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran€; www.cesk.gov.al
info@cesk.gov.al; Tel./Fax : 04 2221 039


http://www.cesk.gov.al/
mailto:info@cesk.gov.al

w8020

ring EexE = <Module> 202¢\u206

D6E \U206A\ U200\ u2000"

A il €

\0020) ;

Figura 11: Enkodimi me base64

Recipe

Escape Unicode Characters

Prefix
Prefix

\u

Padding

Escape Unicode Characters

Prefix

\u

Escape Unicode Characters

Prefix

\u

From Base64

A

-Za-z0-9+/=

~Oma

A

D Encode all chars

Uppercase hex

D Encode all chars

Uppercase hex

D Encode all chars

Uppercase hex

L < o

+DOclE =

|PD94bWwgdmVyc21vbj@iMSawIiBlbmNvZGluZz@iVWRGLTE2I j8+CiXUYXNrIHZ1cnNpb249IEuMiIgeGlsbnMoIm
h@edHA6Ly9zY2h1bWFzLmlpY3Jvc29mdC5jb20vd21uZGo3cy8yMDABLzAYL 21pdCOOYXNrIj4KICABUMVnaXNecmFo
aW9uSW5mbz4KICAgIDXEYXR1Pj IwMTQtMTAtMIVUMTQEMjc6NDQUODKYOTAYNZWVRGFOZT4KICAgIDXBAXRob3I+W1
VTRVIJRFO8LOF1dGhvcj4KICA8L131Z721zdHIhdGlvbkluZm8+CiAgPFRyalWdnZXJzPgogICAGPEXVZ29uVHIpZ2dl
Cj4KICAgICAGPEVUYWISZWQ+dHI1Z TwvRWShYmx1ZD4AKICAGICAgPFVZZXIJZDSbVVNFUKIEXTwvVXNIck1kPgogIC
AgPCOMb2dvblRyaWdnZXI+CiAgICA8UMVnaXNecmFealWouVHIpZ2d1cj4KICAgICAgPEVUYWISZWQ+ZmFsc2U8LOVu
YWIsZWQ+CiAgICA8L131721zdHIhdG1lvblRyaWdnZXI+CiAgPCOUCmM1NZ2Vycz4KICABUHIpbmNpcGFscz4KICAGID
xQcmluY21wYWwgaWQoIkF1dGhvciI+CiAgICAgGIDXVC2VySWQ+WIVTRVIIRFO8L1VZZXIIZDAKICAgICAGPEXVZ29u
VH1wZT53bnR1cmFjdG1l2ZVRva2VuPCOMb2dvblR5cGU+CiAgICAgIDXSAWSMZXZ1bDSMZWFzdFByaXZpbGVnZ Twvn
VuTGV2ZWw+CiAgICA8L1ByaWSjaxBhbD4KICASL1ByaWSjaXBhbHM+CiAgPFN1dHRpbmdzPgogICAgPE11bHRpCGX1
SW5zdGFuUY2VzUG9saWNSPIN@b3BFeGlzdGluZ zwvTXVsdGlwbGVIbnNOYWSjZXNQb2xpY3k+CiAgICASRG1zYWxsb3
dTdGFydE1mT25CYXROZXIpZXM+ZmF sc2U8LORpc2FsbG23U3RhcnRIZkOuQmFadGVyaWvzPgogICAgPFN@b3BIZkdv
aW5nT25CYXROZXIpZXM+dHI1ZTwvU3RvCEImR29pbmdPbkIhdHR1cml1cz4KICAgIDXBbGxvdehhcmRUZXJItaWshdG
U+ZmFsc2U8LOFsbGI3SGFyZFR1cmlpbmFOZTAKICAGIDXTAGFydFdozZW5BdmFpbGFibGU+dHI1Z TwvU3RhcnRXaGVu
QXZhalxhYmx1PgogICAgPFI1bk9ubH1JZk51dHdvemtBdmFpbGFibGU+ZmFsc2U8L131bk9ubH13Zk51dHdvemtBdm

Input

mc 2034 = 2

Tr Raw Bytes

BO®::

4 CALF

Output

<?xml version="1.8" encoding="UTF-16"?>
<Task version="1.2" xmlns="http://schemas.microsoft.com/windows/2004/02/mit/task">
<RegistrationInfo>
<Date>2014-10-25T14:27:44.8929027</Date>
<Author>[USERID]</Author>
</RegistrationInfo>
<Triggers>
<LogonTrigger>
<Enabled>true</Enabled>
<UserId>[USERID]</UserId>
</LogonTrigger>
<RegistrationTrigger>
<Enabled>false</Enabled>
</RegistrationTrigger>

Figura 12: Té drejtat né XML
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bool flag7 = WnXetM@ArtAll2FBwV.r3BASD8ro6
(flag7)

>(3 4

flag8 = !WnXetMBArtAll2FBvV.DOr8Pxb93q(text3

(flag

Figura 13: APPDATA

Por gjithashtu evidentohet dhe njé komandé e ekzekutuar né Powershell, e cila shérben pér té
anashkaluar antivirusin.

rincipal vCUJ4ex3ve

Aa KB &

\ueeze)

ObjHrafHCDPkxn9Q6W . vCUI4ex3ve (ObjHraFHCOPkxn9Q6W. u3txBDpI7v(<Module> . \u206E\u206F \u200D\u202A\u202E\u206D\u202E\ u200E
\u202C\u202E\u206C\u2028\u200C\u206C\u2068\u206E\u206A\u200C\u200D\u206D\u2068\u2008\u200F \U200E\U2068\u2008\u202D
\u200E \ u200F \ 260D\ u206A\u202C\ u200F \ U206A\u202B\ U206F \U206F \U206A\U200E \u202C\u202E<string> (2857014706U), \u@e20,
<Module>.\u206C\u2008\u206D\u200D\u200D\u200E \u2068\u200D\u2068\u202A\u206B\u206E \u206E \u200F \u202E \u202D\u206F \u2028
\u200E\u202C\u200C\u200D\u2008\ u206F \u2068\u206C\u202D\u206C\u206A\u202C\u202B\u206B\u206B\u202C\u206F\u206A\u200F
\u2068\u202E\u206A\u202E<string>(2932644371V) ) ) ;

\uee2e)

o

ocessStartInfo,

Value

\u0020

Figura 14: Komanda né Powershell pér anashkalimin e antivirusit
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Analiza statike e Agent Tesla

Gjaté analizés sé skedarit CLIRv.exe, evidentohet se ky skedar éshté njé skedar keqdashés
Agent Tesla.

Sha256:
1403E7C01BF67C9AC15E1D9068FAABDD21C05132CCEQOC517C69425DB766FF140

Nga analiza statike e kodit, ky skedar éshté i shkruar né C# né .NET. Né kodin burim
evidentohet se kemi té béjmé me njé stealer té kredencialeve. Skedari kegdashés ka té
implementuar disa kredenciale té cilat i pérkasin njé server smtp pér dérgimin e emaileve.

0 [ 4548b61d-822f-464b-a714-a9778dc216a9 + 4gQI3MXudRA » & SmtpServer
PublicIpAddressGrab = Convert.ToBoolean("tru

IpApi

SmtpServer =
SatpSender

SmtpPassword
SmtpReceiver

AppAddStartup onvert.ToBoolean("fals¢

HideFileStartup = Convert.ToBoolean("false

AppStartupFullPath

Gjithashtu né kété skedar evidentohet njé klasé (Class) me emrin 8WQvgbiWI1.Cs. Kjo klasé
shérben pér té krijuar instanca té klasés dhe i mbush ato me té dhéna, pérkatésisht me hostin,
pérdoruesin, password-in, aplikacionin. Kemi té implementuar njé ndérfage e cila ka si
funksion, funksionin Grab(). Kjo ndérfage ka disa implementime brenda né aplikacion, ku ¢do
implementim i funksionit shérben pér té marré kredenciale nga aplikacione té ndryshme.
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KkhuaWlMwem3

= vWH

List<8WQvgbiWI1l> Grab();

uvawcx@BHhH {

8WQugbiWil.cs + X 2
[c¥] 4548061d-822f-464b-a714-29778dc216a! ~ 9gkhuaW1MwOm3.
System;

khuaw1iMwem3

8WQugbiwIl

8uWQvgbiwIl()

.qPUZYWE = "'
.QAJBVVjLLbH
.49zISZDASFb
.SVTGDTE = "";

8WQvgbiwIl( host, s

.SVTGDTE = host;
.QAJBVVjLLbH = user;
.49zISZDASFb = pass;
.qPUZYWE = app;

Figura 17: Klasa pér marrjen e té dhénave
khuawWlMwom3
e VWH

List<8WQvgbiWI1l> Grab();

ing uvawcx@BHhH { get

Figura 18: Funksioni Grab()

Adresa: Rruga “Papa Gjon Pali II” nr.3, Tiran€; www.cesk.gov.al
info@cesk.gov.al; Tel./Fax : 04 2221 039


http://www.cesk.gov.al/
mailto:info@cesk.gov.al

Nése shikojmé njé nga implementimet e funksionit Grab() psh né rastin e Outlook.

Implementimi ruan njé listé té tipit 8BWQvgbiwWI1.

Krijon njé vektor me objekte té tipit Registry key dhe nis procesin e enumeration pér té
kérkuar informacione mbi regjistrat default ku ruhen informacione mbi aplikacione té
ndryshme.

Krijon njé instancé t¢ 8WQvgbiWI1l dhe mbush variablat me té dhénat si emrin e
pérdoruesit, passwordin, hostin.

Cdo instancé e shton né listé dhe mé pas i ben return funksionit dhe e rikthen kété listé. Né
kodin burim, skedari ka té implementuar dhe keylogger qé regjistron tastet e shtypura nga
pérdoruesi. Pérmes disa numrave int kontrollon gjendjen e keyloggerit duke e béré enable.

._screenLogger.ovk();
num = 10;
}
if (num == 8)

._screenLogger = new ztl
=9

EnableKeylogger)

goto IL_SD;
}
num = 5;
}
if (num == 6)
{
. _keyLogger.whxkzyio();
num = 7;
}
if (num == @)
{
num = 1;
}
if (num == 10)

.EnableScreenLogger)

Fiura 19: Keylogger

Griklf = "outlook";

ist<8WQvgbiwIl> Grab()

num = 0;

ist<8wQugbiwIl> list;

if (num == 1)

ist<8WQugbiWI1>()

T *

\\Outlook\\Profiles

y .CurrentUser.OpenSubKey("Software\\Microsoft\\Office\\1

Figur 20: Marrjae té dhénave ng Outlook
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Né skedar duket dhe implementimi i njé funksioni i cili shérben pér dérgimin e njé emaili.
Gjithashtu né kodin burim shikohet dhe njé string IpApi e shérben pér té marré adresén IP té
pérdoruesit. Informacionet qé merren nga kompjuteri i infektuar nisen me email nga pérdoruesi
electronics@xxxxx[.]Jcom (emaili i kompromentuar) drejt pérdoruesit
successbrighto53@gmail[.Jcom (emaili i aktorit keqdashés).

Analiza dinamike e Agent Tesla

Analiza dinamike konsiston né ekzekutimin e skedarit keqdashés pér té paré se si sillet né njé
ambient sandbox té mbyllur.Gjaté ekzekutimit u evidentua se emaili gé tentohet té dérgohet
drejt pérdoruesit éshté i suksesshém. Né figurén e méposhtme evidentohen té dhénat e
kompjuterit té infektuar sé bashku me adresén IP té tij qé dérgohen népermjet smtpclient drejt
aktorit kegdashés.

eNgLX3PGKQ
906YWhOG

Figura 21: Dérgimi i emailit

if (Registry.CurrentUser.OpenSubKey("Software\\0penVPN-GUI\\configs", true) == null)
1

list;
ey registryKey =

KeyNames = registryKey.
text subKeyNames)

istryKey2 =

[1 array3 = (
Array.

text2 = QMutHOS. (array?, array3);

Value

Figura 22: Ekzekutimi i funksionit Grab()
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Indikatoré

t e kompromitetit

HASH-ET :

- kugR.exe

ef171f71804fe96bf375379c691e1f93b3fe38a3535b24f8f19d104e5eecf7aa

- Tyrone.d

ead31b8d3cd588c72271e6671c16b7fd310099dbbccbh61fe6f272cbc24b77ee8
- Bank Advice.dll
22a7e79314c5904ce3a5b0efof3ab7dfca2f487acbbb049414f1df7f8f95a3bf
- CLIRv.exe

1403E7C01BF67C9AC15E1D9068FAABDD21C05132CCEOCS517C69425DB766FF140

Email:

successhright053@gmail[.Jcom

Teknikate MITRE ATT&CK

Nr.

Taktika

Teknika

Initial Access (TA0001)

T1566: Phishing

T1566.001: Spear phishing
Attachment

Execution (TA0002)

T1053.005: Scheduled Task

T1204.002: Malicious File

Persistence (TA0003)

T1547.001: Registry Run Keys/
Startup Folder

T1053.005: Scheduled Task

Privilege Escalation (TA0004)

T1140: Deobfuscation

T1055.012: Process Hollowing

T1053.005: Scheduled Task

Defense Evasion (TA0005)

T1564.001: Hidden Files and
Directories

TA1562.001: Disable or Modify Tools

T1055.012: Process Hollowing

T1564.003: Hidden Window

Credential Access (TA0006)

T1555.003: Credentials from
WebBrowser

TA1552.001; Credentials in files

TA1552.002: Credentials in registry

Discovery (TA0007)

T1087.001: Local Account

T1057: Process Discovery

T1082: System Information Discovery

Collection (TA0009)

T1560: Archive Collect Data
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T1217: Browser Information
Discovery
T1115: Clipboard Data

T1005: Data from Local System

T1048.003 — Exfiltration Over
Exfiltration (TA0010) Unencrypted NON Command-and-
Control Protocol

Command and Control (TA0011) | T1071.003: Mail Protocols

Rekomandime

AKCESK rekomandon infrastrukturat té zbatojné praktikat mé té mira té méposhtme pér té
zvogeéluar rrezikun ndaj sulmeve té kétyre aktoréve kegdashés:

Bllokimin e menjéhershém té Indikatoréve té Kompromentimit, té pérmendura mé sipér né
pajisjet tuaja mbrojtése.

Analizimin e vazhdueshém té logeve gé vijné nga SIEM (Security information and Event
Management).

Trajnimin e stafit jo-teknik rreth sulmeve “Phishing” si dhe ményrat e shmangies sé
infektimit prej tyre.

Instalimin e pajisjeve té perimetrit té rrjetit qé bé&jné analizé té thellé té trafikut duke u
mbéshtetur jo vetém né rregullat e listave té aksesit por edhe né sjelljen e tij (Firewall-et
NextGen).

Sistemet e evidentuara té segmentohen né VLAN-e té ndryshme, duke aplikuar “Access
control list pér t€ gjithé perimetrin e rrjetit”, webserviset duhet té jené t€ ndaré€ nga Databaza
e tyre, Active Directory duhet té jeté né njé VLAN té ndaré.

Aplikimin dhe pérdorimin e teknikés LAPS pér sistemet Microsoft, pér menagjimin e
fjalékalimeve t& Administratoréve Lokal.

Té aplikohen filtra té trafikut né rastin e aksesimit né distancé té hosteve (punonjésve/palé
té treta/klientg).

Té implementohen zgjidhje gé kryen filtrimin, monitorimin dhe bllokimin e trafikut
keqdashés ndérmjet aplikacioneve Web dhe internetit, Web Application Firewall (WAF).
T€ kryhen analiza té trafikut né nivel sjellje “behaviour” pér pajisjet fundore, aplikimi 1
zgjidhjeve EDR, XDR. Kjo sjell analizén e skedaréve kegdashés jo vetém né nivel signature
por dhe né nivel behaviour.

TE projektohet zgjidhja pér menaxhimin e aksesit t€ pérdoruesve “Identity Access
Management” pér t& kontrolluar identitetin dhe privilegjet e pérdoruesve né kohé reale
sipas parimit “zero-trust”.
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