Drejtor i Drejtorisé sé Monitorimit dhe Reagimit té Incidenteve, Qendrés Operacionale SOC
C-SIRT, né Autoritetin Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike:

N¢ zbatim té€ ligjit nr. 9880, dat€ 25.02.2008 “Pér nénshkrimin elektronik”, i ndryshuar, ligjit
nr. 107/2015 “Pér identifikimin elektronik dhe shérbimet e besuara”, i ndryshuar, ligjit nr.
2/2017 “Pér Siguriné Kibernetike”, ligjit nr. 7961, daté¢ 12.07.1995 “Kodi i Punés i
Republikés s¢ Shqipéris€”, 1 ndryshuar, vendimit t€¢ Késhillit t¢ Ministrave nr. 141 daté
22.02.2017 “Pér organizimin dhe funksionimin e Autoritetit Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike”, i ndryshuar, vendimit t€ Késhillit t€ Ministrave nr. 325,
daté 31.05.2023 “Pér miratimin e strukturés s¢ pagave, niveleve t€ pagave dhe shtesave té
tjera mbi pagé t€ zévend€sministrit, funksionaréve té kabineteve, prefektit, nénprefektit,
népunésve civilé dhe punonjésve né disa institucione té administratés publike”, vendimit t&
Ké&shillit t&¢ Ministrave nr. 763, daté 12.12.2022 “Pér caktimin e masés s€ shtesés pér natyré
té€ vecanté pune pér drejtorin e pérgjithshém dhe népunésit né njésité teknike t€ pérmbajtjes
s€ AKCESK”, i ndryshuar, urdhrit t€¢ Kryeministrit nr. 36, dat€ 19.02.2024 “Pér disa
ndryshime né€ urdhrin 233, daté 20.12.2023 ‘Pér miratimin e strukturés dhe t€ organikés sé
Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike”, Autoriteti
Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike shpall konkurrimin pér 1
(nj&) vend té lir€ pune né pozicionin:

e Drejtor i Drejtorisé sé Monitorimit dhe Reagimit té Incidenteve, Qendrés
Operacionale SOC C-SIRT, né Autoritetin Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike:

DETYRAT DHE PERGJEGJESITE E POZICIONIT PERMBAJNE POR NUK
KUFIZOHEN NE:

e Drejton, monitoron dhe koordinon t€ gjithé punén e drejtorisé;

e Tregon kujdes té veganté né respektimin e afateve dhe té€ procedurave pér kryerjen e
punés sé drejtorisé;

e Jep zgjidhje konkrete pér problemet g€ ndeshen gjaté kryerjes sé detyrés;

e Zhvillon marrédhénie bashképunimi me drejtorité e tjera té institucionit;

e Jep kontribut pérsa i pérket akteve ligjore dhe nénligjore, pérsa 1 pérket fushés sé
veprimit t€ Autoritetit;

e Drejtoria vepron né cilésiné e CSIRT-it Kombétar, sé bashku me drejtorité e tjera;

e Zbaton aktet ligjore dhe nénligjore q€ dalin né funksion té objektit t€ veprimtaris€ sé
Autoritetit;

e Kiryen analiza pér dobésité e konstatuara né fushén e sigurisé kibernetike;

e Siguron ndihmé dhe mbéshtetje metodike pér operatorét pérgjegjés né fushén e
sigurisé€ kibernetike;

e Monitoron n€ ményré t€ vazhdueshme aktivitetin kibernetik né€ infrastrukturat kritike,
né€ ményré proaktive;

e N& momentin e evidentimit t€ anomalive, merr masa pér reagim sa mé té shpejté dhe
efikas, me qé€llim parandalimin dhe menaxhimin e incidenteve t€ mundshme
kibernetike;

e Kryen simulime t€ ndryshme incidentesh dhe sulmesh, me qéllim rritjen e
kapaciteteve teknike dhe operacionale n€ nivel kombétar;

e Ndérvepron me njésité e tjera brenda dhe jashté institucionit, pér realizimin e detyrave
dhe funksioneve té pérgjithshme t€ Autoritetit.



KERKESA TE PERGJITHSHME PER KANDIDATET

Arsimi: Niveli minimal 1 diplomés “Master Shkencor” né Teknologji Informacioni/
Inxhinieri Kompjuterike/ Inxhinieri Informatike/ Inxhinieri Telekomunikacioni/ Inxhinieri
Elektronike/ Shkenca Kompjuterike/ Informatiké Ekonomike.

Pérvoja: T¢ keté 5 vite pérvojé pune né profesion.
FUSHA E NJOHURIVE:
Kandidatét do t€ intervistohen mbi fushén e njohurive si mé poshté:

* Fushén e siguris€ kibernetike;

*  Njohurité mbi metodikat kérkimore, g€ ndihmojné né pérgatitjen bazike dhe analitike;

* Njohuri t€ thelluara n€ kornizat e ndryshme té informacionit dhe sigurisé€ kibernetike,
si: ISO 27001, NIST CSF, duke pérfshiré direktivat e BE-sé lidhur me siguring,
rregullat dhe ligjet ndérkombétare;

* Vlerésim i rrezikut t€ siguris€ s€ informacionit.

Aftési pér t&:

* Realizuar objektivat tekniké, pér t€ evidentuar sulmet dhe pér t€ analizuar
informacionet (loget), risqet dhe ndjekur masat e kundérmasat pér mbrojtjen;

*  Pérvojé n€ monitorimin e rrjetit, analizén e incidenteve dhe pérdorimin e mjeteve té
specializuara té siguris¢;

» Té& kené aftési té€ shkélqyera té komunikimit n€ grup pér té pérballuar situata kritike,
si dhe shkémbyer ide dhe mendime teknike dhe pér t€ argumentuar propozimet
pérkatése;

* Organizuar, komunikuar, prezantuar dhe punuar né grup;

*  Njohuri t€ mira t€ gjuhés angleze;

* Pérbéné avantazh certifikimet profesionale: Certifikaté né administrim rrjetash
(CCNA ose ekuivalent); menaxhim sistemesh: IT security, LINUX. Certifikim né
administrim t€ sistemeve té€ siguris€é s€ informacionit (ISO 27001, ITIL ose té
ngjashém), certifikim profesional né njé€ ose mé shumé fusha t€ sigurisé:
CISA/CISM/CISSP).

(Cdo kandidat jo-kualifikues pas procesit té intervistés, ka té drejté pér ankim jo mé voné se

2 (dy) dité kalendarike pas marrjes s€ njoftimit.

PAGA PER POZICIONIN ESHTE NE KLASEN (II-1)

PARAQITJA E DOKUMENTEVE:

Kandidati duhet t€ dérgojé brenda datés 22.04.2024, né Autoritetin Kombétar pér
Certifikimin Elektronik dhe Sigurin€ Kibernetike, né adresén: Rruga “Papa Gjon Pali I1I”’, Nr.
3, Kati I, Tirané ose né adresén e e-mailit: burimet.njerezore(@cesk.gov.al, kéto dokumente:




*  Kérkesé pér aplikim,;

* CV (sipas formatit europass né€ gjuhén shqipe);

* Fotokopje té diplomave g€ disponon dhe listés s€ notave;

* Diplomat e pérfunduara jashté vendit duhet t& shogérohen edhe me dokumentin e
njohjes nga institucionet pérkatése, sipas legjislacionit t€ arsimit té larté;

* Fotokopje té librezés s€ punés (t€ gjitha faget qé vértetojné eksperiencén né€ puné);

* Fotokopje té certifikatave t€ kualifikimit (nése ka);

* Fotokopje t€ déshmive t€ gjuhéve té huaja;

* Vértetimin e gjendjes gjyqésore;

* T¢ paktén njé letér rekomandimi.

Mosparagqitja e ploté dhe brenda afatit ¢ dokumenteve sjell skualifikim t& kandidatit.



