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Shembull i inxhinierisë sociale në jetën reale



Kevin Mitnick: Kumbari 
i Inxhinierisë Sociale



./whoami

• Unë NUK jam një haker, thjesht një analist i sigurisë kibernetike.

• 5 vite në IT dhe Siguri Kibernetike

• Certifikuar nga: EC Council si Certified Ethical Hacker, Pjesë e 1% botëror në TryHackMe.

• Arsimi: ICT, Shkenca Politike, Marrëdhënie Ndërkombëtare, Edukim Ushtarak dhe Siguri Kibernetike.

• Shërbej si specialist i Sigurisë Kibernetike në Autoritetin Kombëtar për Certifikimin Elektronik dhe Sigurinë Kibernetike (AKCESK).

• I përfshirë në hackathone, TTX, Cyber Drills, CTF dhe workshop-e për ngritjen e kapaciteteve.

Jetmir Rajta – CEH | Blue Team | Capacity Building | Statistics  



Çfarë është 
Inxhinieria 
Sociale?

Inxhinieria Sociale është një vektor sulmi që 

mbështetet shumë në ndërveprimin njerëzor dhe 

shpesh përfshin mashtrimin e njerëzve për të thyer 

procedurat normale të sigurisë



Inxhinieria sociale 
është arti i tre 
gjërave:

➢ Manipulimit

➢ Ndikimit

➢ Mashtrimit



Cikli i Sulmit

Ekziston një sekuencë e parashikueshme 
me katër hapa për sulmet e inxhinierisë 
sociale, të referuara zakonisht si cikli i 
sulmit. 

Cikli i sulmit përfshin: 

• mbledhjen e informacionit, 

• krijimin e marrëdhënieve dhe raporteve,

• shfrytëzimin dhe 

• ekzekutimin.



Karakteristika e një 
sulmi të inxhinierisë 
sociale

Inxhinierët socialë mbështeten në emocionet njerëzore 

për të motivuar njerëzit të bëjnë atë që ata duan. Me fjalë 

të tjera, këta kriminelë përdorin manovra delikate 

psikologjike për të fituar besimin e një personi dhe më 

pas e shfrytëzojnë atë.



Qëllimet:

• Paratë

• Egoja

• Hakmarrja

• Shkak

• Argëtim

• Njohuri



Llojet e zakonshme 
të inxhinierisë 
sociale

• Me bazë njeriun

• Me bazë teknologjinë



Metodat e 
bazuara në njerëz

• Imitimi

• Frika

• Krijimi i konfuzionit

• Mund t'ju ndihmoj?

• A mund të më ndihmosh?

• Ndërtimi i besimit

• Kërkoni dhe do t'ju jepet kërkoni dhe do të 
gjeni.

• Zhytja në kosh/Dumpster Diving



Metodat e 
bazuara në 
teknologji

• Dritaret kërcyese – Pop Up Windows

• Bashkëngjitjet e email-it.

• Pishing/Smishing

• Faqet e internetit të phishing

• Pajisje USB

• Key Loggers



Teknika për bindje

• Ndërtimi i besimit dhe marrëdhënieve

• Inkuadrimi i Mesazhit

• Përshtatja e Qasjes 

• Dorëzimi



Inxhinieria 
Sociale nuk 
mund të 
bllokohet 
vetëm nga 
teknologjia.

“Njerëzit në përgjithësi janë të 
dobishëm, veçanërisht për dikë që 
është i mirë, i ditur ose këmbëngulës.”

"Njerëzit në thelb duan të jenë të 
dobishëm dhe për këtë arsye 
mashtrohen lehtësisht.“

“Në përgjithësi ne japin një nivel 
besimi për të shmangur konfliktin.“

“E gjitha ka të bëjë me marrjen e 
aksesit në informacione që ne 
mendojmë se janë të padëmshme.”



Tiparet e 
personalitetit

• Shpërndarja e përgjegjësisë

• Mundësi për miratim

• Marrëdhënie besimi

• Detyrë morale

• Faj

• Identifikim

• Dëshira për të qenë të dobishëm.

• Bashkëpunim



Sulmet tipike:

• Shërbimi ndaj klientit

• Personi i dërgesave/shërbimeve postare

• Telefon

• Suport Teknik



Metodat e Inxhinierisë 
Sociale

• Dumpster Diving

• Shoulder Surfing

• Baiting/Karremi

• Vishing

• Phishing

• Whaling



Dumpster Diving

• Faturat e Kartës së Kreditit

• Faturat e paguara

• Emaile të printuara

• Fjalëkalime

• Numra telefoni

• Emra

• Të dhënat e shpenzimeve



Shoulder Surfing



Email-et e phishing

• Një nga format më të zakonshme të 
inxhinierisë sociale janë emailet e 
phishing.

• Ata shpesh duket se vijnë nga burime të 
besueshme, si bankat, faqet e mediave 
sociale, apo edhe punëdhënësi juaj.

• Zakonisht, emailet përdorin taktika të 
frikësimit ose krijojnë një ndjenjë 
urgjence për t'ju detyruar të ndërmerrni 
veprime urgjente.



Spear Phishing

Spear phishing është një mashtrim me email ose 

komunikime elektronike që targeton/synon një 

individ, organizatë ose biznes të caktuar.



Whaling Një sulm i whaling, i njohur gjithashtu si 

gjueti për balena, është një lloj specifik 

sulmi phishing që synon punonjësit e profilit 

të lartë, si shefi ekzekutiv ose shefi financiar, 

për të vjedhur informacione të ndjeshme 

nga një kompani.



Smishing Smishing është një lloj sulmi phishing që 

përdor inxhinierinë sociale për të marrë 

informacione personale për dikë nëpërmjet 

mesazheve me tekst.



Si të mos bini 
viktimë e një sulmi 
phishing:

 Mos e ndani fjalëkalimin tuaj me askënd

 Mos parapaguani në faqet e internetit të paverifikuara

 Mos shkruani një link në faqen e internetit në shfletuesin 
tuaj

 Mos shpërndani kodin CVV të kartës së pagesës dhe kodet 
nga SMS

 Mos vendosni pajisje USB të panjohura në kompjuterët 
tuaj

 Kontrolloni për kërkesa të dyshimta që kërkojnë veprim 
nga shefat dhe miqtë





Vishing - Zëri në anën tjetër



Përtej emaileve dhe 
telefonatave: 
Preteksti dhe Baiting 
(karremi)

 Preteksti: Arti i tregimit të rremë

 Baiting/Karremi: Ofrimi i marrëveshjeve 

ose promovimeve në dukje tërheqëse.



Baiting

Karremi/Baiting është një lloj 

sulmi ku një haker do të 

përdorë një premtim ose 

shpërblim të rremë për të 

mashtruar viktimat dhe për të 

vjedhur informacionin e tyre 

të ndjeshëm duke infektuar 

sistemin e tyre me malware.



Karrem fizik me një 
pajisje:

Eksperiment: Në një eksperiment të 
kontrolluar të kryer nga Universiteti i Miçiganit, 
Universiteti i Illinois dhe Google, rreth 300 
pajisje flash USB u lanë si karrem në 30 vende 
të ndryshme.

Rezultati: U zbulua se 45%-98% e njerëzve 
lidhin pajisjet USB që gjejnë. Midis tyre, 68% e 
përdoruesve deklaruan se nuk morën masa 
paraprake kur lidhnin pajisjen. Ndër ata që 
menduan për masat e sigurisë, 10 (16%) 
skanuan flash drive duke përdorur softuer 
antivirus, dhe 5 (8%) besonin se sistemi i tyre 
operativ ose softueri i sigurisë do t'i mbronte. 5 
të tjerë (8%) përdorën burimet e universitetit 
për të mbrojtur pajisjet e tyre personale.





Kuizet në Facebook

Dhurata të 

kriptomonedhave



Kodet QR dhe testet 
CAPTCHA: Mashtrime të 
reja në një epokë 
dixhitale

Të skanosh apo të mos 

skanosh?



Rast Studimior: 
Imituesi i LinkedIn

• Në këtë rast, një haker krijoi një profil të rremë LinkedIn, duke u paraqitur si 
një ekzekutiv i rangut të lartë në një institucion financiar prestigjioz. Sulmuesi 
kuroi me kujdes profilin e tyre, të kompletuar me një foto me pamje 
profesionale dhe një histori bindëse pune. Ai filloi të komunikojë me 
punonjësit në organizatën e synuar, duke ndërtuar ngadalë besimin.

• Pasi sulmuesi kishte një rrjet të konsiderueshëm brenda organizatës, ai filloi të 
dërgonte mesazhe në dukje të padëmshme, duke kërkuar ndihmë për një 
projekt të supozuar urgjent. Këto mesazhe përmbanin bashkëngjitje me 
qëllim të keq që, kur hapeshin, lëshonin malware në kompjuterët e viktimave. 
Sulmuesi fitoi akses të paautorizuar në të dhënat e ndjeshme të kompanisë 
dhe bëri kërdi.



Si po shfrytëzohet 
Zoom për sulme 
phishing!

• Krijimi i një emaili phishing të Zoom

• Dërgimi i takimit të rremë të Zoom për 

viktimën

• Viktima klikon në linkun e phishing të 

takimit të Zoom.

• Kodi keqdashës ngarkohet në sistemin 

e viktimës.



Si të identifikoni një 
inxhinier social?

Nuk jep informacion kontakti

Kërkon gjithmonë informacione të ndaluara

Aktivitete të nxituara

Përdor elementin Frikë

Vëzhgoni për gabime të vogla 

drejtshkrimore



Zbutja/Shmangia e 
inxhinierisë sociale

• Grirëse dokumentash/Shredder

• Politikat dhe procedurat

• Ndërgjegjësimi

• Patchime të përditësuara dhe azhornim të 

Anti-Viruseve



KËSHILLA SI TË 
MBRONI VETEN TUAJ
në nivel personal

• Injoroni kërkesat për informacione personale; verifikoni 
drejtpërdrejt me kompaninë.

• Vendosni një fjalëkalim unik të postës zanore në celular.

• Çaktivizo ndryshimet e kartës SIM, përcjelljen e thirrjeve, 
ziljen e njëkohshme me operatorin celular.

• Monitoroni historinë dhe ndryshimet e hyrjes në llogari.

• Mos ndani informacione personale në internet.

• Përdorni fjalëkalime unike, të forta; Mbi 14 karaktere.



KËSHILLA SI TË 
MBRONI VETEN TUAJ
në nivel organizate

Etiketoni emailet e jashtme me "EMAIL EXTERNAL".

Monitoroni llogaritë për aktivitete të dyshimta.

Përmirësimi i MFA-së; shmangni MFA-të e bazuar në email.

Monitoroni hyrjet e privilegjuara për anomali.

Ndaloni hyrjet anonime me VPN.

Edukoni stafin për inxhinierinë sociale, phishing.

Raportoni mesazhe të dyshimta.

Vërtetoni thirrjet nga shitësit e autorizuar me pakicë.



Paketa e 
Inxhinierisë 
Sociale

• Paketa e veglave të inxhinierisë sociale (SET) është një 
grup veglash me porosi të programuara në python, e cila 
fokusohet vetëm në sulmin ndaj elementit njerëzor të 
testimit të depërtimit.

• SET u shkrua nga David Kennedy (ReL1K) dhe me shumë 
ndihmë nga komuniteti dhe ka inkorporuar sulme të 
paparë më parë në një grup veglash shfrytëzimi.

• Qëllimi kryesor është të shtojë dhe simulojë sulmet 
inxhinierike sociale dhe të lejojë testuesin të testojë në 
mënyrë efektive se si mund të ketë sukses një sulm i 
targetuar.



Një vegël falas për të kontrolluar për shkelje të të dhënave.



Faleminderit për vëmëndjen!

https://cesk.gov.al/

n-gl.com

https://n-gl.com?utm_source=signature&utm_medium=pdf

