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e Shqipéria, anétare e besueshme e
NATO-s pér stabilitet e siguri

el

“Informacioni éshté oksigjeni i epokés
moderne. Ai depérton népér muret me
tela me gjemba, ai pérhapet pértej
kufijve té elektrizuar.”

| Ronald Reagan| . |f
0

REPUBLIKA E SHQIPERISE
KUVENDI

e Takimi i AKCESK me pérfaqgésues té
USAID & CPR

e Pjesémarrja aktive e AKCESK né
aktivitetin e OSCE mbi “Klasifikimin
kombétar té incidenteve kibernetike”

Pérmbajtja

Shqipéria' anétare e besueshme e NATO'S AKCESK ka zhvilluar nJe takim té frytshém me érfaqésues té

pér stabilitet e siguri

Né takimin me delegacionin e Komisionit pér
Demokraci dhe Siguri té Asamblesé Parlamentare té

USAID Europe & Eurasia dhe pérfagésues té Programit CPR,
té fokusuar né zhvillimin e strategjive té efektshme né cloud,
si dhe né fugizimin e kapaciteteve institucionale, vecanérisht
té SOC Kombétar.

Ky bashképunim shénon njé hap té réndésishém né

NATO-s, prané Kryesisé sé Kuvendit Shqiptar, z. Igli
Tafa, Drejtor i Pérgjithshém i Autoritetit Kombétar pér

implementimin e asistencésteknike dhe strategjike nga
partneri yné strategjik, SHBA, si dhe déshmon angazhimin e

AKCESK pér rritjen e nivelit té sigurisé né infrastrukturat e

Certifikimin  Elektronik dhe Sigurisé Kibernetike
(AKCESK), né fjalén e tij ndau arritjet e Shqipérisé né
pérmirésimin e hapésirés kibernetike. Né kété takim
u theksua mungesa e ekspertéve té sigurisé
kibernetike dhe roli i Autoritetit né reduktimin e kétij
boshlléku pérmes njé plani té garté trajnimesh.

U prezantuan gjithashtu nevojat teknologjike dhe njé
séré pérpjekjesh pér té rritur standardet né
ekosistemin kibernetik té Shqipérisé. Njé vend té
vecanté né kété diskutim zuné edhe sulmet
kibernetike drejt vendit toné si dhe marrja e masave
té nevojshme pér rritjen e rezistencés kibernetike.

Z. Franc Zylyftari, Shefi i Departamentit té Sigurisé
Kibernetike prané National Agency of Information
Society/Agjencia Kombétare e Shoqgérisé sé
Informacionit, solli né vémendje principin ‘Zero Trust’
gé pérdor AKSHI pér mbrojtien e hapésirés
kibernetike qeveritare shqiptare ndaj kércénimeve té
huaja kibernetike. Ky model sigurie pérgéndrohet né
mbrojtjien e hapésirés kibernetike shqgiptare nga
kércénimet transnacionale dhe ndérhyrjet e huaja.
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info@cesk.gov.al

)
m Autoriteti Kombétar pér CESK Ifﬁl autoriteti_kombetar_cesk ‘.\+35542221039

informacionit né nivel kombétar.
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Pjesémarrja aktive e AKCESK né aktivitetin e OSCE
mbi “Klasifikimin kombétar té incidenteve

kibernetike”

Pjesemarrja aktive e AKCESK né aktivitetin e OSCE mbi
“Klasifikimin kombétar té incidenteve kibernetike” pérforcon
angazhimin toné né rritjen e nivelit té sigurisé kibernetike.
Gjaté kétij aktiviteti, AKCESK ndau praktikat kombétare
lidhur me”hartimin dhe zbatimin e sistemit kombétar pér
Klasifikimin e incidenteve kibernetike, duke pérfshiré kuadrin
ligjor, aktet nénligjore dhe sfidat kryesore. Theks i vecanté u
vendos né réndésiné e bashk&punimit ndérkombétar, pér
adresimin e sfidave globale né siguriné kibernetike.

Ky angazhim né Organizatén pér Siguri dhe Bashképunim né
Evropé déshmon pérkushtimin e vazhdueshém té AKCESK
pér té garantuar njé mjedis digjital té sigurt pér té gjithé.
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Frontier Communications mbyll sistemet pas

sulmeve kibernetike
Ofruesi amerikan i telekomunikacionitit Frontier
Communications po rikthen sistemet pasi njé grup i krimit
kibernetik shkeli sistemet e tij té IT-sé. Kompania, e cila ofron
shpejtési gigabit interneti né 25 shtete, mbylli pjesérisht disa
sisteme pér té parandaluar gé aktorét e kércénimit té hynin ne
rriet.

Pavarésisht incidentit, Frontier pretendon se sulmuesit mund té
kené akses né disa informacione personale té identifikueshme.
Njé ndérprerje e rrjetit shkatérroi faget, aplikacionet dhe
platformat e shitjes me shumicé té Frontier. Frontier vazhdon té
hetojé dhe ka angazhuar eksperté té sigurisé kibernetike.

Link: Lexo mé shumé

e.Cherry Health _

Comprehensive. Cuiality. Healifare

Cherry Health goditet nga sulmi i ransomware

Cherry Health, njé ofrues i kujdesit shéndetésor me bazé né
SHBA, ka pésuar njé sulm ransomware, duke rezultuar né
aksesin e gabuar té te dhénave personale té 185,000 pacientéve.

Té dhénat pérfshijné emrat dhe mbiemrat, adresat, numrat e
telefonit, datat e lindjes, informacionin e sigurimit shéndetésor,
numrat e identifikimit té pacientit, emrat e ofruesit, datat e
shérbimit, informacionin e diagnozés/trajtimit, informacionin e
recetés, informacionin e llogarisé financiare dhe numrat e
sigurimeve shoqgérore. Ofruesi i kujdesit shéndetésor
paralajméron individét e prekur gé té jené vigjilenté pér vjedhjet
e mundshme té identitetit dhe incidentet e mashtrimit.

Link: Lexo mé shumé
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e Frontier Communications mbyll

sistemet pas sulmeve kibernetike

Cherry Health goditet nga sulmi i
ransomware
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¢ Nexperia - Data Breach

e Cisco - Patching Alert

Nexperia - Data Breach
cipeve Nexperia éshté véné né shénjestér té
hakeréve pasi Dark Angels, njé grup ransomware, pretendoi
se kishte viedhur 1 TB té dhéna nga sistemet e tyre.

Prodhuesi i

Kétu pérfshihen té dhénat té kontrollit té cilésis€, dosje
klientésh pér gati 900 kompani, té dhéna konfidenciale té
projektit, té dhéna té prodhimit industrial dhe informacione
té korporatés. Kriminelét kibernetiké kané béré publike disa
skedaré si prové, por kércénojné té nxjerrin té gjitha té
dhénat e vjedhura nése nuk paguhet njé shpérblim.
Nexperia ka shképutur sistemet e prekura dhe ka nisur njé
hetim pérsa i pérket ¢céshtjes.

Link: Lexo mé shumé

PATCHING ALERT
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CISCO

Cisco - Patching Alert

Cisco ka publikuar patches pér njé cénueshméri té
Kontrolluesit té Menaxhimit té Integruar (IMC) me
rrezikshméri té larté gé i lejon sulmuesit lokalé té

pérshkallézojné privilegjet né rrénjé (privileges to root).

Vulnerabiliteti prek pajisjet qé ekzekutojné versione
vulnerabél IMC né konfigurimet e paracaktuara, duke

érfshiré Sistemet e LIo%aritjes sé Rrjetit t& Ndérmarrjeve
000 (ENCS), Catalyst 8300 Series Edge uCPE, UCS C-Series
Rack Servers né modalitetin e pavarur dhe Serverét UCS E-
Series. Kompania ka paralajméruar gjithashtu pér njé
fushaté té kredencialeve né shkallé te gjeré gé synon
shérbimet VPN dhe SSH né pajisje té ndryshme.

Link: Lexo mé shumé
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