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Tryeza pér Simulimin e Menaxhimit té njé Krize
Kibernetike

Zv. Kryeministrja Belinda Balluku ndoqgi nga afér
simulimin e reagimit ndaj njé krize kibernetike,
organizuar nga AKCESK, né funksion té thellimit té
bashképunimin dhe koordinimin mes institucioneve
publike dhe private né raste té tilla.

E organizuar né Shtépiné e Europés, kjo tryezé, e
lehtésuar nga eGA dhe NUKIB, né kuadér té projektit
té financuar nga Bashkimi Europian pér rritien e
kapaciteteve né Ballkanin Peréndimor, béri bashké
pérfagésues né nivel vendimmarrés té institucioneve
si: Agjencia Kombétare e Shoqérisé sé Informacionit
(AKSHI), Ministria e Brendshme, Ministria e
Infrastrukturés dhe Energjisé, Ministria e Drejtésisg,
Ministria pér Europén dhe Punét e Jashtme, Prokuroria
e Pérgjithshme, Shérbimi Informativ i Shtetit dhe
pérfagésues nga sektori bankar.

Kjo tavoliné i shérben pérpjekjes pér té pérgatitur njé
kuadér ligjor sa mé té ploté si dhe ngritjen e njé ekipi
ekspertésh gqé do mund ti pérgjigien sulmeve
kegdashése kibernetike né vend.
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Takimi i radhés ndérgjegjésues né kuadér té
fushatés: “Njé hapésirée kibernetike mé e sigurt
pér fémijét”

Né datén 3 Prill 2024, u organizua né ambientet e
Bashkisé Cérrik, nga AKCESK né bashképunim me
ASHMDF, Workshop-i i radhés né kuadér té fushatés
ndérgjegjésuese “Njé hapésiré kibernetike mé e sigurt
pér femijét”.

Ky Workshop u zhvillua né kuadér té ndérgjegjésimit té
fémijéve dhe té rinjve, qé pérvec pérfitimeve pozitive gé
ka pérdorimi i teknologjisé, duhet kushtuar vémendje
dhe né rreziget e shumta me té cilat mund té pérballen
né raste té pérdorimit né ményré té papérshtatshme té
hapésirés digjitale.

Fémijéve, prindérve dhe té gjithé pjesémarrésve iu bé
me dije se pér ¢cdo shqgetésim té hasur gjaté pérdorimit
té rrjeteve sociale apo platformave té ndryshme ku
cénohet integriteti i fémijéve apo pérballen me dhuné
psikologjike, abuzim, shfage té imazheve té
papérshtatshme etj., mund té raportojné né fagen
zyrtare té AKCESK, né butonin RAPORTO. Gjithashtu
mund té kontaktojné né Telefonin e Ndihmés pér
Fémijét, Alo 116 111.

Né kété takim morén pjesé pérfagésues té pushtetit
vendor, institucionet e zbatimit té ligjit, punonjésit
social, fémijé té grup-moshave té ndryshme nga shkolla
9-vjecare dhe té mesme, mésues, prindér si dhe
pérfagésues té organizatave jogeveritare lokale qé
luajné njé rol té réndésishém né mbrojtjen e fémijéve.
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Njé fushaté e re phishing qé synon kompanité e
naftés dhe gazit

Njé version i pérditésuar i malware pér vjedhjen e
informacionit i quajtur Rhadamanthys po pérdoret né
fushatat e phishing g€ synojné sektorin e naftés dhe gazit.

Malware pérdor njé joshje unike pér incidentin e
automjeteve dhe mashtron Byroné Federale té Transportit
né njé PDF me njé gjobé té konsiderueshme. Malware lidhet
me njé server komandimi dhe kontrolli (C2) pér té mbledhur
té dhéna té ndjeshme. Malware éshté i siguruar nga
Cassandra Protector dhe dérgohet népérmijet njé vegle té
postés elektronike me burim té hapur té quajtur RoundCube.

Link: Lexo mé shumeé

Zbulohet njé malware i ri i quajtur Latrodectus

Studiuesit kané zbuluar njé malware té ri té quajtur
Latrodectus, i cili besohet té jeté njé evolucion i ngarkuesit
IcedID, i pérdorur né fushatat keqdashése me email.

IcedID, i identifikuar pér heré té paré né 2017, fillimisht ishte
krijuar pér té vjedhur informacione financiare nga
kompjuteré té infektuar. Me kalimin e kohés, ai u bé me i
sofistikuar, duke shtuar aftésité e evazionit dhe ekzekutimit
té komandés. Latrodectus éshté njé shkarkues i afté pér té
rikthyer ngarkesa té tjera me qéllime keqdashese bazuar né
udhézimet e marra nga njé server C2 - Command and Control.

Link: Lexo mé shumé
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¢ City of Hope - Data Breach

e Microsoft Outlook - Patching Alert

City of Hope - Data Breach
City of Hope, njé gendér pér trajtimin dhe kérkimin e
kancerit, ka raportuar nje shkelje té té dhénave qé

ekspozoi informacionin e ndjeshém té mbi 820,000
pacientéve.

Té dhénat e prekura pérfshijné emrat e ploté, adresat e
emailit, numrat e telefonit, datat e lindjes, numrat e
sigurimeve shogérore, patentat e shoferit, ID-té e
geverisé, llogarité bankare, detajet e kartés sé kreditit,
informacionin e sigurimit shéndetésor dhe té dhénat
mjekésore. Qendra ka implementuar mbrojtje shtesé pér
té parandaluar incidente té ngjashme. Lloji i sulmit
kibernetik pérgjegjés pér shkeljen mbetet i panjohur.

Link: Lexo mé shumé

PATCHING ALERT

B4 Outlook
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Microsoft Outlook - Patching Alert

Microsoft ka rregulluar njé problem gé shkakton alarme té
ﬁabuara sigurie té Outlook kur hapen skedarét e

alendarit.ICS Eas pérditésimeve té sigurisé sé Desktopit
té Outlook té dhjetorit 2023.

Pérditésimet e sigurisé rregullojné cenueshmériné e
zbulimit té informacionit té Microsoft Outlook CVE-2023-
35636, té cilén sulmuesit mund ta shfrytézojné pér té
vjedhur hash-et NTLM népérmjet skedaréve keqdashése.

Link: Lexo mé shumeé
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