CFARE ESHTE KRIPTOGRAFIA?

KRIPTOGRAFIA ESHTE TEKNIKE E SIGURIMIT TE
INFORMACIONIT DHE KOMUNIKIMIT PERMES
PERDORIMIT TE KODEVE, NE MENYRE QE
VETEM ATA PERSONA PER TE CILET ESHTE
MENDUAR INFORMACIONI TE MUND TA
KUPTOINE DHE TA PERPUNOINE ATE.
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KRIPTOGRAFIA SIMETRIKE

Kriptografia simetrike mbeshtetet ne algoritme ge perdorin
hje celes te vetem per te enkriptuar dhe deshifruar
informacionin. Me fjale te tjera, derguesi perdor nje celes
sekret per te enkriptuar mesazhin. Me pas, marresit
péerdorin te njéjtin celes per té deshifruar dhe lexuar te
dhénat. Praq, celesi duhet te ndahet ne te gjitha palet ge
jane te autorizuara peér te deshifruar mesazhin.
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KRIPTOGRAFIA ASIMETRIKE

Ekzistojne dy ane né nje komunikim te koduar:
derguesi, i cili kodon te dhenat dhe marresi, i cili i
deshifron ato. Duke u nisur dhe nga emri, enkriptimi
asimetrik eshte i ndryshem né secilen ane: derguesi dhe
marresi perdorin dy celesa té nhdryshem. Ne kete lloj
enkriptimi te dhenat e enkriptuara me celesin publik
mund té deshifrohen vetém me c¢elésin privat.
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FUNKSIONET HASH

Funksionet hash jane funksione te pakthyeshme,
hjekaheshe, te cilat mbrojne te dhenat, me koston e
pamundesise per te rikuperuar mesazhin origjinal. Hashing
eshte nje menyre pér te transformuar nje varg te caktuar
hé hjé varg me gjatesi fikse. Nje algoritem i miré hashing do
te prodhoje rezultate unike per ¢do hyrje te dhéne. Nje hash
mund te pérdoret péer hashimin e te dhénave (si¢ janée
fjalekalimet) dhe ne certifikata.
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