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Zyrtarisht AKCESK anëtarësohet në FIRST
Anëtarësimi në FIRST shënon angazhimin tonë për avancimin
e sigurisë kibernetike dhe reagimin efektiv ndaj incidenteve.
Të qenit pjesë e këtij Forumi ofron mundësi për të
bashkëpunuar me komunitetin global të profesionistëve të
sigurisë kibernetike, për të shkëmbyer njohuri dhe për të
qëndruar në krah të zhvillimeve më të fundit në këtë fushë.

 Certifikata shoqëruese është një dëshmi për pjesëmarrjen
tonë aktive dhe përkushtimin për të përmirësuar aftësitë
tona të reagimit ndaj incidenteve në betejën e vazhdueshme
kundër kërcënimeve kibernetike.

Shërbimi i AI Cutout.Pro ka pësuar një shkelje të të dhënave,
pasi ka ekspozuar informacionin personal të 20 milionë
anëtarëve, duke përfshirë adresat e emailit, fjalëkalimet hash
dhe salt, adresat IP dhe emrat. Shkelja u zbulua nga një
haker duke përdorur pseudonimin "KryptonZambie", i cili
dërgoi një link në skedarët CSV që përmbajnë 5.93 GB të
dhëna. Të dhënat përfshijnë informacione për 19,972,829
persona, duke përfshirë ID-në e përdoruesit, fotografinë e
profilit, çelësin e aksesit në API, datën e krijimit të llogarisë,
adresën e emailit, adresën IP, numrin e telefonit celular,
fjalëkalimin  e përdorur në hash, llojin e përdoruesit dhe
statusin e llogarisë. Sulmuesi kibernetik ka konfirmuar se
kërkesat për rivendosjen e fjalëkalimit kanë kaluar dhe se ata
ende kishin akses në sistemin e shkelur.

Link: Lexo më shumë
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"E vetmja mënyrë për të ruajtur
privatësinë në internet është të
mos jesh në internet."

Abhijit Naskar

CISA- patching alert

PATCHING ALERT

CISA ka urdhëruar agjencitë e Degës Civile Federale
Ekzekutive të SHBA-së (FCEB) të sigurojnë sistemet e tyre
Windows kundër një vulnerabiliteti të ashpërsisë së lartë në
Microsoft Streaming Service (MSKSSRV.SYS). Ky
vulnerabilitet, i lejon sulmuesit lokalë të fitojnë privilegje
SYSTEM në sulmet me kompleksitet të ulët pa ndërveprim
të përdoruesit. Vulnerabiliteti u zbulua nga Trend Micro's
Zero Day Initiative dhe u rregullua nga Microsoft në qershor
2023. CISA paralajmëroi se vulnerabilitete të tilla paraqesin
rreziqe të rëndësishme për ndërmarrjen federale. Agjencitë
federale duhet të korrigjojnë sistemet e tyre Windows
brenda tre javëve deri më 21 mars. Organizatat private në
mbarë botën këshillohen t'i japin përparësi korrigjimit për
të bllokuar sulmet e vazhdueshme.
Link: Lexo më shumë
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Cutout.Pro - data breach

Cutout.Pro - data breach

https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
https://www.bleepingcomputer.com/news/security/20-million-cutoutpro-user-records-leaked-on-data-breach-forum/
https://www.bleepingcomputer.com/news/security/cisa-warns-of-microsoft-streaming-bug-exploited-in-malware-attacks/

