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"E vetmja ményré pér té ruajtur
privatésiné né internet éshté té
mos jesh né internet."

Abhijit Naskar
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Zyrtarisht AKCESK anétarésohet né FIRST

Anétarésimi né FIRST shénon angazhimin toné pér avancimin
e sigurisé kibernetike dhe reagimin efektiv ndaj incidenteve.
Té qenit pjesé e kétij Forumi ofron mundési pér té
bashképunuar me komunitetin global té profesionistéve té
sigurisé kibernetike, pér té shkémbyer njohuri dhe pér té
géndruar né krah té zhvillimeve mé té fundit né kété fushé.

Certifikata shogéruese éshté njé déshmi pér pjesémarrjen
toné aktive dhe pérkushtimin pér té pérmirésuar aftésité
tona té reagimit ndaj incidenteve né betején e vazhdueshme
kundér kércénimeve kibernetike.
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e Zyrtarisht AKCESK anétarésohet né FIRST

e Cutout.Pro - data breach

e CISA- patching alert
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Cutout.Pro - data breach

Shérbimi i Al Cutout.Pro ka pésuar njé shkelje té té dhénave,
pasi ka ekspozuar informacionin personal té 20 milioné
anétaréve, duke pérfshiré adresat e emailit, fjalékalimet hash
dhe salt, adresat IP dhe emrat. Shkelja u zbulua nga njé
haker duke pérdorur pseudonimin "KryptonZambie", i cili
dérgoi njé link né skedarét CSV gé pérmbajné 5.93 GB té
dhéna. Té dhénat pérfshijné informacione pér 19,972,829
persona, duke pérfshiré ID-né e pérdoruesit, fotografiné e
profilit, celésin e aksesit né API, datén e krijimit té llogarisé,
adresén e emailit, adresén IP, numrin e telefonit celular,
fjalékalimin e pérdorur né hash, llojin e pérdoruesit dhe
statusin e llogarisé. Sulmuesi kibernetik ka konfirmuar se
kérkesat pér rivendosjen e fjalékalimit kané kaluar dhe se ata
ende kishin akses né sistemin e shkelur.

Link: Lexo mé shumé

PATCHING ALERT

CISA - patching alert

CISA ka urdhéruar agjencité e Degés Civile Federale
Ekzekutive té SHBA-sé (FCEB) té sigurojné sistemet e tyre
Windows kundér njé vulnerabiliteti té ashpérsisé sé larté né
Microsoft ~ Streaming  Service  (MSKSSRV.SYS). Ky
vulnerabilitet, i lejon sulmuesit lokalé té fitojné privilegje
SYSTEM né sulmet me kompleksitet té ulét pa ndérveprim
té pérdoruesit. Vulnerabiliteti u zbulua nga Trend Micro's
Zero Day Initiative dhe u rregullua nga Microsoft né gershor
2023. CISA paralajméroi se vulnerabilitete té tilla paragesin
rrezige té réndésishme pér ndérmarrjen federale. Agjencité
federale duhet té korrigjojné sistemet e tyre Windows
brenda tre javéve deri mé 21 mars. Organizatat private né
mbaré botén késhillohen t'i japin pérparési korrigjimit pér
té bllokuar sulmet e vazhdueshme.

Link: Lexo mé shumé
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