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‘éhpﬁﬂﬁr ishte e shtrenjté pér t'i béré
gjérat publike dhe e liré pér t'i
béré ato private. Tani éshté e
shtrenjté pér ti béré gjérat

private dhe e liré pér t'i béré ato

publike.”
Clay Shirky Ap}}f)%‘

Shqipéria - rol aktiv né diskutimet e Kombeve té
Bashkuara pér Siguriné Kibernetike

Né datat 4-8 Mars, Departamenti i Shtetit té SHBA-sé
zhvilloi Seksionin e 7-té Substancial té OEWG, né New York.

Né kété angazhim té réndésishém kombétar, delegacioni i
Shqipérisé ka luajtur njé rol aktiv dhe ka dhéné kontribut
té genésishém. AKCESK éshté pjesé e kétij delegacioni
pérmes z&vendés drejtoreshés sé pérgjithshme, znj.
Floreta Faber. Pjesémarrja e saj né seksionin e radhés u
mbéshtet nga Departamenti Amerikan i Shtetit, Byroja e
Hapésirés Kibernetike dhe Politikave Digjitale (CDP), né
kuadér té fuqgizimit té grave né c¢éshtjet e sigurisé
kibernetike né OEWG.

Bashképunimi ndérkombétar mbetet njé gur themeli i
gasjes sé Shqipérisé né forcimin e kapaciteteve té sigurisé
kibernetike. Pérfshirja aktive e vendit toné né forume
ndérkombétare pasqyrojné njé pérpjekje
shumédimensionale, pér té pérmirésuar géndrueshmériné
kibernetike kombétare dhe rajonale.

Duke gené gjithmoné né linjé té ploté me praktikat mé té
mira ndérkombétare dhe duke forcuar bashképunimin,
Shqgipéria po pozicionohet si njé lojtar ky¢ né pérpjekjet
globale pér té ofruar njé ekosistem digjital té sigurt dhe té
géndrueshém pér té gjithé.
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AKCESK mbéshtet bashképunimin
rajonal né reagim té sulmeve kibernetike

AKCESK mori pjesé né Konferencén Rajonale té
Sigurisé Kibernetike, “Cyber Zero”, e cila u mbajt né
Prishtiné, né datat 4 dhe 5 Mars. Kjo konferencé solli
né vémendje thelbin e bashképunimit rajonal né
mbrojtien e infrastrukturave  kritike  kundér
kércénimeve né rritje kibernetike né rajonin e
Ballkanit Peréndimor.

Gjaté panelit “Ndértimi i njé mburoje mbrojtése pér
infrastrukturat kritike né Ballkanin Peréndimor
pérmes bashképunimit”, Z. Saimir Kapllani, Drejtor i
Analizés sé Pérputhshmeérisé, Riskut dhe Kontrollit né
AKCESK, hodhi drité mbi sfidat me té cilat pérballet
rajoni yné né fushén e sigurisé kibernetike. Ai theksoi
réndésiné vitale té zgjerimit té bashképunimit pér
ndarjen e té dhénave mbi kércénimet kibernetike,
rritien e kapaciteteve té ekspertéve rajonalé pérmes
iniciativave té pérbashkéta té trajnimit, dhe
domosdoshmériné e fugizimit té partneriteteve
publike dhe private né sektorét e kérkimit dhe
akademik. Z. Kapllani gjithashtu nénvizoi nevojén pér
investime strategjike né teknologji té avancuara gé do
té ndihmojné né monitorimin efikas dhe menaxhimin
e incidenteve kibernetike.

Ky takim ishte njé platformé pér té ndértuar
marrédhénie mé té forta rajonale dhe pér té
pércaktuar rrugét e ardhshme té veprimit pér njé
Ballkan Peréndimor mé té sigurt né hapésirén
kibernetike. AKCESK vazhdon té jeté i angazhuar pér
té ndérmarré hapa konkreté drejt njé bashképunimi
mé té ngushté rajonal dhe ndérkombétar, duke ndaré
pérgjegjésité dhe duke pérbashkuar forcat pér té
pérballuar sfidat e sigurisé kibernetike.
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WORDPRESS

Pérdorimi i WordPress pér té hakuar fage té tjera

Kriminelét kibernetiké po pérdorin faget e internetit té
komprometuara té WordPress pér té formuar njé ushtri masive pér
sulme kredenciale. Studiuesit kané zbuluar njé fushaté ku
sulmuesit instalojné njé skrip né shabllonet HTML, duke i detyruar
vizitorét té vizitojné njé fage web-i té ndryshme nga WordPress dhe
té pérpigen té identifikohen duke pérdorur kombinime té
ndryshme té emrave té pérdoruesit dhe fjalékalimeve. Pasi viktima
thyen kodin e hyrjes, ata i transmetojné informacionin sulmuesve,
té cilét mé pas dérgojné udhézime té métejshme. Mbi 1,700 fage
interneti e mbajné kété skript, duke ofruar njé grup té madh
pérdoruesish gé do té rekrutohen pa dashje né kété ushtri té
shpérndaré bruteforce.

Link: Lexo mé shumé

Mediat sociale Instagram dhe Facebook u pérballén me
ndérpreje globale

Pérdoruesit e Facebook dhe Instagram né mbaré botén jané loguar
dhe kané probleme me hyrjen, me pérdoruesit gé marrin
fjalékalime té pasakta. Ndérprerja e kétyre aplikacioneve preku
pérdoruesit né SHBA, Evropé dhe Azi. Meta, njé fage interneti gé
ndjek ndérprerjet e shérbimit né internet, ka marré raporte gé
sugjerojné se ¢éshtja nuk éshté e izoluar né njé rajon apo vend té
caktuar. Meta konfirmoi ndérprerjen dhe po punon pér ta zgjidhur
até. Shérbimet Meta u rikthyen né internet, por shkaku i
ndérprerjes mbetet i panjohur.

Link: Lexo mé shumé
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EXPRESSHES

American Express - Data Breach

American Express po paralajméron klientét se kartat e
kreditit u ekspozuan né njé shkelje té té dhénave té paléve té
treta pasi njé pérpunues tregtar u hakerua. Shkelja preku té
dhénat e anétaréve té American Express Card, duke
pérfshiré numrat e llogarisé, emrat dhe té dhénat e skadimit.
American Express késhillon klientét gé té rishikojné
deklaratat e llogarisé sé tyre dhe té raportojné aktivitetet e
dyshimta, té aktivizojné njoftimet e menjéhershme pérmes
aplikacionit né celular dhe té marrin né konsideraté té
kérkojné njé numér té ri karte nése informacioni i kartés sé
tyre éshté vjedhur.

Link: Lexo mé shumé

PATCHING ALERT

e

JetBrains - Patching alert

Agjencia e SHBA-sé pér Siguriné Kibernetike dhe Siguriné e
Infrastrukturés (CISA) ka shtuar njé vulnerabilitet kritik pér
JetBrains TeamCity, njé server pér menaxhim ndértimi dhe
integrim té vazhdueshém. Vulnerabiliteti, me njé rezultat té
ashpérsisé 9.8 nga 10, i lejon sulmuesit té anashkalojné
identifikimin dhe té kryejné veprime té administratorit.
Vulnerabiliteti éshté njé vektor i shpeshté sulmi pér aktorét
keqdashés  kibernetiké  dhe paraget rrezige té
konsiderueshme pér ndérmarrjet federale. JetBrains ka
nxjerré njé pérditésim té TeamCity duke u kérkuar
pérdoruesve ta instalojné até. Pérditésimi gjithashtu
rregullon njé vulnerabilitet tjetér me rrezik té larté, duke
lejuar aktorét me géllime keqdashése té kryejné veprime té
kufizuara té administratorit duke anashkaluar kontrollet e
vértetimit né server.

Link:Lexo mé shumé
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