REPUBLIKA E SHQIPERISE

AUTORITETI KOMBETAR PER CERTIFIKIMIN ELEKTRONIK DHE SIGURINE
KIBERNETIKE

Tirangé, mé 13.02.2024
PERDITESIM MBI SITUATEN PAS SULMIT KIBERNETIK NE INSTAT

Mé daté 1 shkurt 2024, Instituti i Statistikave u pérball me njé sulm kibernetik gé synonte
infrastrukturén e tij teknologjike.

Né momentin e paré g8 AKCESK u vu né dijeni té sulmit, angazhoi menjéheré ekipin e
Analizés sé Sigurisé Kibernetike pér té ofruar ndihmé né parandalimin dhe rimékémbjen e
sistemeve té késaj infrastrukture. Né bashképunim té ngushté me ekspertét e INSTAT,
AKCESK Kka drejtuar procesin pér disa dité radhazi pér té zbardhur dhe neutralizuar sulmin.

Pas ndihmés sé AKCESK né parandalimin e pérshkallézimit té sulmit, ekspertet tané béné njé
skanim total té gjithé serveréve pér té identifikuar kércénime té mundshme dhe pér té
rivendosur té dhénat né serverét e prekur. Né té njéjtén kohé, po punojmé edhe né bashképunim
me aleatét ndérkombétaré, té cilét kané ofruar ndihmé pér té adresuar kété situaté té ndérlikuar.

AKCESK ka koordinuar né kohé reale punén me té gjitha infrastrukturat e tjera kritike dhe té
réndésishme té vendit, duke monitoruar situatén dhe duke shkémbyer detaje nga sulmi. Si
rezultat i kétij bashképunimi té gjithanshém, éshté arritur té parandalohen sulme té ngjashme
né infrastruktura kritike té vendit, né kété vazhdé sulmesh kibernetike.

Nga analiza e zhvilluar deri tani, éshté konfirmuar se sulmuesit pérdorén skedarin MEK-
DDMC.exe pér té ekzekutuar njé virus me pérmbajtje keqdashése. Ky sulm i njohur si Wiper
(Fshirés) kishte si géllim fshirjen e té dhénave té sektorit Boot dhe prekjen e pajisjeve brenda
Active Directory (AD).

Pér hyrjen né sistem mendohet se éshté shfrytézuar serveri Exchange pér shkak té njé versioni
té pa pérditésuar. Aktoret keqdashés arritén té tejkalonin privilegjet dhe té& merrnin kontrollin
e sistemit Active Directory dhe "Data Protection Manager"”, duke shpérndaré virusin tek
pajisjet dhe serverat né rrjet. Virusi i shpérndaré ka infektuar 40 kompjuteré, nga ku ka fshiré
6 prej tyre. Mé pas virusi ka béré fshirjen e serverit né té cilin kryheshin ekzekutimet e
komandave. Pas késaj, aktorét kané humbur komunikimin me infrastrukturén.

Bazuar né informacionin e disponueshém, aktorét gé géndrojné pas kétij sulmi kibernetik jané
identifikuar si "Homeland Justice", njé grup sulmi i sponsorizuar nga shteti iranian qé ka kryer
tashmeé sulme té tjera né té kaluarén.

Sulmi Kibernetik ndaj INSTAT-it thekson réndésiné e njé pérgjigjeje proaktive dhe strategjike
ndaj kércénimeve té sofistikuara Kibernetike.
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