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Réndésia e Mbrojtjes sé té Dhénave dhe
Akreditimit me ISO 27701 né Shqipéri

Shqgipéria bén njé hap mé tej drejt forcimit té infrastrukturés sé saj
té sigurisé sé informacionit me rritien e ndérgjegjésimit dhe
promovimin e certifikimit me ISO 27701, duke béré bashké né njé
takim gjithé aktorét pérkatés. AKCESK si njé kontributor i
réndésishém i kétij procesi, mori pjesé né njé nga panelet e takimit
té organizuar nga Drejtoria e Pérgjithshme e Akreditimit,
mbéshtetur nga RisiAlbania, njé projekt i Agjencisé Zvicerane pér
Zhvillim dhe Bashképunim dhe i zbatuar nga Helvetas Albania.

ISO 27701 éshté njé standard i privatésisé sé té dhénave gé
bazohet né ISO 27001, standardi ndérkombétar mé i pérdorur pér
menaxhimin e sigurisé sé informacionit. Certifikimi dhe Standardet,
pérvecse njé kérkesé e BE-sé, krijojné mundési pér rritje, shérbime
outsource apo eksporte - procese gé do té krijojné vende pune pér
té rinjté shqiptaré.

Ky aktivitet erdhi si njé pérpjekje e pérbashkét pér té nxitur njé
mjedis mé té sigurt dhe mé té favorshém pér té gjithé palét e
interesuara né ekosistem. Pérdorimi i Standarteve ISO 27701
ndikon drejtépérdrejté né zhvillimin e biznesit me standarte
ndérkombétare, duke nxitur rritjen e sigurisé sé informacionit dhe
konkurueshmerine e biznesit né tregun vendas dhe té huaj dhe
duke i afruar kompanité tona me tregun Europian.

Gjaté takimit u zhvilluan diskutime me eksperté, té cilét
pérfagésonin aktoré té réndésishém né tregun shqiptar. Panelistét,
pérfshiré Blerina Qazimin, Besa Stringén, Sokol Avxhiun, Saimir
Kapllani, Alfons Muca, Nikolin Metaj dhe Raffaelle Regni, ndané
njohurité e tyre pér temat kritike si nevoja pér certifikime té
akredituara pér standardet 27701, 27017 dhe 2701.
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Inaugurimi i Njésisé Ushtarake té Sigurisé
Kibernetike

Njé lajm i shumé i miré né sferén e mbrojtjes kibernetike
pér Shqipériné éshté hapja e Qendrés sé Reagimit ndaj
Sulmeve Kibernetike(CCARC) prané Ministrisé sé
Mbroijtjes. Kjo qéndér u bé e mundur me mbéshtetjen e
geverisé amerikane dhe tregon se hedhim njé hap mé tej
né thellimin e partneritetit strategjik, duke thelluar
bashképunimin né rritjen e sigurisé né sistemet e
informacionit.

Qendra e re do luaj njé rol ky¢ né reagimin ndaj sulmeve
kibernetike kundér infrastrukturés sé teknologjisé sé
informacionit né fushén e mbrojtjes dhe do i shérbejé
rritjes sé nivelit té sigurisé kibernetike né vend.

AKCESK, si Autoritet pérgjegjés pér infrastrukturat civile
té informacionit, éshté ne bashképunim té vazhdueshém
me Ministriné e Mbrojtjes né kuadér té rritjes sé nivelit té
sigurisé kibernetike né Shqipéri.
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AKCESK né takim me Institucionet Financiare

Ngjarjet kibernetike né té cilat po kalon Shqipéria sé fundmi,
mblodhén né njé tryezé diskutimesh ditén e djeshme, daté 23 janar,
AKCESK dhe drejtuesit e larté té institucioneve té sektorit financiar.
Né takim, Koordinatori Kombétar pér Siguriné Kibernetike, z. Igli
Tafa, theksoi réndésiné e rolit té investimeve né kété sektor té
infrastrukturave kritike pér rritien e sigurisé kibernetike. Té
pranishmit u njohén me domosdoshmériné e forcimit dhe mbrojtjes
kibernetike té institucioneve duke u fokusuar né disa hapa:

Investime né Teknologji - nevoja pér pérdorimin e teknologjive té
fundit té mbrojtjeés kibernetike pér té mbrojtur informacionin dhe
té dhénat e klientéve.

Masat Operacionale - ngritja e standarteve té sigurisé sé pérditshme
té institucionit nga ana operacionale dhe administrative sipas
referencave NIST ose ISO 27001.

Niveli Menaxherial - roli i lidership-it né detyrimin e institucionit pér
té investuar né ngritien e ndérgjegjésimin e stafit né kuadér té
sigurisé kibernetike, né pércaktimin e buxhetit né fushén e sigurisé
kibernetike si edhe né pércaktimin e rrezikut kibernetik né ményré
té vazhdueshme.

Rritja e Kapaciteteve - Investim né rritjen profesionale té eksperteve
dhe mbulimin e vakancave té evidentuara né fushén e sigurisé
kibernetike.

Né takim u theksua nevoja e rritjes sé bashképunimit mes AKCESK
dhe sektorit financiar pér té ndaré sa mé shumé informacion dhe
pér té ndérmarré masat e duhura, né kohén e duhur, gé sigurojné
njé ekosistem té sigurté kibernetik. Aty u theksua dhe nevoja pér njé
gasje té vazhdueshme dhe aktive, né bashképunim konkret, pér té
adresuar sfidat kibernetike né té ardhmen.

AKCESK kérkoi qé sektori financiar té bashkérendojé punén me
veprime konkrete pér implementimin e masave té shtuara té
Sigurisé pér vitin 2024.
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HPE - data breach
Sulmuesit Kibernetik té njohur si APT29 dyshohet se kané

infiltruar né platformat cloud té kompanisé sé
teknologjisé sé informacionit Hewlett Packard Enterprise
(HPE) pér té shfrytézuar té dhénat né mailbox.

Aktori i kércénimit aksesoi dhe nxorri té dhéna duke
filluar nga maji i vitit 2023 nga njé pérgindje e vogél e
malibox-eve qé u pérkasin individéve né siguriné
kibernetike, bizneseve etj.

HPE, megjithaté, theksoi se incidenti nuk ka pasur ndonjé
ndikim material né operacionet e saj deri mé sot.

Link: Lexo mé shumé

PATCHING ALERT

GitLab - patching alert
GitLab ka publikuar sé fundmi pérditésime sigurie pér té
adresuar dy vulnerabilitete kritike.
Njé nga vulnerabilitetet kritike éshté si rezultat i njé

gabimi né procesin e verifikimit té emailit, i cili lejon
pérdoruesit té rivendosin fjalékalimin e tyre pérmes njé
adrese emaili dytésor.

Pér té zbutur ¢do kércénim té mundshém, késhillohet gé
té pérmirésoni instancat né njé version té patchuar sa mé
shpejt té jeté e mundur dhe té aktivizoni 2FA, vecanérisht
pér pérdoruesit me privilegje té larta.

Link:Lexo mé shumé
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