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kibernetike, duhet té krijojmé njé

mesazh influencimi sepse siguria
éshté njé kulturé dhe duhet qé
biznesi té zhvillohet dhe té jeté pjesé
e asaj kulture sigurie.”

Britney Hommertzheim
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Konferenca: “Njé hapésiré kibernetik

Né kuadér té “Dités Ndérkombétare té Internetit té Sigurt”
AKCESK né bashképunim me ASHDMF, organizuan
Konferencén me temé “Njé hapésiré kibernetike mé e sigurt
pér fémijét". Kjo konferencé u organizua né ambientet e
Kryeministrisé, né Qendrén pér Hapje dhe Dialog (COD), me
daté 6 Shkurt 2024, ku dy drejtuesit e institucioneve z. Igli Tafa
dhe znj. Alma Tandili nénshkruan marréveshjen e
bashképunimit midis dy institucioneve pérgjegjése né
pérmbushje té objektivave pér mbrojtjen e fémijéve dhe té
rinjve online. Institucionet u angazhuan té zbatojné njé plan té
pérbashkét veprimi pérgjaté vitit 2024, pér té realizuar
aktivitete dhe fushata té ndryshme ndérgjegjesimi.

Né Konference u zhvillua njé diskutimi proaktiv me fémijét dhe
té rinjté e ftuar nga dy shkolla té Tiranés, shkolla 9 vjecare
Kosova dhe Gjimnazi Sami Frashéri, mbi rreziget e shumta me
té cilat té pérballen né hapésirés digjitale, si té mbrohen dhe té
raportohen rastet e abuzimit apo shpérndarja e imazheve me
pérmbajtje té papérshtatshme, si dhe masat gé duhet té
marrin institucionet pérgjegjése pér ndérgjegjésim dhe
mbrojtje té fémijéve.

Né Konferencé mbajtén njé fjalé pérshéndetése znj. Bora
Muzhaqi Ministér i Shteti pér Rininé dhe Fémijét, znj. Clarisse
Pasztory, Kryetarja né detyré e prezencés sé OSBE né Shqipéri,
si dhe morén pjesé pérfagésues nga institucione té ndryshme
si Ambasada Hollandeze, Ambasada Zvicerane, Policia e
Shtetit, Bashkia Tirané, Alo 116 111, AKEP, AMA, Risi Albania,
organizata Save the Children etj, té cilét ndané eksperiencat e
tyre né lidhje me raste ku fémijé kané gené subjekte té
abuzimit, bullizimit ose viktima né materiale me pérmbaijtje té
paligishme té shpérndara online.
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té sigurisé kibernetike
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AKCESK né forcim té kapaciteteve té sigurisé
kibernetike

Né kuadér té krijimit té njé ekosistemi kibernetik té
sigurt pér biznesin né Shqipéri, mé daté 31 Janar 2024, u
organizua aktiviteti “Cybersecurity Hackathon” me
pjesémarrés nga sektori i biznesit, nén drejtimin e
Bashkimit Tregtar Shqgiptar me mbéshtetjen e AKCESK
dhe projektit Risi Albania, implementuar nga Helvetas.

Duke konsideruar digjitalizimin e proceseve dhe
evoluimin e teknologjive gé bizneset pérdorin si dhe
rritien e numrit té kércénimeve té sigurisé kibernetike,
zhvillimi i kapaciteteve njerézore dhe teknike né kété
fushé éshté thelbésor pér té garantuar siguriné dhe
vazhdimésiné e operacioneve té biznesit. Ky aktivitet, i
organizuar né formatin e njé stérvitje kibernetike, krijoi
mundésiné pér ekspertét e teknologjisé sé informacionit
dhe sigurisé kibernetike té bizneseve pér té testuar dhe
zgjeruar njohurité e tyre nén udhéhegjen e trajnuesve
profesionisté té AKCESK. Stérvitja kibernetike pati né
fokus realizimin dhe menaxhimin e sulmeve kibernetike
té simuluara, me qéllim zhvillimin e taktikave mbrojtése
pér sistemet kryesore té bizneseve né Shqipéri.

Zv. Drejtoresha e Pérgjithshme e AKCESK, znj. Floreta
Faber, né fjalén e saj pérshéndetése, shprehu mirénjohje
pér bashképunimin me RISI Albania né organizimin e
aktiviteteve té pérbashkéta dhe theksoi réndésiné e
bashképunimit publik-privat pér adresimin e sfidave té
sigurisé kibernetike né vend. Gjithashtu nénvizoi rolin
kyc té AKCESK, pér té ofruar mbéshtetje dhe
bashképunim té vazhdueshém ndaj bizneseve dhe té
gjithé sektoréve kritiké né Shqipéri, pér forcimin e
sigurisé kibernetike né nivel kombétar.
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Eshté zbuluar sé fundmi nga studiuesit e sigurisé njé
version i ri i malware XLoader Android gé ekzekutohet
automatikisht né pajisjet gé ai infekton.

Studiuesit raportojné se variantet e fundit té XLoader
demonstrojné aftésiné pér t'u aktivizuar automatikisht pas
instalimit. Kjo lejon gé malware té funksionojé fshehurazi
né sfond dhe té mbledhé informacione té ndjeshme té
pérdoruesit.Studiuesit e McAfee sugjerojné pérdorimin e
njé produkti sigurie gé mund té skanojé pajisjen dhe t'i
¢rrénjosé kéto kércénime.

Link: Lexo mé shumé

JetBrain paralajméron pér njé vulnerabilitet té ri
JetBrains paralajméron klientét gé té pérditésojné serverét e
tyre TeamCity On-Premises kundér njé vulnerabiliteti kritik , i
cili mund t'i lejojé sulmuesit té kené privilegje administratori.
| identifikuar si CVE-2024-23917, ky vulnerabilitet kritik
ndikon né té gjitha versionet e TeamCity On-Premises dhe
mund té shfrytézohet né sulmet e ekzekutimit té kodit
remote (RCE) .

Té gjithé pérdoruesit e TeamCity On-Premises késhillohen qé
té pérditésojné serverét e tyre né versionin 2023.11.3 pér té
eliminuar vulnerabilitetin

Link: Lexo mé shumé
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Hyundai- data breach

Prodhuesi i makinave Hyundai Motor Europe ka
pésuar njé sulm ransomware Black Basta, né té cilin
aktorét e kércénimit pretendojné se kané vjedhur tre
TB té dhéna té korporatés.

Ndérsa nuk dihet se cilat té dhéna jané vjedhur,
emrat e dosjeve té aksesuara tregojné lidhjen e tyre
me departamente té ndryshme né kompani, duke
pérfshiré ligjin,  shitjet, burimet njerézore,
kontabilitetin, IT dhe menaxhimin.

Link:Lexo mé shumé

PATCHING ALERT

Android- patching alert

Google publikoi security patch pér Android né shkurt
té 2024 pér té adresuar 46 vulnerabilitete, duke
pérfshiré njé vulnerabilitet kritik té ekzekutimit té
kodit remote i identifikuar si CVE-2024-0031.

Google publikoi nivelin e patch-it té sigurisé té
Android 2024-02-01 dhe 2024-02-05 pér té rregulluar
problemet e gjetura.

Pérdoruesit duhet té aplikojné security patches sapo
pérditésimet e software-it té jené té disponueshme
pér ta.

Link:Lexo mé shumé
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