KESHILLA SIGURIE

Si te parandaloni infektimin e pajisjeve tuaja elektronike nga Ransomware

Ransomware éshté njé lloj malware gé bllokon kompjuterin tuaj dhe pajisjet mobile ose kodon dokumentét tuaj, duke
kérkuar njé pagesé shpérblimi brenda njé afati té caktuar.

Mund té shkarkohet pérmes pérditésimeve té rreme té aplikacioneve ose duke vizituar faget e internetit te
komprometuara.

Eshté njé mashtrim i krijuar pér té gjeneruar fitime té médha pér grupet e organizuara kriminale. Pér té parandaluar dhe
minimizuar efektet e Ransomware, késhillohet té merrni masat e méposhtme:

Cfare duhet te béeni

KRYENI PERDITESIME TE RREGULLTA

Shumeé malware jané si rezultat i sulmuesve gé
shfrytézojné vulnerabilitete né software
(shfletuesit e internetit, sistemet operative, etj.).
Mbajtja e tyre e pérditésuar mund té ndihmojé
pér t'i mbajtur pajisjet dhe dokumentet tuaj té
sigurt.

PERDORNI NJE ANTI-VIRUS.

Instaloni dhe mbani té pérditésuar njé program
antivirusi (AV) sé bashku me firewall né pajisjet
tuaja. AV mund té ndihmojé né ruajtjen e
kompjuterit tuaj nga malware .

SHFLETONI DHE SHKARKONI SOFTWARE
VETEM NGA FAQE TE BESUESHME.

Pérdorni burime zyrtare dhe fage interneti té
besueshme pér té mbajtur software-in tuaj té
pérditésuar me versionet meé té fundit té
sigurise.

KRYENI BACKUP RREGULLISHT TE TE DHENAVE

TE RUAJTURA NE KOMPJUTERIN TUAJ.

Njé backup i ploté do t'ju kursejé shume kohé
dhe para kur té riktheni té dhénat tuaja. Edhe
nése prekeni nga njé sulm Ransomware, do

jeni né gjendje té aksesoni skedarét tuaj
personal(fotografité, listat e kontakteve, etj) nga
njé kompjuter tjetér.

RAPORTONI.

Nése jeni viktimé e Ransomware, raportojeni
menjéheré. Sa mé shumeé informacion t'u jepni
autoriteteve, ag meé shpejt mund té ndérmerren
masa.

KONSULTOHUNI ME OFRUESIN TUAJ TE
ANTIVIRUSIT SE SI TE ZHBLLOKONI DHE
HIQNI INFEKSIONIN NGA PAJISJA

Ka shumé webfage dhe blogje zyrtare me
udhézime se si té higni né ményreé teée sigurt kété
lloj malware nga pajisjet tuaja elektronike.

Cfare nuk duhet te béeni

MOS KLIKONI NE LINQE TE DYSHIMTA

Ajo gé duket si njé reklamé ose imazh i
padémshém mund t'ju ridrejtojé né fagen e
internetit nga ku shkarkohet njé software
kegdashés. E njéjta gjé mund té ndodhé kur
hapni bashkéngjitjet né emailet e marra nga
burime té panjohura.

MOS INSTALONI APLIKACIONE
MOBILE NGA OFRUES/BURIME TE
PANJOHUR.

Gjithmoné shkarkoni vetém nga
burime zyrtare dhe té besueshme.

MOS MERRNI CDO GJE SI TE
MIRQENE

Nése njé fage interneti ju paralajméron
PEr njé software té vjetéruar té instaluar
né kompjuterin tuaj, mos i besoni
plotésisht. Eshté vértet e lehté pér
sulmuesit té falsifikojné logot e kompanive
dhe softwareve.

Njé kérkim i shpejté né internet mund t'ju
tregojé nése software-i juaj éshté vértet i
vjeteruar.

MOS INSTALONI SOFTWARE TE
PANJOHUR.

Mos instaloni programe ose aplikacione né
kompjuterin tuaj nése nuk e dini se nga vijné
ato. Disa programe té instaluara pérpigen té
vjedhin té dhéna personale

MOS KONSIDERONI KRYERJEN E CFAREDO
PAGESE S| ZGJIDHJE KUNDREJT SULMEVE

RANSOMWARE.

Pagesa nuk garanton gé problemi juaj do té
zgjidhet dhe se ju do té jeni né gjendje té
aksesoni pérséri dokumentet tuaja dhe se
informacionet tuaja nuk do té shperndahen.
Pérvec késaj, ju do té mbéshtesni sulmuesit
kibernetiké dhe financimin e aktiviteteve té
tyre té paligjshme.



