::' Llojet e llogarive me té drejta té privilegjuara
h pér té cilat duhet té jeni né dijeni

LLOGARITE

LLOGARITE
E ADMINIT

LLOGARITE
E BAZES SE TE
DHENAVE

LLOGARITE
E SHERBIMIT

LLOGARITE E
APLIKACIONEVE

LLOGARITE
E SHITESIT OSE
PALES SE TRETE

LLOGARITE

LLOGARITE

LLOGARITE

PERDORIMI

Ka nivelin mé té larté té aksesit
dhe kontrollit mbi njé sistem ose
rrjet. Ato pérdoren zakonisht pér
mirémbajtjen e sistemit,
konfigurimin dhe instalimin e
softuerit ose pérditésimeve

Llogarité e administratorit jané té
pérhapura né sistemet Windows
dhe kané privilegje té gjera aksesi
pér té menaxhuar [llogarité e
pérdoruesve, pér té instaluar
software dhe pér té konfiguruar
cilésimet e sistemit. ‘j

Menaxhon dhe
sistemin e bazés
dhénave, kontro
né bazat e té dhé
ekzekutimin, ko
dhe optimizimin
performancés.

Shitésit e paléve té treta
mund té kérkojné akses té
privilegjuar pér té ofruar
mbéshtetje ose shérbime pé
organizatat.

Llogarité e pérdoruesve té
privilegjuar pérdoren nga punonjés
ose administratoré gé kané nevojé
pér akses té larté pér detyra
specifike, té tilla si konfigurimi i
rrjetit, menaxhimi i serverit ose
monitorimi i sigurisé.

Kéto llogari zakonisht
rezervohen pér akses urgjent
né sisteme ose té dhéna kur
aksesi standard nuk éshté i
disponueshém.

Kéto llogari pérdoren
zakonisht nga
pérdorues té shumté
pér detyra specifike.

VEKTORET E SULMIT

Sulmuesit shpesh synojné kéto
llogari pérmes vulnerabiliteteve
né sistemet operative ose
pérmes inxhinierisé sociale pér
té marré ose shfrytézuar aksesin
rrénjésor

Sulmuesit mund té shfrytézojné
vulnerabilitete, té pérdorin
sulme brute force ose té
pérfshihen né pérshkallézimin e
privilegjeve pér té komprometua
llogarite e administratorit.

Sulmuesit mund té
konfigurime té do
té dhenave, dobési
SQL ose té kené a
sulmeve phishing
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Sulmuesit mund té
vulnerabilitetet e a
shfrytézojné lejet e
dobét ose té perdo
kredencialet e vjed
fituar akses té paal

Sulmuesit mund t'i
komprometojné kéto llogari
népérmjet sulmeve “supply
chain”, inxhinierisé sociale ose
shfrytézimit té vulnerabiliteteve
né praktikat e sigurisé sé shitési

Kércénimet e brendshme,
inxhinieria sociale ose sulmet
phishing mund té pérdoren
pér té kompromentuar
llogarité e pérdoruesve té
privilegjuar.

Sulmuesit mund té synojné kéto
llogari pérmes menaxhimit té
dobét té fjalékalimit, aksesit té
paautorizuar ose shfrytézimit té
procedurave té aksesit
emergjent.

Ndarja e fjalékalimit,
kontrolli i dobét i aksesit,
aksesi i paautorizuar dhe
mungesa e pérgjegjésisé
individuale

SI TE MBROHENI

Zbatoni autentifikim té forté,
pérditésoni rregullisht
sistemin operativ, kufizoni
aksesin te administratorét e
besuar

Zbatoni politika té forta
g'alékalimi, zbatoni vértetimin m

y faktoré, kufizoni aksesin
administrativ pér personelin e
nevojshém

Pérdorni kontroll
hyrjes né bazén e
pérditésoni rregul
softuerin e bazés
dhénave, zbatoni
vogla té privilegje

Siguroni aplikacion
parimin e privilegiji
pér llogarité e aplik:
monitoroni dhe ko
rregullisht aktivitet
aplikacioneve

kontrolloni aktivitetin e paléve
té treta, kufizoni aksesin e
jashtém, kérkoni vértetim té
forté dhe kontrolle aksesi pér
llogarité e paléve té treta

Edukoni punonjésit pér praktikat
mé té mira té sigurisé, zbatoni
politika té forta fjalékalimi,
monitoroni dhe kontrolloni
rregullisht aktivitetin e llogarisé
sé pérdoruesit té privilegjuar

Enkriptoni dhe mbroni
kredencialet e llogarisé sé
emergjencés, zbatoni vértetim
té forté me shumé faktoré pér
akses emergjent

Zbatoni kontrolle té forta aksesi,
zbatoni pérgjegjésiné individuale
pér pérdorimin e llogarisé sé
pérbashkét, ndryshoni
rregullisht fjalékalimin e
llogarisé
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