


CLICKJACKING

Eshté njé tekniké ku
elementé keqgdashés
fshihen nén pérmbajtje
né dukje té padémshme,
duke i mashtruar
perdoruesit té klikojné
dhe té kryejné veprime
té pagéllimta

EAVESDROPPING
(PERGJIMI)

Duke pérgjuar dhe
monitoruar né méenyre
te paligjshme
komunikimin privat, té
bere shpesh pa
dijeniné ose pélgimin e
paléve té pérfshira.

BUFFER OVERFLOW
Shfrytézimiinjé
dobésie programimi pér
te ngarkuar hapsirén e
buffer-it té njé programi
dhe duke sjellé pasoja
té pagéllimta si akses i
paautorizuar.

PASSWORD
CRACKING(THYERJA
E FJALEKALIMIT)
Procesi i pérpjekjes pér
té deshifruar fjalékalimet
duke pérdorur teknika te
ndryshme, pérfshiré
sulmet e fjalorit, pér té
fituar akses té
paautorizuar.
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BRUTE FORCE

Njé metode pér té fituar
akses té paautorizuar
duke provuar
sistematikisht té gjitha
kombinimet e mundshme
té fjalékalimeve derisa té
gjendet e sakta.

PHARMING

Ridrejtimi i trafikut té
fages né internet nga
faget legjitime né ato
mashtruese me geéellim
té mbledhjes sé
informacionit té
ndjeshém sic jané
kredencialet e login.




MALVERTISING

Shpérndarja e
malware pérmes
reklamave né internet,
shpesh duke vendosur
kodin kegdashés né
reklama né dukje té
padémshme.

DNS TUNNELLING

Mbéshtetja e trafikut
jo-DNS brenda
paketave DNS pér té
anashkaluar kontrollet
e sigurisé dhe pér té

ekzaminuar té dhénat.

DNS SPOOFING
Sigurimi i pérgjigjeve
false té sistemit té
emrave té domain -it
(Domain Name System)
pér té ridrejtuar
trafikun e ligjshém né
vendet me géllim té
keq.

SMISHING

Njé formé e sulmit té
phishing té kryer
permes shérbimit té
mesazheve té shkurtra
(SMS) ose platforma té
tjera té mesazheve
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WIRELESS SNIFFING

Pérgjimi dhe
ekzaminimii trafikut
té rrjetit pér té kapur

informacione té
ndjeshme té
transmetuara né
rrjet.

VISHING

Sulmet e phishing té
kryera duke pérdorur
komunikimin me zé€,
zakonisht thirrjet
telefonike.




SUPPLY CHAIN
ATTACK
Kompromentimi i njé
objektivi duke infiltruar
zinxhirin e tij té
furnizimit(supply
chain), duke infektuar
produkte ose software
gjaté prodhimit ose
shpérndarjes.

WATERING HOLE

Njé strategji sulmi ku
sulmuesit synojné
faget e internetit té
frekuentuara nga njé
grup specifik i
individéve, duke

shfrytézuar besimin gé
lidhet me ato faqge.

DNS HIJACKING

Ridrejtimi |

kérkesave(queries) té
DNS né servere me
géllim té keq, duke
sjellé pérgjimin e té
dhénave té mundshme
ose manipulime.

SESSION HIJACKING
Marrja e paautorizuar

e seances aktive té
njé pérdoruesi, duke
lejuar sulmuesin té
fitojé kontrollin dhe
té hyjé né
informacione té
ndjeshme
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SULME TE BAZUARA
NE USB

Shfrytézimi i dobésive
pérmes pajisjeve USB
ku shpesh pérfshihet
edhe pérdorimi i
pajisjeve USB té
infektuara.

CLICK FRAUD
(KLIKIMI |
PALIGJSHSHEM )
Klikimi i paligjshem née
reklamat né internet

PEr té gjeneruar té
ardhura ose peér té

shteruar buxhetin e
njé reklamuesi.



SQL INJECTION
Sulmuesi injekton kodin

me géllim té keq SQL
duke shfrytézuar
dobésité ne njé baze té
dhénash dhe duke
fituar potencialisht
gasje té paautorizuar
ose té dhéna
manipuluese.

SHFRYTEZIMI |
VOICE ASSISTANT

Manipulimi i pajisjeve
te aktivizuara me ze
pér té kryer veprime té
pagéllimta ose pér té
nxjerré informacione

té ndjeshme..

MAN-IN-THE-MIDDLE
(MITM)

Palét e treta té
paautorizuara péergjojnée
dhe ndryshojné
komunikimin midis dy
paléve, duke cuar né
manipulim té
mundshém té té
dhénave ose pérgjim.

SULMI DNSSEC

Synon vulnerabilitetet
né shtesat e sigurise sé
Domain Name System
per té kompromentuar
integritetin e
informacionit
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MOHIMI |
SHERBIMIT (DOS)

Mbingarkon njé
sistem ose rrjet me
kérkesa te tepeérta,
duke e béré até tée
paarritshém peéer
péerdoruesit e
ligjshém.

INTERNET OF THINGS)

Shfrytézimi i
vulnerabiliteteve né
pajisjet e lidhura né
internet pér té fituar
akses ose kontroll té

paautorizuar.



CYPTOJACKING

Pérdorimi i paligjshém i
kompjuterit té dikujt
tjetér pér té minuar

kriptomonedha pa

dijeniné ose pélgimin e

tyre.

MALWARE

Software keqgdasheés i
krijuar péer te demtuar
ose shfrytézuar
sistemet kompjuterike,
duke pérfshiré viruset,
trojanét dhe wormes.

KEYSTROKE
INJECTION

Injektimi i tasteve
kegdashés ne njée
kompjuter pér té
ekzekutuar komanda
ose veprime té
paautorizuara.

CROSS-SITE
SCRIPTING (XSS)

Injekton skripte
kegdashése né faget né
internet té vizituara
nga pérdoruesit e tjere,
duke kompromentuar
siguriné e tyre ose duke
vjedhur informacionin.
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TROJAN HORSE

Njé software
kegdashés i maskuar si
I ligjshém, pér té
mashtruar perdoruesit
gé tainstalojné até
duke kompromentuar
sistemet e tyre.

FILE INCLUSION
EXPLOITS
Shfrytézimi i
vulnerabiliteteve pér
te péerfshire skedare né
njé server, duke lejuar
akses té paautorizuar
ose ekzekutimin e kodit

arbitrar.




DISTRIBUTED
DENIAL OF SERVICE
(DDOS)

Mbingarkon njé rrjet
ose sherbim duke
koordinuar njé numer

té madh te sistemeve
pér ta pérmbytur até
me trafik.

SESSION REPLAY

Kapja dhe riprodhimi
| té dhénave té
seances se
péerdoruesit(user
session). Zbulimi i
informacionit té
ndjeshém té futur

gjaté seancave né
internet.

ADVANCED PERSISTENT
THREAT (KERCENIM I
PERPARUAR I
VAZHDUESHEM)

Sulme té sofistikuara
dhe té zgjatura
kibernetike té kryera
nga kundérshtare té
financuar miré dhe té
organizuar.

REVERSE
ENGINEERING
(INXHINIERIA E
KUNDERT)
Analizimi dhe
dekonstruktimi i
software-it ose
hardware-it pér té
kuptuar modelin e tij, té
béré shpesh pér
hulumtime té sigurisé
ose shfrytézim.
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PHISHING

Perpjekje mashtruese
per té marre
informacione té
ndjeshme duke u
paraqitur si njé entitet
| besueshém.

SOCIAL
ENGINEERING
(INXHINIERIA
SOCIALE)

Manipulimiiindividéve

né shpérndarjen e
informacionit
konfidencial ose kryerjen
e veprimeve gée mund té
komprometojne siguriné




FILELESS MALWARE

Software kegdashés gé
funksionon né
memorje, duke [éné pak
ose aspak gjurmeé né
disk dhe duke e béré
zbulimin e tij sfidues.

LOGIC BOMB

Kodi gé mbetet joaktiv
derisa té shkaktohet
nga kushte specifike,
duke cuar né veprime

kegdashése.

INSIDER DATA THEF
(VJEDHJA E TE
DHENAVE TE
BRENDSHME)

Akses i paautorizuar
dhe vjedhja e
informacionit té
ndjeshém nga individé
brenda njé organizate.

SULME TE
BAZUARA NE Al

Shfrytézimi i
vulnerabiliteteve né
sistemet e inteligjencés
artificiale, pérfshiré
modelet e machine
learning.
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RANSOMWARE

Kripton skedarét e

njé pérdoruesi dhe

kérkon pagesa pér
leshimin e tyre

SULMET SIDE
CHANNEL

Nxjerrja e informacionit
té ndjeshém nga njé
sistem duke analizuar
efektet anésore té
pageéllimta, té tilla si
konsumi i energjisé ose
rrezatimi
elektromagnetik.




SHFRYTEZIMI |
VULNERABILITETIT
ZERO DAY

Shfrytézimii dobésive
né software ose sisteme
gé jané té panjohura pér

shitésin e software-it,
duke u dhéné sulmuesve

njé avantazh derisa té
zhvillohet njé rregullim.
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Regjistrimi dhe kapja e
tasteve té béra nga
pérdoruesit, zakonisht
per té marre
informacione té
ndjeshme si fjalékalimet
ose numrat e kartave té
kreditit
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PASSWORD SPRAYING

Pérpjekja pér té zbuluar
disa fjalékalimeve té
zakonshme né shumé

llogari pér té shmangur
zbulimin dhe pér té
fituar akses té
paautorizuar.




