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éWSiguria kibernetike nuk éshté
thjesht njé teknologji, por njé
mentalitet - ku vigjilenca mbron
sferén digjitale dhe elasticiteti

botén online."

Gati 11 milioné serveré SSH té cenueshém ndaj sulmeve té reja
“Terrapin”

Pothuajse 11 milioné serveré SSH(Secure Shell) té ekspozuar
ndaj internetit jané té cénueshém ndaj sulmit Terrapin gé
kércénon integritetin e disa lidhjeve SSH.

Sulmi Terrapin synon protokollin SSH, duke prekur si klientét

ashtu edhe serverét, dhe u zhvillua nga studiues akademiké nga
Universiteti Ruhr né Bochum né Gjermani.

Link: Lexo mé shumé

CISA parai;jméron pr obési té shfrytézuara né ményré
aktive né Chrome dhe Excel

CISA ka shtuar dy vulnerabilitete sigurie né katalogun e saj KEV,
njé vulnerabilitet té korrigjuar sé fundmi né Google Chrome dhe
njé vulnerabilitet qé prek bibliotekén me burim té hapur pér
leximin e informacionit né njé skedar Excel té quajtur
Spreadsheet::ParseExcel.

Agjencia e mbrojtjes kibernetike e Amerikés u ka dhéné afat
agjencive federale deri mé 23 janar pér té zbutur dy ¢éshtjet e
sigurisé té identifikuara si CVE-2023-7024 dhe CVE-2023-7101
sipas udhézimeve ose té ndalojné pérdorimin e produkteve té
cénueshme.

Link: Lexo mé shumé
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Shkelja e té dhénave né firmén e teknologjisé
sé kujdesit shéndetésor prek 4.5 milioné
pacienté

CISA paralajméron pér dobési té shfrytézuara né
ményré aktive né Chrome dhe Excel

Pérmbaj

e lvanti - patching alert

Shkelja e té dhénave né firmén e teknologjisé sé kujdesit
shéndetésor prek 4.5 milioné pacienté

HealthEC LLC, njé ofrues i zgjidhjeve té menaxhimit té
shéndetit, pésoi njé shkelje té té dhénave qé prek afro 4.5
milioné individé.

HealthEC ofron njé platformé té menaxhimit té shéndetit
té popullsisé (PHM) qé organizatat e kujdesit shéndetésor
mund ta pérdorin pér integrimin e té dhénave, analitikén,
koordinimin e kujdesit, angazhimin e pacientéve,
pajtueshmériné dhe raportimin.

Jané 17 ofrues té shérbimeve té kujdesit shéndetésor dhe
sisteme shéndetésore té nivelit shtetéror gé u ndikuan
nga sulmi kibernetik ndaj HealthEC.

Link: Lexo mé shumé

PATCHING ALERT

Ivanti- patching alert
Ivanti ka zbuluar dy vulnerabilitete té tipit zero-day té

shfrytézuara aktivisht té cilat lejojné sulmuesit té
ekzekutojné komanda arbitrare né portat e synuara.
Vulnerabiliteti i paré i sigurisé (CVE-2023-46805) éshté njé
anashkalim autentifikimi né komponentin web té
pajisjeve, duke u mundésuar sulmuesve té aksesojné
burimet e kufizuara duke anashkaluar kontrollet e
sigurisé, ndérsa i dyti (i identifikuar si CVE-2024-21887)
éshté njé vulnerabilitet gé lejon administratorét e
autentifikuar té ekzekutojné komanda arbitrare né pajisjet
e cénueshme duke dérguar kérkesa té krijuara
posacérisht.
Link:Lexo mé shumé

m Autoriteti Kombétar pér CESK |ﬁj| autoriteti_kombetar_cesk L+35542221039



https://www.bleepingcomputer.com/news/security/ivanti-warns-of-connect-secure-zero-days-exploited-in-attacks/
https://www.bleepingcomputer.com/news/security/cisa-warns-of-actively-exploited-bugs-in-chrome-and-excel-parsing-library/#:~:text=The%20U.S.%20Cybersecurity%20and%20Infrastructure,file%20called%20Spreadsheet%3A%3AParseExcel.
https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
https://www.bleepingcomputer.com/news/security/nearly-11-million-ssh-servers-vulnerable-to-new-terrapin-attacks/?&web_view=true
https://www.bleepingcomputer.com/news/security/data-breach-at-healthcare-tech-firm-impacts-45-million-patients/?&web_view=true

