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« Autoriteti Kombétar pér CESK,
pérfagésuar nga Drejtori i Pérgjithshém
Z. lgli Tafa, pjesémarrés né Tallinn
Digital Summit.

* Autoriteti Kombétar pér CESK, pjesé e
festivalit Innovation Nest Tirana

= AKCESK Pjesmarrése E Raportimit Té
Shqipérisé Pér Zbatimin E Konventés Sé
Organizatés Sé Kombeve Té Bashkuara,
Mbi Té Drejtat E Fémijés

Autoriteti Kombétar pér CESK, pérfagésuar nga Drejtori i
Pérgjithshém Z. Igli Tafa, pjesémarrés né Tallinn Digital Summit.

Né panelin “Western Balkan Digital Security”, kreu i AKCESK prezantoi sfidat
e sigurisé kibernetike né nivel kombétar pas sulmeve té sofistikuara té njé
viti mé paré, duke theksuar bashképunimin ndérinstitucional dhe
mbéshtetjen e partneréve strategjike ndérkombétaré, per adresimin e tij.

Gjithashtu, né fjalén e tij Z. Tafa theksoi réndésiné e ngritjes sé kapaciteteve,
fugizimit té aspekteve té diplomacisé kibernetike, si dhe rritien e
ndergjegjesimit, si prioritete kyce pér krijimin e njé ekosistemi kibernetik té
géndrueshém,

Samiti, i organizuar nga Qeveria Estoneze, nén kujdesin e Kryeministrit Kaja
Kallas, mblodhi pérfagésues té réndésishém té fushés sé sigurisé
kibernetike, me géllim forcimin e bashképunimit, adresimin e sfidave dhe
identifikimin e mundésive té reja, pér njé té ardhme digjitale mé té sigurt.

S DAY

08, 09, 10 SEPT

TIRAI\IA

AKCESK, pjesé e festivalit té paré té inovacionit né Tirané, nén
sloganin "Lidhuni me Botén", "Lidhuni me Njéri-Tjetrin" dhe
"Lidhuni me té ardhmen".

Né datat 8-9-10 Shtator, prané Parkut Olimpik u organizua festivali
Innovation Nest Tirana, ku vizitorét né stendén e Autoritetit u
informuan pér té rritur ndérgjegjésimin né fushén e sigurisé
kibernetike!

Gjaté dités sé dyté té festivalit AKCESK ndérgjegjésoi pjesmarrésit
mbi Data Privacy dhe Cybersecurity né E-commerce
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AKCESK Pjesmarrése E Raportimit Té Shqipérisé Pér
Zbatimin E Konventés Sé Organizatés Sé Kombeve Té
Bashkuara, Mbi Té Drejtat E Fémijés

AKCESK ishte pjesé e raportimit té Shgipérisé pér
zbatimin e Konventés sé Organizatés sé Kombeve té
Bashkuara, mbi té Drejtat e Fémijés gjaté punimeve té
sesionit té 94-t, té Komitetit pér té Drejtat e Fémijés,
mbajtur né Gjenevé, né datat 4-5 shtator 2023.

Né linjé me angazhimet e marra nga shteti Shgiptar né
terma té zbatimit té késaj Konvente, AKCESK raportoi
mbi hapat konkreté té ndérmarré pér krijimin e njé
ekosistemi kibernetik té sigurt pér fémijét dhe té rinjte.

Mbrojtja e fémijéve dhe té rinjve né mjedisin online
éshté njé ndér shtyllat kryesore té "Strategjisé
Kombétare pér Siguriné Kibernetike" dhe Planin e
Veprimit, ku AKCESK né rolin e institucionit drejtues ka
bashkérenduar punén me institucionet e tjera
pérgjegjése, duke organizuar né vazhdimési fushata
ndérgjegjésimi, trajnime dhe aktivitete té& ndryshme me
fémijét dhe té rinjté, prindérit, mésuesit, punonjésit e
mbrojtjes sociale, punonjésit e Policisé sé Shtetit dhe
aktoré té tjeré té fushés, né ményré gé té arrihet
qéllimi kryesor, pér té krijuar njé ekosistem té sigurt|
pér fémijét dhe té rinjté online.

AKCESK, theksoi nevojén e ndérgjegjésimit dhe ményrat
e mbrojties ndaj kércénimeve té shtuara dhe té
vazhdueshme qé pérballen fémijét dhe té rinjté online,
si dhe nevojén e vazhdueshme pér bashképunimin
ndérinstitucional.

@ autoriteti kombetar cesk tb+3554222‘1039
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Sulmuesit ransomware synojné baza
té ekspozuara té Microsoft SQL

SStudiuesit Securonix kané identifikuar njé fushaté né té cilén
sulmuesit po shfrytézojné serverét e Microsoft SQL (MSSQL)
pér té ofruar Cobalt Strike dhe njé lloj ransomware té quajtur
FreeWorld duke pérdorur sulme bruteforce.

e té hénave

Securonix nuk ia atribuoi sulmet ndonjé grupi té njohur
kriminal, por zbuloi se FreeWorld ishte njé variant i ri i
ransomware Mimik i paré pér heré té paré né gershor 2022.
Securonix késhillon pérdoruesit e bazave té té dhénave té
Microsoft SQL gé té mos i ekspozojné ato né internet.

Link: Lexo mé shumeé

Apache

Superset

Dy vulnerabilitete né Apache SuperSet lejojné hakimin e
serverave né distancé
Apache Superset éshté njé platformé pér Vizualizimin dhe
Eksplorimin e té Dhénave me burim té hapur bazuar né

framewokun Flask Web. Versioni 2.1.1 adresoi dy dobési, té
gjurmuara si CVE-2023-39265 dhe CVE-2023-37941, gé mund té
shfrytézoheshin pér té fituar kontrollin e bazés sé té dhénave
Superset.

Ekspertét vuné re gjithashtu se disa instalime Superset, té tilla si
docker-compose, pérdorin kredencialet e paracaktuara pér té
hyré né bazén e té dhénave. Njé sulmues gé njeh kredencialet e
paracaktuar mund té lidhet me bazén e té dhénave dhe té fitojé
kontrollin mbi té.

Link:Lexo mé shumé
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Freecycle konfirmon njé incident kibernetik
qé ka prekur 7 milioné pérdorues
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Cisco- patching alert
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Freecycle konfirmon njé incident kibernetik qé ka
prekur 7 milioné pérdorues

Mé shumé se shtaté milioné njeréz u prekén nga njé shkelje
e sigurisé gé ndodhi né serverét e Freecycle, njé forum né
internet i dedikuar pér shkémbimin e sendeve té pérdorur.
Sipas Freecycle, informacioni i vjedhur pérfshin emrat e
pérdoruesve, ID-té e pérdoruesve, adresat e emailit dhe
fjalékalimet e hashuara.

—

Organizata njoftoi se ka raportuar incidentin tek autoritetet
pérkatése dhe késhillon pérdoruesit e saj té ndryshojné
fijalékalimet e tyre, té jené vigjilenté ndaj emaileve, té
shmangin klikimin né linget e bashkangjitura né email dhe
té mos shkarkojné dokumentet e bashkangjitura nése nuk
janeé té sigurt pér origjinén e tyre.

Link: Lexo mé shumé

PATCHING ALERT

Cisco patchon vulnerabilitetin kritik né platformén
BroadWorks

E gjurmuar si CVE-2023-20238, cenueshméria qé prek
platformén e thirrjeve dhe bashképunimit BroadWorks
mund té shfrytézohet nga sulmues té largét dhe té
paautentikuar pér té falsifikuar kredencialet dhe pér té
fituar akses né sistemet e prekura.

Dobésia prek vetém versionet 3.1 dhe 3.2 té Cisco ISE
dhe u rregullua me léshimin e versioneve 3.1P7 dhe
3.2P3 té Cisco ISE.

Gjiganti i teknologjisé njoftoi se nuk éshté né dijeni té
ndonjé prej kétyre dobésive duke u shfrytézuar né sulme
me géllim té keq.

Link:Lexo mé shumé
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https://securityaffairs.com/150461/hacking/apache-superset-flaws.html?web_view=true
https://www.securityweek.com/cisco-patches-critical-vulnerability-in-broadworks-platform/?web_view=true
https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
https://thehackernews.com/2023/09/threat-actors-targeting-microsoft-sql.html
https://www.bleepingcomputer.com/news/security/freecycle-confirms-massive-data-breach-impacting-7-million-users/

