Specialist (SOC 1, 24/7*3 Turne)/Sektori i Monitorimit dhe Reagimit t€ Incidenteve
Kibernetike (SOC 1 & SOC 2), Drejtoria e Qendrés Operacionale - CSIRT, né Autoritetin
Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike.

Né zbatim té ligjit nr. 7961, daté 12.07.1995 "Kodi i Punés i Republikés sé Shqipérisé”, i
ndryshuar , ligjit nr. 9880, daté 25.02.2008 , "Pér nénshkrimin elektronik " i ndryshuar , ligjit
nr. 107/2015 "Pér identifikimin elektronik dhe shérbimet e besuara”, i ndryshuar, ligjit
nr.2/2017 "Pér Siguriné Kibernetike”, vendimit té Késhillit té& Ministrave nr.141, daté
22.02.2017 "Pér organizimin dhe funksionimin e Autoritetit Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike", i ndryshuar, vendimit té Késhillit té Ministrave nr.
325, daté€ 31.05.2023 “Pér miratimin e strukturés s€ pagave, niveleve té pagave dhe shtesave
té tjera mbi pagé té zévendésministrit, funksionaréve té kabineteve, prefektit, nénprefektit,
népunésve civilé dhe punonjésve né disa institucione té administratés publike”, vendimit té
Késhillit té Ministrave nr.763, daté 12.12.2022 “Pér caktimin e masés sé shtesés pér natyré
té vecanté pune pér drejtorin e pérgjithshém dhe népunésit né njésité teknike té pérmbajtjes
sé AKCESK”, urdhrit té Kryeministrit nr. 32, daté 16.03.2023 "Pér miratimin e strukturés
dhe té organikés sé Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike" i ndryshuar, Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike, shpall konkurrimin pér 3 (tre) vende té lira pune né pozicionin:

e Specialist (SOC 1, 24/7*3 Turne)/Sektori i Monitorimit dhe Reagimit té
Incidenteve Kibernetike (SOC 1 & SOC 2), Drejtoria e Qendrés Operacionale -
CSIRT, né Autoritetin Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike.

DETYRAT DHE PERGJEGJESITE E POZICIONIT PERMBAJNE POR NUK
KUFIZOHEN NE:

e Pérmbush detyrat funksionale né zbatim té legjislacionit né fuqi, pér fushén e veprimit
té Autoritetit, si dhe até pér ruajtjen e té dhénave personale;

e Raporton tek eprori pér rastet e mosrespektimit té standardeve té sigurisé dhe
propozon masa pér rregullimin e situatés;

e Ndihmon me zhvillimin e planeve té reagimit ndaj incidenteve, rrjedhave té punés
dhe procedurave standarde té funksionimit;

e Shénon incidentet dhe alertet né raport ditor duke evidentuar nése jané zgjidhur ose
jané ende né proces investigimi;

e Kirijon dhe rishikon planet dhe raportet mujore mbéshtetur né analiza;

e Kryen né ményré proaktive kérkime té trafikut té rrjetit té pajisjeve dhe aktivitetit té
sistemit duke kérkuar aktivitete té dyshimta (procese té dyshimta);

e Merr pjesé né trajnimet periodike té ekipit t& Qendrés sé Operacioneve té Sigurisé.

KERKESA TE PERGJITHSHME PER KANDIDATET
Arsimi:  Niveli minimal i diplomés “Bachelor” né Teknologji Informacioni/ Inxhinieri

Kompjuterike/ Inxhinieri Informatike/ Inxhinieri Telekomunikacioni/ Inxhinieri Elektronike/
Shkenca Kompjuterike/ Informatiké Ekonomike.



Pérvoja: Té keté té paktén 1 vit pérvojé pune né profesion. Pérbén avantazh eksperienca e
punés né fushén e Teknologjisé sé Informacionit, nga té cilat minimalisht 6 muaj né fushén
e sigurisé dhe/ose monitorimit té rrjeteve apo sistemeve dhe/ose sigurisé.

FUSHA E NJOHURIVE:

Kandidatét do té intervistohen mbi fushén e njohurive si mé poshté:

o Teknikat e sulmeve kibernetike dhe aplikacioneve gé pérdoren pér keté géllim;
e Njohuri mbi protokollet e rrjetave kibernetike;

e Njohuri mbi metodat e sulmeve kibernetike;

e Njohuri mbi aplikacionet dhe platformat qé pérdoren pér Siguriné Kibernetike;
e Njohuri mbi fushén e sigurisé sé informacionit;

e Vlerésimin e dobésive dhe siguriné e rrjetit.

Aftési pér té:

e Pérvojé né monitorimin e rrjetit, analizén e incidenteve dhe pérdorimin e mjeteve té
specializuara té sigurisé;

e Té& Kkené aftési té shkélgyera té komunikimit dhe dokumentimit, si dhe aftési té mira
zgjidhje-problemi dhe zgjidhje té shpejta né situata té kércénuara;

e Organizimi, komunikimi dhe prezantimi;

e Njohuri te mira té gjuhés angleze.

Cdo kandidat jo-kualifikues pas procesit té intervistés, ka té drejté pér ankim jo mé
voneé se 2 (dy) dité kalendarike pas marrjes sé njoftimit.

PAGA PER POZICIONIN ESHTE NE KATEGORINE (1V-2)

PARAQITJA E DOKUMENTEVE:

Kandidati duhet té dérgojé brenda datés 14.12.2023, né Autoritetin Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike, né adresén: Rruga ‘“Papa Gjon Pali 117,
Nr. 3, Kati I, Tirané ose né adresén e e-mailit: burimet.njerezore@cesk.gov.al, kéto
dokumente:

Kérkesé pér aplikim;

CV (sipas formatit europass né gjuhén shqipe);

Fotokopje té diplomave gé disponon dhe listés sé notave;

Diplomat e pérfunduara jashté vendit duhet té shogérohen edhe me dokumentin e

njohjes nga institucionet pérkatése, sipas legjislacionit té arsimit té larté;

o Fotokopje té librezés sé punés (té gjitha faget gé vértetojné eksperiencén né
puné);

o [Fotokopje té certifikatave té kualifikimit (nése ka);

o Fotokopje té déshmive té gjuhéve té huaja;

o Vértetimin e gjendjes gjygésore;

o Té& paktén njé letér rekomandimi.

Mosparagitja e ploté dhe brenda afatit e dokumenteve sjell skualifikim té kandidatit.
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