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6W€£§fﬂenca kibernetike éshté

shumé mé tepér se njé ¢éshtje
teknologjie. Shkathtésia dhe
ekuilibri jané té domosdoshme...”

Stephane Nappo| .  |p
7

Siguria Kibernetike
pér bizneset.

"Njé nga gabimet mé té médha né bizneset e vogla éshté se
punédhénésit ose punonjésit nuk krijojné dhe menaxhojné
fijalékalimet si¢ duhet.”

Scott Schober

Siguria kibernetike éshté béré njé domosdoshméri pér
bizneset e té gjitha madhésive pasi sistemet dhe rrjetet e
tyre qé pérmbajné té dhéna té ndjeshme dhe té vlefshme,
jané véné nén kthetrat e aktoréve keqdashés.

Pa njé strategji té sigurisé kibernetike, biznesi juaj nuk
mund té mbrohet nga kércénimet duke e Iéné até té
pambrojtur ndaj aktoréve keqgdashés, té cilét do ta
identifikojné biznesin tuaj si njé objektiv té lehté. Sé bashku
me ményrén se si teknologjia ka evoluar gjaté viteve, ka
pasur gjithashtu njé rritje té géndrueshme té rrezigeve ndaj
bizneseve.
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e Siguria Kibernetike pér
bizneset.

e Késhilla sigurie pér
bizneset:
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Késhilla sigurie pér bizneset:
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1. Sigurohuni t'i mbani
fjalékalime tuaja
private

2. Mbroni té gjitha
pajisjet tuaja me njé
program antivirusi

3. Mos hapni bashkéngjitjet
né emaile té dyshimta .

Tregohuni vigjilenté ndaj
bashkéngjitjeve Word,

Excel, PowerPoint ose PDF.

4.Aplikoni siguri
shtesé né procesin
tuaj té identifikimit,
duke konfiguruar
vértetimin me shumé
faktoré (MFA).
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https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
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' o Njé vulnerabilitet né Skype mund t’i
\é o ekspozojé IP tuaj njé sulmuesi.
"Rezistenca kibernetike éshté ‘@’ ¢ Microsoft shton suportin e HSTS né
shumé mé tepér se njé ¢éshtje Ne] Exchange Server 2016 dhe 2019
teknologjie. Shkathtésia dhe é * Discord njofton pérdoruesit pér shkeljen e té
ekuilibri jané té domosdoshme...” :Q dhénave, e cila impaktoi 180 llogari
Stephane Nappo : _n'_ * Google,Mozilla- patching alert

Discord njofton pérdoruesit pér shkeljen e té dhénave,
e cila impaktoi 180 llogari

Discord.io, njé platformé qé u mundéson pérdoruesve té
Discord té gjenerojné links té personalizuara pér kanalet
e tyre, pésoi njé shkelje té madhe té dhénash . Sulmuesi
shfrytézoi njé dobési brenda kodit té fages sé internetit,
duke nxjerré mé pas né ankand té dhénat e vjedhura,
duke pérfshiré fjalékalimet e hashuara, informacionin e
faturimit dhe ID-té.

Discord.io njoftoi pezullimin e shérbimeve té tij.
Kompania tani éshté e angazhuar pér njé rishikim
gjithépérfshirés té praktikave té sigurisé pér té forcuar
mekanizmat e saj mbrojtés kundér shkeljeve té
ardhshme.

Njé vulnerabilitet né Skype mund t'i ekspozojé IP

tuaj njé sulmuesi.
Sulmuesit jané né gjendje té gjejné adresen IP e njé objektivi,
duke zbuluar potencialisht vendndodhjen e tyre fizike,
thjesht duke dérguar njé link pérmes aplikacionit Skype
mobile. Sipas studiuesve té cilét ekspozuan vulnerabilitetin,
viktima nuk duhet té klikojé linkun ose té ndérveprojé me
hakerin pértej hapjes sé mesazhit.

Sulmi mund té pérbéjé njé rrezik serioz pér pérdoruesit e
aplikacionit.
Link: Lexo mé shumé

Link:Lexo mé shumé
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e HSTS né Exchange Server 2016 dhe
2019
Microsoft njoftoi se Exchange Server 2016 dhe 2019 tani vijné

il

Microsoft shton suportin

Mozilla dhe Google

me suportin pér HTTP Strict Transport Security (i njohur
gjithashtu si HSTS).

HSTS éshté njé direktivé e serverit né ueb qé udhézon faget e
internetit té lejojné lidhjet vetém népérmjet HTTPS, duke i
mbrojtur ato nga sulmet e men-in-the-middle (MitM) .

Ai gjithashtu siguron qé pérdoruesit nuk mund té
anashkalojné paralajmérimet e certifikatave té skaduara, té
pavlefshme ose té pabesueshme, té cilat mund té tregojné se
ata lidhen pérmes kanaleve té komprometuara.

Lexo mé shumé
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réndésishme .
Mozilla langoi versionin Firefox 117 me patche pér 13
vulnerabilitete, duke pérfshiré shtaté té vlerésuara me
severitet té larté.

Google lancoi gjithashtu pérditésimin e tij té dyté
javor pér Chrome, tani duke u shfaqur si versioni
116.0.5845.140 pér macOS dhe Linux dhe si
versionet 116.0.5845.140/.141 pér Windows.

AKCESK rekomandon té gjithé pétdoruesit e Chrome
dhe Firefox té kryejné pérditésimet e nevojshme
J Link:Lexo mé shumé
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https://www.bleepingcomputer.com/news/security/microsoft-adds-hsts-support-to-exchange-server-2016-and-2019/?web_view=true
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://www.securityweek.com/high-severity-memory-corruption-vulnerabilities-patched-in-firefox-chrome/?web_view=true
https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
https://www.404media.co/hackers-find-your-skype-ip-address-microsoft-wont-fix/
https://www.hackread.com/discord-data-breach-notifies-users/?web_view=true

