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reagimit ndaj incidentit: informacioni 0 Krizés” pér Institucionet e
| dhe organizimi." oy e | G g Pavaruara, Sektorin UK,
b Sl [ 0 AKSHI dhe Policiné e Shtetit.

“Politikat e Sigurisé Kibernetike dhe
Menaxhimi i Krizés” pér Institucionet e
Pavaruara, Sektorin UK, AKSHI dhe Policiné e
Shtetit.

Né vazhdim té objektivés sé AKCESK pér rritjen e kapaciteteve si
njé ndér shtyllat kryesore pér mbrojtjen e infrastrukturave té
informacionit me mbéshtetien e partnerit toné Risi
Albania/Helvetas dhe kontributin e ¢cmuar té ekspertéve té
Autoritetit, zhvilloi né datat 20, 21 dhe 22 Dhjetor 2023,
trajnimin e parashikuar me temé “Politikat e Sigurisé
Kibernetike dhe Menaxhimi i Krizés” pér Institucionet e
Pavaruara, Sektorin UK, AKSHI dhe Policiné e Shtetit.

Pér veté réndésiné gé kéta sektor kané pérsa i pérket
infrastrukturave té informacionit qé ata administrojné, gjaté
kétij trajnimi tre ditor u béné prezantime lidhur me kuadrin
ligjor, strategjing, politikat, masat e nevojshme té sigurisé gé
duhet té ndérmerren nga infrastrukturat e informacionit dhe
nevojat pér geverisje kibernetike.

Pjesé e réndésishme e kétij trajnimi ishte zhvillimin i tre
skenaréve té ndryshém TTX, pér menaxhimin e incidentit
kibernetik. Gjithashtu u zhvilluan 2 dité stérvitje kibernetike
(Cyber Drill) me ushtrime konkrete mbi menaxhimin e incidentit
kibernetik, népérmijet platformés FISA.al.

Né pérmbushje té objektivave pér té arritur standartet
ndérkombétare né fushén e sigurisé kibernetike, AKCESK do té
vazhdoje té organizojé trajnime pér té gjithé sektorét gé
administrojné infrastruktura kritike dhe té réndésishme té
informacionit me géllim ndértimin e njé ekosistemi kibernetik
té géndrueshém né Shqipéri.
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nevojshém dy elementé kritiké té
reagimit ndaj incidentit: informacioni

dhe organizimi."
| Robert Davis
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FBI zhvillon dekriptues pér ransomware-in BlackCat
FBI ka krijuar njé mjet deshifrimi pér ransomware-in e
pérdorur nga banda e njohur si BlackCat ose AlphV, si
pjesé e njé fushate té gjeré kundér mashtruesve
kibernetik.

Ekzistenca e dekriptuesit u zbulua né njé njoftim nga
Departamenti i Drejtésisé i Shteteve té Bashkuara gé
raporton se FBI ua ka ofruar dekriptuesin mbi 500
organizatave qé ishin sulmuar duke béré té mundur
shmangien e pagesés sé shpérblesés.

Lexo mé shumé

Njé sulm i ri phishing vjedh kodet rezervé né Instagram
Njé fushaté e re phishing gé pretendon té jeté njé email
me subjekt "shkelje e té drejtés sé autorit" pérpiget té
vjedhé kodet rezervé (backup codes) té pérdoruesve té
Instagram, duke lejuar hakerat té anashkalojné
autentifikimin me dy faktoré té konfiguruar né llogari.

Emailet mé té fundit té phishing imitojné Metén,
kompaniné mémé té Instagramit, duke paralajméruar se
pérdoruesit e Instagramit kané marré ankesa pér shkelje
té té drejtave té autorit. Email-i mé pas kérkon
pérdoruesin té plotésojé njé formular pér té zgjidhur
problemin.
Link: Lexo mé shumé
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Xfinity - data breach
Kompania e telekomunikacionit Xfinity ka zbuluar
sé fundmi se sulmuesit kibernetik gé shkelén njé
nga serverét e tij Citrix vodhén gjithashtu
informacione té ndjeshme ndaj klientit nga
sistemet e saj duke prekur 35,879,455 njeréz.

Xfinity thoté se u ka kérkuar pérdoruesve té
rivendosin fjalékalimet e tyre dhe té aktivizojné

autentifikimin me dy ose me shumé faktoré pér té
mbrojtur llogarité e prekura.

Link: Lexo mé shumé

PATCHING ALERT

Google - patching alert

Google ka publikuar njé pérditésim urgjent pér
té adresuar njé vulnerabilitet té ri té tipit zero-
day, té identifikuar si CVE-2023-7024, né
shfletuesin Chrome.

Vulnerabiliteti éshté adresuar me publikimin e
versionit 120.0.6099.129 pér Mac, Linux dhe
120.0.6099.129/130 pér Windows, i cili do té dalé
gjaté ditéve/javéve né vijim.

Link: Lexo mé shumé



https://www.theregister.com/2023/12/19/blackcat_domain_seizure/
https://securityaffairs.com/156231/security/google-addressed-a-new-actively-exploited-chrome-zero-day.html?web_view=true
https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://www.bleepingcomputer.com/news/security/new-phishing-attack-steals-your-instagram-backup-codes-to-bypass-2fa/?&web_view=true
https://www.bleepingcomputer.com/news/security/xfinity-discloses-data-breach-affecting-over-35-million-people/?&web_view=true

