
Microsoft paralajmëron se hakerat po shfrytëzojnë
aplikacionet OAuth

Ekipi i Microsoft Threat Intelligence paralajmëron se
grupet e krimit kibernetik janë duke përdorur
aplikacionet OAuth si një mjet automatizimi për të
vendosur makina virtuale (VM)  dhe për të nisur sulme
phishing.
Për të zbutur rreziqet që lidhen me sulme të tilla,
rekomandohet që organizatat të zbatojnë autentifikimin
me shumë faktorë (MFA), të mundësojnë politikat e
aksesit të kushtëzuar dhe të auditojnë në mënyrë
rutinore aplikacionet dhe lejet e miratuara.

Lexo më shumë

Apple-patching alert
Apple ka publikuar përditësime urgjente të
sigurisë për dy vulnerabilitete të tipit zero-day të
shfrytëzuara në mënyrë aktive në iPhone-ët e
vjetër dhe disa modele Apple Watch dhe Apple
TV.
Vulnerabilitetet lejojnë sulmuesit të kenë akses
në të dhënat e ndjeshme dhe të ekzekutojnë
kode arbitrare duke përdorur webfaqe të krijuara  
për të shfrytëzuar dobësitë në pajisjet e
papatchuara.
Link: Lexo më shumë
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Platformat e mesazheve si WhatsApp, Telegram, Slack
dhe Teams përballen me kërcënime të vazhdueshme,
duke theksuar nevojën për mbrojtje të fuqishme. 66% e
treguesve të kërcënimit gjenden në mesazhet kalimtare
të lidhura me këto mjete bashkëpunimi të bazuara në
platformat cloud.

Aplikacionet e njohura të mesazheve përdoren zakonisht
për të kryer sulme të inxhinierisë sociale.

Link: Lexo më shumë

Toyota - data breach

WhatsApp, Slack, Teams dhe platformat e
tjera të mesazheve përballen me rreziqe të
vazhdueshme sigurie

Toyota - data breach
Toyota ka paralajmëruar klientët se kanë pësuar një
shkelje të të dhënave, duke deklaruar se të dhënat
e ndjeshme personale dhe financiare janë
ekspozuar gjatë sulmit.
Aktorët e kërcënimit kërkuan një pagesë prej
8,000,000 dollarë për të fshirë të dhënat e vjedhura
dhe i dhanë Toyota-s 10 ditë për t'iu përgjigjur
shantazhit të tyre.
Toyota premton të përditësojë menjëherë klientët e
prekur nëse hetimi i brendshëm zbulon ekspozim
të mëtejshëm të të dhënave.

Link: Lexo më shumë

PATCHING ALERT

WhatsApp, Slack, Teams dhe platformat e tjera të
mesazheve përballen me rreziqe të vazhdueshme sigurie
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Apple- patching alert

“Edhe mbrojtja kibernetike më
e guximshme do të përjetojë
humbje kur vulnerabilitetet
neglizhohen."
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