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AKCESK pjesémarrés né tréjnimin pér bashképunimin
ndérinstitucional rajonal CSIRT/LEA

Né vijim té aktiviteteve pér rritjen e kapaciteteve njerézore né
fushén e sigurisé kibernetike, Autoriteti Kombétar pér Cesk,
mori pjesé né trajnimin pér bashképunimin ndérinstitucional
CSIRT/LEA Rajonale, té organizuar né Port Luis, Mauritius, né
datat 25-29 Shtator 2023, né kuadér té projekteve té
bashkéfinancuara nga Bashkimi Evropian dhe Késhilli i
Evropés, GLACY+ dhe OCWAR-C.

Synimi i trajnimit ishte fuqizimi i bashképunimit CERT-LEA, me
fokus shkémbimin e informacionit dhe pérthithjen e
njohurive praktike né terma teknike si Digital Forensics,
Electronic evidences, OSINT investigation, malware analysis,
bitcoin seizure, et;.

Pjesémarrja e pérfagésuesve té AKCESK u vlerésua dhe u vegua
né grup, pér kontributin dhe prezantimin dinjitoz té zgjidhjeve
té skenaréve, gjaté Table Top Exercise.
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AKCESK - Anétari i 114 i Forumit Global té
Ekspertizés Kibernetike (GFCE)

Né kuadér té arrities sé objektivave strategjiké, né
terma té fugizimit té kapaciteteve njerézore née fushén
e sigurisé kibernetike, Autoriteti Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike ka
finalizuar me sukses procesin e anétarésimit né
Forumin Global té Ekspertizés Kibernetike.

AKCESK, né cilésiné e anétarit té GFCE, do té
kontribuojé né ményré efektive, né adresimin e
nevojave kombétare, né rritjen e bashképunimit dhe
koordinimin efektiv ndérkombétar pér ndértimin e
kapaciteteve, me géllim rritien e nivelit té sigurisé
kibernetike né nivel rajonal dhe global.



https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
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Cisco paralajméron pér vulnerabilitete né software-in
10S dhe 10S XE pas pérpjekjeve pér shfrytézim

Cisco éshté duke paralajméruar pér tentativa shfrytézimi té
njé vulnerabiliteti sigurie né software-in e saj I0S dhe 10S XE,
i cili lejon ekzekutimin e kodit né distancé né sistemet e
prekura.

Vulnerabiliteti identifikohet si CVE-2023-20109 dhe ka CVSS
prej 6.6. Ai ndikon né té gjitha versionet e software-it qé kane
té aktivizuar protokollin GDOI ose G-IKEv2.

Link:Lexo mé shumeé
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Njé malware i identifikuar si ZenRat shenjéstron pérdoruesit
e Windows

Sipas studiuesve té Proofpoint, njé lloj i ri malware i quajtur
ZenRAT éshté zhvilluar pér té vjedhur informacione nga sistemet
Windows dhe shpérndahet pérmes instalimit té paketave té
rreme pér menaxhimin e fjalékalimeve.

ZenRAT, pasi instalohet, mbledh informacione té réndésishme si:
emri i CPU-sé&, emri i GPU-sg, versioni i sistemit té operimit, RAM-i
ose adresa e IP-sé dhe aplikacionet e instaluara.

Pér té zbutur kércénime té tilla, rekomandohet gé pérdoruesit té
shkarkojné software vetém nga burime té besueshme dhe té
sigurojné vértetésiné e fageve té internetit.

Link: Lexo mé shumé
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Sulmi masiv i MOVEit numéron mé shumé se 2000
viktima
Gjaté muajit Maj grupi i sulmuesve kibernetik ClOp nisi njé
fushaté sulmi masiv duke shfrytézuar njé vulnerabilitet té
tipit zero-day né softuerin MOVEit pér té vjedhur té
dhénat e ruajtura né serverét e transferimit té skedaréve .

Coveware, njé organizaté e reagimit ndaj incidenteve té
sulmeve ransomware, vleréson se sulmuesit ClOp mund té
kené fituar nga 75 milion deri né 100 milion dollaré nga
pagesat e shpérblimit vetém né ditét e para té fushatés sé
sulmit masiv.

Link: Lexo mé shumeé

PATCHING ALERT

Apple - patching alert

Apple ka publikuar pérditésime urgjente té sigurisé pér
té rregulluar tre vulnerabilitete té reja té shfrytézuara
né sulmet gé synojné pérdoruesit e iPhone dhe Mac, té
identifikuar si CVE-2023-41991 , CVE-2023-41993 dhe
CVE -2023-41992 .

Tre vulnerabilitetet e reja jané korigjuar né versionet
macOS 12.7/13.6, iOS 1é.7/17.0. 1, iPadOS 16.7/17.0.1,
watchOS 9.6.3/10.0.1 dhe versioni Safari 16.6.1.

AKCESK rekomandon té gjithé pérdoruesit e produkteve
té Apple té kryejné pérditésimet e fundit.
Link: Lexo mé shumé



https://thehackernews.com/2023/09/new-zenrat-malware-targeting-windows.html
https://thehackernews.com/2023/09/apple-rushes-to-patch-3-new-zero-day.html
https://thehackernews.com/2023/09/apple-rushes-to-patch-3-new-zero-day.html
https://www.healthcareinfosecurity.com/data-breach-toll-tied-to-clop-groups-moveit-attackssurges-a-23153?&web_view=true
https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
https://thehackernews.com/2023/09/cisco-warns-of-vulnerability-in-ios-and.html?&web_view=true

