HISHIN G ==

Ju merrni njé email gé duket sikur éshté nga dikush qé njihni.

Duket sikur emaili vjen nga kompania ku punoni dhe kérkon gé té klikoni né njé link pér té
pérditésuar llogariné tuaj . A duhet té klikoni? A duhet té pérgjigjeni?

Funksionon phishing? mund

Jumund té merrni njé email ose mesazh . e . i
e o Pérpara se té klikoni né njé link ose té ndani

Duket se eshté nga dikush ge njihni dhe ju informacionet té ndjeshme:

kérkon té klikoni njé link ose té jepni

fijalékalimin, llogariné bankare ose

informacione té tjera té ndjeshme. KOI‘Ith"O]E

Kérkoni fagen e internetit ose numrin e telefonit pér
kompaniné ose personin gé géndron pas tekstit ose

DUkEt evertete emailit. Sigurohuni gé po merrni kompaniné e vérteté
Mashtruesit pérdorin emra té njohur kompanish dhe nuk po shkarkoni malware ose té flisni me njé
ose pretendojné té jené dikush gé njihni. mashtrues.
Flisni me diké
Eshté urgjente Biseda me njé koleg mund t'ju ndihmojé té kuptoni
nése kérkesa éshté e vérteté apo njé pérpjekje pér

Mesazhi ju shtyn té veproni tani — ose

dicka e kege do té ndodhé. phishing.

Cfaré ndodh mé pas?

Nése klikoni né njé link, mashtruesit mund
té instalojné ransomware ose programe té
tjera g& mund t'ju bllokojné nga té dhénat
tuaja dhe té pérhapen né té gjithé rrjetin
tuaj.
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Késhilla pér -

phishing

MBROHEN!I

Kreyeni Back up

Béjini back up rregullisht té
dhénave tuaja dhe sigurohuni gé
ato kopje rezervé té mos jené té
lidhura me rrjetin.

Mbani té pérditésuar
siguriné tuaj

Gjithmoné instaloni pérditésimet
mé té fundit. Kjo pérfshin
aplikacionet, web browserin dhe
sistemet operative. Zgjidhni
opsionin gé pérditésimet té
ndodhin automatikisht.

Lajméroni stafin tuaj

Pérditésoni punonjésit pér

rreziget dhe vulnerabilitetet e reja.

Krijoni njé kulturé sigurie duke
zbatuar njé plan periodik té
trajnimit t& punonjésve

Pérdorni autentifikimin e
emailit

Pérdorni teknologjiné e
autentifikimit té emailit pér té
ndihmuar né parandalimin e
emaileve phishing

NJE SULMI PHISHING

Lajméroni té tjerét

Flisni me kolegét tuaj . Sulmet e phishing shpesh u
ndodhin mé shumé se njé personi né njé kompani.

Kufizoni déemin

Ndryshoni menjéheré cdo fjalékalim t& komprometuar
dhe shképutni nga rrjeti cdo kompjuter ose pajisje gé
éshté e infektuar me malware.

Ndiqni procedurat e kompanisé suaj

Kjo pérfshin njoftimin e njerézve té vecanté né
organizatén tuaj ose kontraktoréve gé ju ndihmojné
me IT.

Njoftoni klientét

Nése té dhénat tuaja personale jané komprometuar,
sigurohuni gé té njoftoni palét e prekura — ato mund
té jené né rrezik té vjedhjes sé identitetit.
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