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"Siguria kibernetike nuk ka té béjé vetém
me mbrojtjen e té dhénave; ka té béjé me
mbrojtien e sé ardhmes sé inovacionit,
integritetin e sistemeve tona dhe besimi i

njé bote digjitale."
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Siguria Kibernetike pér Sektorin e
Energjisé

"Né epokén digjitale, siguria kibernetike nuk éshté njé luks; éshté
njé domosdoshméri. Nuk ka té béjé vetém me ruajtjen e té
dhénave, por gjithashtu sigurimin e rrjedhés sé pandérpreré té
energjisé, e cila éshté shtylla kurrizore e qytetérimit toné
modern.”

Né botén digjitale gé po evoluon me shpejtési, sektori i
energjisé éshté kthyer né njé celés kyc né teknologji.
Prodhimi, transmetimi dhe shpérndarja e energjisé
jané gjithnjé e mé shumé té varura nga sistemet
digjitale, duke e béré sektorin njé objektiv térhegés pér
kércénimet kibernetike.

Pasojat e njé sulmi té suksesshém kibernetik mund té
jené shkatérruese, duke shkaktuar jo vetém ndérprerje
té energjisé, por edhe ndérprerje té mundshme né
infrastruktura té tjera: si kujdesi shéndetésor, financat
dhe transporti.
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Késhilla sigurie pér sektorin e energjisé

Siguria e rrjetit:

Mbroni pajisjet pérmes firewalls si
dhe sistemeve té zbulimit té
ndérhyrjeve dhe kontrolleve té
aksesit pér té parandaluar aksesin e
paautorizuar.

Trajnimi i punonjésve:
Sigurohuni gé té gjithé anétarét e
stafit té jené té vetédijshém pér
praktikat mé té mira té sigurisé
kibernetike dhe té kuptojné
rreziget e mundshme.

Kriptimi i té dhénave:
Siguroni té dhénat e
ndjeshme me ané té
enkriptimit pér té parandaluar
aksesin e paautorizuar ose
shkeljet e té dhénave.

Monitorimi i vazhdueshém:
Qéndroni vigjilent ndaj

trafikut né rrjet pér té zbuluar
dhe pér t'iu pérgjigjur
anomalive menjéheré.
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Vulnerabilitete té reja té tipit zero-day né Microsoft
Exchange, lejojné sulme té vjedhjes sé té dhénave

Microsoft Exchange éshté ndikuar nga katér vulnerabilitete
zero-day té cilat sulmuesit mund t'i shfrytézojné pér té
ekzekutuar kode arbitrare ose pér té zbuluar informacione té
ndjeshme.

Sugjerohet se e vetmja strategji zbutése éshté kufizimi i
ndérveprimit me aplikacionet e Exchange. Megjithaté, kjo
mund té mos pranohet nga shumé biznese dhe organizata.

Gjithashtu késhillohet aplikimi i autentifikimit me shumé
faktoré pér té parandaluar gé& sulmuesit kibernetiké té
aksesojné instancat e Exchange edhe kur kredencialet e
llogarisé jané komprometuar.

Link:Lexo mé shumé
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Sulmet ransomware thyejné rekorde gjaté vitit 2023

Sulmet ransomware vazhdojné me njé ritém rekord, me
frekuencén globale té sulmeve né tremujorin e treté té 2023-és
me 11% mbi tremujorin e dyté dhe 95% nga viti né vit .

Numri i viktimave té sulmeve ransomware né 2023 ka tejkaluar
tashmé até té dy viteve mé paré dhe nése ritmi i sulmeve
vazhdon té rritet, viti 2023 do té jeté viti i paré me mé shumé se
4,000 viktima té ransomware .

Link: Lexo mé shumé
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e Cisco - patching alert

Okta - data breach
Ofruesi i menaxhimit té identitetit dhe vértetimit, Okta,
njoftoi se shkelja e fundit e té dhénave preku 134 nga
18,400 klientét e saj.
Okta zbuloi zyrtarisht ngjarjen mé 20 tetor, duke deklaruar
se aktori i kércénimit pérdori aksesin né njé kredencial té
vjedhur pér té hyré né sistemin e menaxhimit mbéshtetés

Okta mori masa té shumta pér té parandaluar incidente té
ngjashme né té ardhmen, duke pérfshiré caktivizimin e
llogarisé sé shérbimit té komprometuar, vendosjen e
rregullave shtesé té zbulimit dhe monitorimit pér klientin
dhe shumé masa té tjera.

Link:Lexo mé shumé

PATCHING ALERT
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Cisco - patching alert

Cisco ka publikuar sé fundmi pérditésime lidhur me 27
vulnerabilitete.

Si pjesé e publikimit té saj gjashtémujor , kompania e
teknologjisé publikoi gjithsej 22 késhilla sigurie qé
pérshkruajné vulnerabilitete té vlerésuara si kritike dhe
té mesme .

Gjigandi i teknologjisé njoftoi se deri tani nuk kané dijeni
té ndonjé sulmi gé synon ndonjé nga vulnerabilitetet e
adresuara.

Link: Lexo mé shumé
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