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"Siguria kibernetike éshté njé
pérgjegjési sociale. Té githé kemi
njé rol pér té luajtur”

N
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Siguria Kibernetike pér
sektorin financiar.

"Né sferén financiare, siguria kibernetike éshté celési pér
ruajtjen e besimit né c¢do transaksion, ku ¢do shtresé e
enkriptuar mbron integritetin e aseteve tona digjitale."

Né mbaré botén, bankat dhe institucionet financiare jané
objekt i shpeshté i sulmeve kibernetike; si¢c jané hakerimi i
té dhénave té klientéve, vjedhja e identitetit, mashtrimi
financiar dhe shfrytézimi i dobésive né infrastrukturén e
tyre té informacionit.

Njé sfidé e réndésishme éshté mbajtja e té dhénave té
ndjeshme nga duart e gabuara. Nga bankat dhe kompanité
e sigurimeve tek firmat e investimeve ¢do aspekt i sektorit
financiar pérballet me kércénime té réndésishme

kibernetike.
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Késhilla sigurie

B

Zbatoni kontrolle té
forta sigurie

Menaxhoni rreziqet e
paléve té treta

Vlerésoni dhe adresoni
vulnerabilitetet

Krijoni njé plan reagimi
ndaj incidenteve

Pérdorni virtual
private network



https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
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Serverét MySQL dhe hotet Docker infektohen me DDoS

Studiuesit paralajmérojné se sulmuesit po synojné
serverét MySQL dhe hostet Docker duke instaluar
malware té afté pér té nisur sulme DDoS.

Sulmuesit skanojné internetin pér servera MySQL té
aksesueshém publikisht duke pérdorur portén TCP 3306
dhe mé pas pérpigen t'i komprometojné ata ose duke
pérdorur kredenciale té dobéta ose duke shfrytézuar
vulnerabilitetet e njohura.

Lexo mé shumé

JuniPer

METWORKS

CISA paralajméron pér vulnerabilitete né pajisjet e
Juniper té shfrytézuara né ményré aktive

Agjencia e Sigurisé Kibernetike dhe Sigurisé sé
Infrastrukturés — (CISA) ka shtuar katér vulnerabilitete
sigurie né pajisjet Juniper né katalogun e saj KEV né 13
néntor 2023, bazuar né shfrytézimet aktive.

Sipas té dhénave té Shadowserver, mé shumé se 10,000
pajisije Juniper kané ndérfage té cenueshme té
ekspozuara né internet, kryesisht nga Koreja e Jugut
dhe pér&ekjet pér shfrytézim jané zbuluar gé nga 25
gushti 2023.

Agjencive federale u kérkohet té sigurojné té gjitha
pajisjet Juniper né rrjetet e tyre brenda katér ditéve deri
meé 17 néntor 2023.

Link: Lexo mé shumé
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Smasung-data breach

CISA paralajméron pér vulnerabilitete né
pajisjet e Juniper té shfrytézuara né ményré
aktive

® Microsoft-patching alert

Pérmbajtja

2ATINZ0 103

= cHTiMeipn

Smasung-data breach

Samsung Electronics njoftoi sé fundmi disa nga
klientét e saj pér njé shkelje té té dhénave qgé
ekspozoi informacionin e tyre personal ndaj njé
individi té paautorizuar.

Kompania thoté se sulmi kibernetik ka ndikuar
vetém tek klientét gé kané béré blerje online né
Mbretériné e Bashkuar .

Té dhénat e ekspozuara mund té pérfshijné emra,
numra telefoni dhe adresé email. Megjithaté
kompania  thekson se  kredencialet dhe
informacionet financiare mbeten té paprekura nga
incidenti.

Link: Lexo mé shumé

PATCHING ALERT

Microsoft-patching alert
Microsoft ka publikuar pérditésime sigurie pér
té adresuar 63 defekte sigurie né software-in e
tij pér muajin néntor 2023, duke pérfshiré tre
vulnerabilitete gé jané shfrytézuar aktivisht .

Nga 63 vulnerabilitetet, tre jané vlerésuar si
Kritike, 56 jané vlerésuar té Réndésishme dhe
katér jané vlerésuar si mesatare.

Link: Lexo mé shumé



https://www.securityweek.com/mysql-servers-docker-hosts-infected-with-ddos-malware/?web_view=true
https://thehackernews.com/2023/11/alert-microsoft-releases-patch-updates.html?&web_view=true
https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://blog.talosintelligence.com/new-phishing-as-a-service-tool-greatness-already-seen-in-the-wild/
https://www.bleepingcomputer.com/news/security/cisa-warns-of-actively-exploited-juniper-pre-auth-rce-exploit-chain/
https://www.bleepingcomputer.com/news/security/new-samsung-data-breach-impacts-uk-store-customers/

