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¢ Rritja e kapaciteteve,
esenciale pér mbrojtjen e
infrastrukturave kritike dhe té
réndésishme té informacionit
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"Né fund té dités, qgéllimet
jané té thjeshta: mbrojta dhe

. siguria.”
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Rritja e kapaciteteve, esenciale pér mbrojtjen e
infrastrukturave kritike dhe té réndésishme té informacionit

Pérmbajtja

AKCESK, i fokusuar né rritjen e nivelit té sigurisé kibernetike né
infrastrukturat e informacionit né nivel kombétar, mbéshtet
Operatorét e Infrastrukturave Kritike dhe té Réndésishme té
Informacionit, pér rritjen e kapaciteteve profesionale dhe
teknike.

Duke e konsideruar rritjen e kapaciteteve si njé ndér shtyllat
esenciale pér mbrojtjen e infrastrukturave té informacionit,
AKCESK ofron né ményré té vazhdueshme ndihmé dhe
mbéshtetje pér té gjithé operatorét e kétyre infrastrukturave.
Né kété linjé, u zhvillua me mbéshtetjen e partnerit toné Risi
Albania/Helvetas dhe kontributin e ¢muar té ekspertéve té
Autoritetit, aktiviteti i datés 23-24 néntor me sektorin
financiar/bankar.

Aktiviteti dy ditor u pérgendrua né zhvillimin e skenaréve té
ndryshém TTX, té dedikuar pér kété sektor dhe pjesémarrésit u
pérfshiné né stérvitjen Cyber Drill, duke treguar aftésité e tyre
né zgjidhjen e incidenteve kibernetike mbéshtetur né
procedurat pérkatése.

AKCESK, éshté gjithmoné i vémendshém ndaj pérdorimit té
teknologjive dhe teknikave té reja, duke ndjekur standardet
ndérkombétare pér fushén e sigurisé kibernetike dhe i gatshém
pér té mbéshtetur té gjitha grupet e shoqgérisé, pér ndértimin e
njé ekosistemi kibernetik té gendrueshém né Shqipéri.
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jané té thjeshta: mbrojta dhe
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Shfrytézimi i njé vulnerabiliteti kritik i Windows Defender
béhet publik

Aktorét e kércénimit po shfrytézojné né ményré aktive

vulnerabilitetin e identifikuar si: CVE-2023-36025 e tipit

zero-day né Windows SmartScreen.

CVE-2023-36025 éshté vulnerabiliteti i treté i tipit zero-
day né SmartScreen gé Microsoft ka zbuluar deri mé tani
kété vit. Né shkurt, studiuesit né Google gjetén njé aktor
kércénimi gé shfrytézonte njé vulnerabilitet té panjohur
mé paré té SmartScreen pér té instaluar ransomware-i
Magniber né sistemet e synuara. Microsoft e identifikoi
vulnerabilitetin si CVE-2023-24880 dhe publikoi njé patch
pér té né mars.

Lexo mé shumé

SOPHOS

Vulnerabiliteti i identifikuar né Sophos Web Appliance
éshté shfrytézuar aktivisht

CISA ka shtuar tre vulnerabilitete né katalogun e saj té
vulnerabiliteteve té shfrytézuara aktivisht, mes tyre njé
vulnerabilitet kritik (CVE-2023-1671) né Sophos Web
Appliance.

Njé shfrytézim publik PoC pér CVE-2023-1671 ka gené i
disponueshém gé nga fundi i prillit, dhe po ashtu njé
skript gé mund té pérdoret nga mbrojtésit pér té skanuar
pér pajisje té cénueshme né rrjetin e tyre.

Link: Lexo mé shumé

o Shfrytézimi i njé vulnerabiliteti kritik i
Windows Defender béhet publik

e Numrii viktimave té sulmit masiv MOVEit
rritet né mbi 2600 firma, 77 milioné njeréz

e Vulnerabiliteti i identifikuar né Sophos Web
Appliance éshté shfrytézuar aktivisht

Pérmbajtja

o NJé malwareiriiidentifikuar si WailingCrab,
po pérhapet me shpejtési pérmes emaileve

Progress
MOVEIt

Numri i viktimave té sulmit masiv MOVEit rritet
né mbi 2600 firma, 77 milioné njeréz

Sipas studiuesve 2,620 organizata dhe mé shumé

se 77 milioné individé jané prekur deri mé sot, duke

marré njoftime se informacioni i tyre ishte

aksesuar, pasi banda ruse e ransomware-it Clop

shfrytézoi njé vulnerabilitet pér té vjedhur skedaré
té ndryshém .

Antivirusi Avast éshté ndér viktimat e reja, té cilét
sé fundi zbuluan se mashtruesit kishin akses né
disa "informacione personale me rrezik té ulét té
klientéve".

Link: Lexo mé shumé

NJé malware i ri i identifikuar si WailingCrab,
po pérhapet me shpejtési pérmes emaileve
Zinxhiri i sulmit fillon me njé email gé pérmban
bashkéngjitie PDF e cila pérmban URL gé kur
klikohen, shkarkojné njé skedar JavaScript té
krijuar pér té ngarkuar malware-in WailingCrab.

| mirémbajtur né ményré aktive nga operatorét
e tij, ky malware éshté vérejtur duke pérfshiré
vecori qé i japin pérparési fshehtésisé dhe e
lejon até t'i rezistojé pérpjekjeve analizuese.

Link: Lexo mé shumé
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