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6W o Autoriteti Kombétar pér Cesk
organizon trajnime pérgatitore sé
bashku me stafin e Monitorimit té

"Né hapsirén digjitale, siguria nuk Incidenteve
éshté njé destinacion, éshté njé

udhétim.

e Késhilla sigurie pér sektorin e
transportit

Pérmbaijtja

Késhilla Sigurie pér Sektorin e
Transportit

“Rruga drejt progresit éshté gjithmoné né ndértim e sipér dhe né
epokén digjitale, nuk éshté vetém asfalti dhe betoni qé kané
nevojé pér mirémbajtje, por edhe algoritmet dhe masat e sigurisé
kibernetike qé hapin rrugén pér transport mé té sigurt dhe mé té

zgjuar”.
Autoriteti Kombétar pér Cesk organizon trajnime
pérgatitore sé bashku me stafin e Monitorimit té
Incidenteve Kufizoni aksesin né sistemet tuaja —
Sulmet e ransomware, leak data, privilege escalation dhe —

Pavarésisht nga industria , njé nga

linjat mé té mira té mbrojtjes kundér

sulmeve kibernetike éshté praktika e

kufizimit té aksesit né sistemet tuaja 000
dhe té dhénat e ndjeshme.

incidentet e tjera té ndryshimit té informacionit jané
pérgjegjési e njé sfide té métejshme pér organizatat dhe
jo vetem.

AKCESK ,né kuadér té mbrojties sé té gjithé
Infrastrukturave Kritike dhe té Réndésishme té
Informacionit, kryen rregullisht ushtrime pérgatitore dhe Pérditésoni gjithmoné
simulime té sulmeve sé bashku me stafin e Monitorimit té
Incidenteve ( Albanian National SOC ), kjo pér té rritur
reagimin né rast incidentesh, si dhe monitorimin e
sigurisé kibernetike népérmjet platformave efikase SIEM
apo Threat Intel.

Teknologjia dhe sulmet kibernetike
po pérmirésohen  vazhdimisht,
prandaj éshté jetike gé té
pérditésoni vazhdimisht proceset,
sistemet, softuerin dhe politikat
tuaja.

Stafi njihet vazhdimisht me teknikat mé té fundit ge
hakerat pérdorin pér té thyer sisteme sigurie apo duke | Trajnoni té gjithé stafin tuaj
anashkaluar mbrojtiet e sistemeve té ndryshme [ cpiumeé sulme té sigurisé kibernetike

monitoruese, népérmjet prezantimeve Table Top [ ndodhin sirezultat i pakujdesisé ose @
Excercise rreth Social Engineering, Ransomware dhe Leak | mungesés sé ndérgjegjésimit té A
Data si dhe népérmijet Cyber Drill. fugisé punétore. Investoni burimet ' ‘
dhe kohén tuaj né procesin e QI IA /.
trajnimit sa mé shpejt té jeté e
mundur.
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"Né hapsirén digjitale, siguria nuk

éshté njé destinacion, éshté njé
udhétim.

StripedFly malware infekton 1 milion hoste Windows
dhe Linux

Njé platformé e sofistikuar malware e quajtur StripedFly
zbulohet se ka infektuar pér pesé vjet mbi njé milion sisteme
Windows dhe Linux.
Studiuesit zbuluan natyrén e vérteté té platformés keqdashése
vitin e kaluar, duke gjetur prova té aktivitetit té tij qé nga viti
2017.
Edhe pse éshté ende e pagarté nése ky malware éshté
pérdorur pér gjenerimin e té ardhurave ose spiunazh
kibernetik, studiuesit njoftojné se ky éshté njé malware APT
(Advanced Persistent Threat)

Link:Lexo mé shumé

Zbulohet njé malware i ri i maskuar si pérditésim i ri i Google
Chrome

Studiuesit e sigurisé paralajméruan pér njé fushaté té re té
rremé pérditésimi lidhur me shfletuesin Google Chrome. Fushata
éshté duke pérdorur njé malware té ri, té quajtur FakeUpdateRU,
i cili u pérdor pér té mashtruar pérdoruesit pér té shkarkuar njé
trojan .

Fushata fillimisht doli né drité pasi malware kishte ndikuar
tashmé né fage interneti té shumta, té cilat mé voné u adresuan
nga Google.

Link: Lexo mé shumé

StripedFly malware infekton 1 milion hoste

« ® Windows dhe Linux
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© ® Pesé spitale né Ontario jané prekur nga njé sulm
Ko kibernetik

E ® Zbulohet njé malware i ri i maskuar si pérditésimirii
=nCI_J Google Chrome

e VMware - patching alert

™
Pesé spitale né Ontario jané prekur nga njé sulm
kibernetik
Njé sulm kibernetik i cili preku drejtpérdrejt Organizatén
TransForm Shared Service, e cila ofron shérbime IT né
pesé spitale né Ontario , Kanada, ka patur njé ndikim té
madh né operacionet e pesé njésive spitalore.

Organizata TransForm Shared Service njoftoi se po hetonte
"shkakun dhe shtrirjen e incidentit, duke pérfshiré nése
informacioni i pacientit ishte prekur" dhe do té jepte
informacion té pérditésuar sipas nevojés.

Link:Lexo mé shumé

PATCHING ALERT

VMware - patching alert
VMware ka publikuar pérditésime sigurie pér té adresuar
njé vulnerabilitet kritik té identifikuar si CVE-2023-
34048(CVSS: 9.8), i cili mund té rezultojé né ekzekutimin e
kodit né distancé né sistemet e prekura.

VMware njoftoi se nuk ka zgjidhje pér té zbutur
vulnerabilitetin dhe se pérditésimet e sigurisé jané véné
né dispozicion né versionet - VMware vCenter Server 8.0
(8.0U1d ose 8.0U2), VMware vCenter Server 7.0 (7.0U30),
VMware Cloud Foundation 5 .x dhe 4.x.

Link: Lexo mé shumé
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