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“Siguria kibernetike nuk éshté
njé produkt, por njé proces”
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P SINJALIZUES TE
BESUAR PER MJE
EKOSISTEM

Finalizohet projekti “Sinjalizues té besuar pér njé ekosistem
kibernetik té sigurté ndaj ekstremizmit té dhunshém”

U finalizua me sukses projekti "Sinjalizues té besuar pér njé
ekosistem kibernetik té sigurté ndaj ekstremizmit té
dhunshém®”, e organizuar nga Akademia e Studimeve Politike
(ASP) né bashképunim me Autoritetin Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK) me
mbéshtetjen e Ambasadés sé Shteteve té Bashkuara té
Amerikés né Tirané.

Rreth 20 pjesémarrés pérfituan njohuri né ciklin e Akademisé
sé Sinjalizuesve té Besuar, nga ekspertét mé té miré vendas
dhe té huaj. AKCESK dhe institucione té tjera shtetérore
ofruan praktika dhe trajnime té dedikuara né fushén e sigurisé
kibernetike.

Sinjalizuesit e besuar u béné gjithashtu pjesé e konkursit té
monitorimit té pérmbajtjeve té paligjshme né internet pér njé
periudhe 4 mujore (prill - korrik 2023), né rrjetet sociale dhe
Youtube, ku sinjalizuesi me mé shumé raportime iu ofrua njé
bursé e ploté certifikimi né Data Science, né profilin e kodimit
ose sigurisé kibernetike té Academy Coding Dojo inc.

AKCESK, garantoi vijimin e métejshém té formimit dhe
bashképunimit profesional me rrjetin e Sinjalizuesve té
Besuar, pér té garantuar njé internet mé té miré dhe mé té
sigurt pér fémijét dhe té rinjté né Shqipéri
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= Siguria Kibernetike né Sektorin e
Turizmit

Pérmbajtja
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Siguria Kibernetike né Sektorin e
Turizmit.

Asgjé e miré nuk vjen nga njé sulm kibernetik, prandaj
éshté thelbésore gé té jeni proaktiv, t€ géndroni té
informuar dhe té mbroni mé miré biznesin tuaj turistik
nga kércénimet e sigurisé kibernetike. Ndigni disa
késhilla:

1.Mos klikoni né linge gg\ / <
nga emailet ose fage X Canve
interneti

2. Aktivizoni vértetimin me
dy ose me shumé faktoré
(2FA/MFA)

A

3. Pérditésoni sistemin

tuaj operativ
UPDATE.....

o
(o 4. Shmangni aksesimin e

emailit tuaj né rrjete publike
W pa mbrojtjen e duhur.



https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
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FBI paralajméron organizatat pér sulme té dyfishta
ransomware

FBI ka publikuar sé fundmi njé njoftim duke paralajméruar
organizatat e industrisé private pér sulme té reja ransomware té
cilat kané si géllim té enkriptojné skedarét né mé pak se dy dité.
Agjencia ka vézhguar vazhdimisht kéto tendenca qé nga korriku
2023 dhe gjithashtu ka vérejtur se sulmuesit pérdorin dy
variante té dallueshme té ransomware kur synojné organizatat,
duke rezultuar né njé kombinim té kriptimit té té dhénave,
ekfiltrimit dhe humbijes financiare.

FBI késhillon organizatat té zbatojné masa zbutése dhe té
raportojné cdo aktivitet té pazakonté né rrjetet e tyre.
Link: Lexo mé shumé

Microsoft paralajméron pér sulme kibernetike drejt
platformave Cloud

Microsoft ka ofruar detaje pér njé fushaté té re né té cilén
sulmuesit u pérpogén pa sukses té fitonin akses né njé
platformé cloud pérmes serverave SQL té infektuar.

Sulmi nis me njé injeksion SQL kundér serverit té bazés sé té
dhénave duke lejuar sulmuesin té mbledhé informacione
rreth hostit, bazave té té dhénave dhe konfigurimit té teé rrjetit.

Microsoft njoftoi se nuk gjeti asnjé prové qgé vérteton se
sulmuesit arritén té fitojné akses né platformén cloud.

Link: Lexo mé shumé
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® Lyca Mobile konfirmon njé sulm kibernetik

Microsoft paralajméron pér sulme kibernetike
drejt platformave Cloud

Pérmbaj

e Cisco - patching alert

LyCO e

Mobile

Lyca Mobile konfirmon njé sulm kibernetik

Lyca Mobile, njé operator i rrjetit virtual celular (MVNO) i
cili ofron shérbime té telefonisé celulare né 60 vende dhe
ka mé shumé se 16 milioné klienté, ishte viktimé e njé
sulmi kibernetik gé preku té gjitha tregjet e kompanisé,
pérveg atyre né Shtetet e Bashkuara, Australi, Ukrainé dhe
Tunizi.

Kompania aktualisht po heton incidentin qé ndérpreu
rrjetin e saj dhe po pérpiget té pércaktojé shkallén e ploté
té démit, pa konfirmuar nése ishte njé sulm ransomware.

Klientét e Lyca Mobile duhet té jené vigjilenté dhe té
monitorojné llogarité e tyre pér cdo aktivitet té dyshimté.
Link: Lexo mé shumé

PATCHING ALERT

T
CISCO.

Cisco- patching alert
Njé javé pas rregullimit té njé vulnerabiliteti té tipit
zero-day , Cisco ka publikuar pérditésime té reja
sigurie.
Vulnerabiliteti i identifikuar si CVE-2023-20101,
sulmuesit e paautentikuar té aksesojné njé pajisje duke

lejon

pérdorur njé llogari me kredenciale default ,duke i

lejuar té ekzekutonin komanda arbitrare.

Kompania késhillon administratorét té pérditésojné
instalimet e cénueshme sa mé shpejt té jeté e mundur

Link:Lexo mé shumé



https://www.bleepingcomputer.com/news/security/cisco-fixes-hard-coded-root-credentials-in-emergency-responder/
https://thehackernews.com/2023/10/microsoft-warns-of-cyber-attacks.html?&web_view=true
https://www.linkedin.com/company/autoriteti-komb%C3%ABtar-p%C3%ABr-cesk/
http://instagram.com/autoriteti_kombetar_cesk
https://www.securityweek.com/fbi-warns-organizations-of-dual-ransomware-wiper-attacks/?web_view=true
https://www.hackread.com/lyca-mobile-cyber-attack-investigate-ransomware/?web_view=true

