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\éw’l‘%’:e vetém siguria do té kishte réndési,

kompjuterét nuk do té ndizeshin kurré
dhe té lidheshin né njé rrjet me miliona

ndérhyrés potencialé”,
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e Késhilla sigurie pér sektorin
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Parandaloni aksesin e paautorizuar

“Sistemet né sektorin shéndetésor ishin té brishta pérpara Pérdorni vértetimin me shumé faktoré
pandemisé. Pastaj sulmet e ransomware u béné mé té i cili siguron gé vetém pérdoruesit e
larmishme, mé agresive dhe me kérkesa mé té larta autorizuar mund té kené akses né té
pagese.” dhénat konfidenciale.
Josh Corman
Siguria kibernetike né sektorin shéndetésor éshté njé Forconi siguriné e rrjetit
domosdoshmeéri strategjike pér ¢do organizaté né industriné

Firewall-et jané jetike pér komponentét
e sigurisé sé rrjetit. Firewall-et bllokojné
aksesin e paautorizuar né njé rrjet. Nga

mjekésore - nga ofruesit e kujdesit shéndetésor te siguruesit
né kompanité farmaceutike, bioteknologjike dhe pajisjet

mjekésore. 9 W h S DR

ana tjetér, sistemet e zbulimit té
Ai pérfshin njé séré masash pér té mbrojtur organizatat nga see nderhyrjeve zbulojné dhe reagojné ndaj
sulmet kibernetike té jashtme dhe té brendshme dhe pér té B kércénimeve te mundshme kibernetike.

siguruar disponueshmériné e shérbimeve mjekésore,
funksionimin e duhur té sistemeve dhe pajisjeve mjekésore,
ruajtien e konfidencialitetit dhe integritetit t€é té dhénave té Kryeni pérditésime té rregullta

pacientéve dhe pajtueshmériné me rregulloret e industrisé. té software-it PN

Pérditésimet e rregullta té sistemit N N

jané masa efektive  kundér e v
vulnerabiliteteve té njohura. Ato

I

zvogélojné rrezikun e sulmeve ‘-
kibernetike dhe prezantojné
zgjidhjet mé té fugishme té sigurisé ‘ ‘ i
deri mé sot.
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FBI dhe CISA paralajmérojné pér sulme ransomware
né sektorét kritiké te infrastrukturés

Njé udhézimi ri i pérbashkét pér siguriné kibernetike i
publikuar nga CISA dhe FBl si pjesé e projektit
#StopRansomware shpérndan treguesit e indikatoréve,
taktikave, teknikave dhe procedurave (TTP) té operacionit
AvoslLocker ransomware-as-a-service (RaaS) .

CISA dhe FBI rekomandojné gé organizatat té zbatojné masat e
nevojshme zbutése pér té reduktuar ndikimin e ransomware
AvosLocker dhe incidente té tjera ransomware.

Link:Lexo mé shumé

ERCURIAL GRABBER

Platforma Discord: NJé terren mikprités ndaj sulmeve
malware
Sipas njé raporti té ri nga studiuesit e Trellix, platforma Discord,
njé nga aplikacionet mé té pérdorura té komunikimit né mbaré
botén, po abuzohet gjithnjé e mé shumé nga sulmuesit gé
pérdorin infrastrukturén e saj pér té kryer operacionet e tyre.

Ményra se si njé sulm malware abuzon me Discord fokusohet né
dy teknika kryesore: shkarkimin e skedaréve shtesé dhe nxjerrjen
e informacionit.

Ndér malware-ét mé té njohur té vézhguar qé kané shénjestruar
Discord jané Mercurial Grabber, Stealerium, Typhon Stealer dhe
Venom RAT.

Link: Lexo mé shumé
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Oracle - patching alert

42,000 pajisje Cisco 10S XE té shfrytézuara aktivisht

Studiuesit e sigurisé kané gjetur mijéra hoste té
shfrytézuara lidhur me njé vulnerabilitet kritik té tipit
zero-day né ndérfagen e pérdoruesit né ueb té softuerit
Cisco I0S XE.

Cisco njoftoi se kompania po punon pér té zhvilluar njé
patch, megjithaté paralajméruan se nuk ka zgjidhje
ekzistuese. Kompania u bén thirrje pérdoruesve té
caktivizojné vecoriné e Serverit HTTP né sistemet e tyre.

Link: Lexo mé shumé

PATCHING ALERT

Oracle - patching alert

Oracle ka publikuar 387 patche té reja sigurie qé
adresojné 185 vulnerabilitete né kodin e tij dhe né
komponentét e paléve té treta.

Mé shumé se 40 patche sigurie trajtojné vulnerabilitete
té vlerésuara si kritike dhe mé shumé se 200 zgjidhin
dobési gé mund té shfrytézohen remote .

AKCESK késhillon té gjithé pérdoruesit e Oracle té
kryejné pérditésimet e nevojshme.

Link: Lexo mé shumé
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