
CFARË MUND TE BËNI?

SI PËRHAPET? CILAT JANË RREZIQET?

Shkarkimi i
versioneve të rreme
të aplikacioneve .

Duke vizituar faqe  interneti
të komprometuara.

Duke klikuar në linqe
keqdashëse të dërguara
nëpërmjet emaileve .

Mund t'ju duhet të bëni
reset pajisjen tuaj, duke
humbur të gjitha të
dhënat tuaja.

Një sulmues mund të ketë
akses të plotë në pajisjen
tuaj dhe mund t'i ndajë të
dhënat tuaja me palë të
treta.

Si të mbrojmë
pajisjet mobile
nga Ransomware?

Ransomware është një formë e
malware , i cili vjedh të dhëna të
ndjeshme ose bllokon  pajisjen  dhe
më pas kërkon një pagesë në
këmbim të të dhënave të
përdoruesit.

 

Bëni kopje rezervë të të dhënave
tuaja dhe mbani të përditësuar të
gjitha aplikacionet dhe sistemin
operativ.

Shmangni shkarkimin e aplikacioneve
në faqe interneti të dyshimta

Instaloni një aplikacion  sigurie  i cili
do t'ju njoftojë nëse pajisja juaj është
komprometuar.

Jini të kujdesshëm ndaj emaileve  që
duken të dyshimta ose që tingëllojnë
shumë të mira për të qenë të vërteta.

Mos i jepni askujt të drejtat e
administratorit të pajisjes.

Mos e paguani shpërblimin. Do të
financoni sulmuesit dhe do t'i
inkurajoni ata të vazhdojnë aktivitetet
e tyre të paligjshme.

#MobileMalware 

Mobile Ransomware
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