
Si të mbroni
veten tuaj
nga sulmet 
MALWARE

Kur shkarkoni software në faqe interneti jozyrtare, nuk ka asnjë garanci
se ai do të funksionojë. Software i parregullt dhe i paligjshëm është një
rrezik sigurie pasi  mund të përmbajë një vulnerabilitet sigurie ose
malware.

 Duke mos ndjekur politikën e përdorimit të pajisjes të organizatës, ju e
vendosni pajisjen tuaj në rrezik dhe e bëni organizatën tuaj të pambrojtur
ndaj hakimeve, vjedhjeve dhe një sërë skenarësh të tjerë të padëshiruar.

Një metodë e zakonshme që përdorin sulmuesit kibernetikë për t'ju bërë
të klikoni ose shkarkoni malware është mashtrimi i emaileve duke imituar
CEO-n e kompanisë suaj, një koleg ose një shitës. Email-i do të duket
autentik dhe duket se vjen nga një burim i besuar.

.
Është e rëndësishme të përditësoni rregullisht  sistemin tuaj operativ pasi këto
përditësime shpesh përmbajnë patche sigurie për të bllokuar dhe për të
mbrojtur pajisjen tuaj nga sulmet.

Kur ransomware infekton një sistem, ai fillon të kërkojë skedarë të vlefshëm
dhe t'i kodojë ato. Skedarët tuaj do të mbeten të koduar derisa të paguhet
një shpërblim. Është e rëndësishme të krijoni kopje rezervë të rregullt të të
dhënave pasi kjo është një mënyrë e sigurt dhe e lehtë për të rikuperuar të
dhënat tuaja pa paguar shpërblimin.

1. 

3. 

Instaloni një software legjitim

5. Bëni kopje rezervë të të dhënave tuaja rregullisht

2.    Kryeni përditësime të rregullta

4. Kontrolloni me kujdes të gjitha emailet dhe mesazhet

Ndiqni politikat e organizatës suaj për përdorimin e pajisjeve

Malware është një lloj kodi ose programi që është krijuar në
mënyrë specifike për të dëmtuar, prishur ose për të fituar akses të
paautorizuar në një kompjuter.
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