Anatomia e nje Sulmi Kripto-

Ransomware

Variantet e reja té ransomware-ve té njohura si CryptoLocker, CryptoDefense dhe CryptoWall po
pérhapen me shpejtési pérmes emaileve keqdashés, shkarkimeve nga kompjuteri ose pérmes
malware-ve té ndryshém. Pasi té jeni infektuar, kripto-ransomware infekton té gjithé skedarét
tuaj, i enkripton ata né ményré té pathyeshme dhe kérkon njé shpérblim prej 300$-500% né
Bitcoin pér t'i dekriptuar ato.

5 FAZAT E KRIPTO-RANSOMWARE
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INSTALIMI

Pasi kompjuteri i viktimés infektohet, kripto-
ransomware instalon celésa né Regjistrin e Windows,
té cilét aktivizohen automatikisht sa heré gé kompjuteri
ndizet.

Pérpara se kripto-ransomware té€ mund 2
té veproj€, ai komunikon me njé server té
menaxhuar nga sulmuesi g€ e zotéron
ate.
Pasi ransomware dhe serveri identi

AFIKE
njéri-tjetrin, serveri gjeneron dy celésa

té sigurt né serverin e sulmuesve. 'A)\

kriptografike. Nje celés ruhet né kompjuterin
e viktimés dhe celési i dyté ruhet né ményré

NKRIPTIMI

e gjenerimin e ¢elésave kriptografike,
somware fillon té enkriptojé cdo skedar, duke
nisur gé nga dokumentet e Microsoft Office tek
imazhet .jpg, etj..
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E
Ransomware shfaq né ekranin e v
kohor pér té paguar, para se kriminelét
shkatérrojné celésin qé dekripton skedarét.
Pagesa zakonisht varion nga 300$-500%, e cila
duhet té paguhet né Bitcoin ose ményra te tjera
elektronike.

OENRONI TE SIGURT

KUFIZONI “WRITE PERMISSIONS*
né serverat e skedaréve sa me shume te
jeté e mundur

PERDORNI MBROJTJEN E AVANCUAR

m EDUKONI PERDORUESIT té
kontaktojné géndén e IT nése hasin
dritare pop-up té dyshimta

malware dhe té zbulojé trafikun .
keqdashés KRYENI RREGULLISHT BACK UP PER

: . E' SKEDARET TUAJ:
PERDORNI MBROJTJE PER WEBIN DHE |'_I testojini ato pér t'u siguruar qé té

EMAILIN _
pér té bllokuar hyrjen ne faget e
Internetit keqdashese dhe pér té skanuar

ENDPOINT
kjo mund té identifikojé variante té reja

dhénat mund té rikthehen né menyre té
sigurt

té gjitha shkarkimet gé kryeni né
kompjuterin tua]

BURIMI: SOPHOS



