Specialist/Sektori i Analizés sé Programeve Keqdashése dhe Ekzaminimit Digjital, Drejtoria e
Analizés sé Sigurisé Kibernetike, né Autoritetin Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike.

Né zbatim té ligjit nr. 7961, daté 12.07.1995 "Kodi i Punés i Republikés sé Shqipérisé”, i
ndryshuar, ligjit nr. 9880, daté 25.02.2008 , "Pér nénshkrimin elektronik " i ndryshuar , ligjit nr.
107/2015 "Pér identifikimin elektronik dhe shérbimet e besuara™, i ndryshuar, ligjit nr.2/2017 "Pér
Siguriné Kibernetike”, vendimit té Késhillit té Ministrave nr.141, daté 22.02.2017 "Pér
organizimin dhe funksionimin e Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike", i ndryshuar, vendimit té Ké&shillit t€ Ministrave nr. 325, dat€ 31.05.2023 “Pér
miratimin e strukturés sé pagave, niveleve té pagave dhe shtesave té tjera mbi pagé té
zBvendésministrit, funksionaréve té kabineteve, prefektit, nénprefektit, népunésve civilé dhe
punonjésve né disa institucione té administratés publike”, vendimit té Késhillit t¢ Ministrave
nr.763, daté 12.12.2022 “Pér caktimin e masés sé shtesés pér natyré té vecanté pune pér drejtorin
e pérgjithshém dhe népunésit né njésité teknike té pérmbajtjes s¢ AKCESK”, i dryshuar, urdhrit
té Kryeministrit nr. 32, daté 16.03.2023 "Pér miratimin e strukturés dhe té organikés sé Autoritetit
Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike", i ndryshuar, Autoriteti Kombétar
pér Certifikimin Elektronik dhe Siguriné Kibernetike shpall konkurrimin pér 2 (dy) vende té lira
pune né pozicionin:

e Specialist/Sektori i Analizés sé Programeve Keqdashése dhe Ekzaminimit Digjital,
Drejtoria e Analizés sé Sigurisé Kibernetike, né Autoritetin Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike.

DETYRAT DHE PERGJEGJESITE E POZICIONIT PERMBAJNE POR NUK
KUFIZOHEN NE:

e Bashképunon me ekipin pér realizimin e programit té brendshém té punés;

e Ekzaminon incidentet e ndodhura né Infrastrukturat Kritike dhe té¢ Réndésishme duke
pérdorur mjetet pér Malware Analysis dhe Digital Forensics. Realizon analizim dhe
ekzaminim té vazhdueshém né njé mjedis té izoluar té incidenteve;

e Jep zgjidhje konkrete pér problemet gé ndeshen gjaté kryerjes sé detyrés;

e Jep kontribut né pérgatitjen e akteve ligjore dhe nénligjore, pér sa i pérket fushés sé
veprimit té Autoritetit;

e Zbaton aktet ligjore e nénligjore gé dalin né funksion té objektit té veprimtarisé sé
Autoritetit;

e Siguron ndihmé dhe mbéshtetje metodike pér operatoret pérgjegjés né fushén e sigurisé
kibernetike;

e NEé rast konstatimi té cenueshmérive, merr masa pér reagim sa mé té shpejté dhe efikas, me
géllim parandalimin dhe menaxhimin e incidenteve t& mundshme kibernetike;

e Bashképunon ngushté me ekipet e tjera té institucionit, pér té krijuar njé raport té garté té
problemeve té sigurisé, né infrastrukturat pér té cilat jané realizuar testimet;

o Kryen me pérpikéri detyrat e dhéna nga eprori direkt dne né pérputhje me procedurat dhe
rregulloret e institucionit.

KERKESA TE PERGJITHSHME PER KANDIDATET

Arsimi: Niveli minimal i diplomés “Master Profesional”, né Teknologji Informacioni/ Inxhinieri
Kompjuterike/ Inxhinieri Informatike/ Inxhinieri Telekomunikacioni/ Inxhinieri Elektronike/
Shkenca Kompjuterike/ Informatiké Ekonomike.



Pérvoja: Té keté té paktén 2 vjet pérvojé pune né profesion, nga té cilat jo mé pak se 1 vit
pérvojé né sektorét gé trajtojné dhe menaxhojné incidentet kibernetike.

Aftésité: Njohuri shumé té mira né fushén e sigurisé kibernetike, e lidhur kjo me detyrimet e
Autoritetit pér realizimin e politikave dhe programeve lidhur me kété fushé. Aftési pér té
realizuar objektivat teknik, pér té evidentuar sulmet dhe pér té analizuar informacionet (loget),
risqet dne ndjekur masat e kundérmasat pér mbrojtjen; aftési pér té komunikuar né grup e pér
té pérballuar situata kritike, si dhe shkémbyer ide dhe mendime teknike dhe pér té argumentuar
propozimet pérkatése; aftési shumé té mira organizimi, komunikimi, prezantimi dhe puné né
grup.

Té njohé miré gjuhén angleze.

Té disponojé certifikime né fushén e sigurisé kibernetike lidhur me proceset: Ethical Hacking,
Introduction to Dack Web analysis, Mittre attack Fundamentals, etj.

Pérbén avantazh pajisja me certifikime profesionale: Certifikaté né administrim rrjetas,
menaxhim sistemesh: IT security (CompTia Security+), Digital Forensics, pjesémarrje né
trajnime pér rritjen e kapaciteteve mbi mbrojtjen ndaj sulmeve kibernetike, pjesémarrje né Cyber
Ranges, Cyber Drills, Transit 1 CSIRT.

Njohuri né vlerésimet e rrezikut té sigurisé sé informacionit. Njohuri té& mira né gjuhét

kompjuterike (programim).

FUSHA E NJOHURIVE:

Kandidatét do té intervistohen mbi fushén e njohurive si mé poshté:

e Njohuri né fushén e sigurisé kibernetike, e lidhur kjo me detyrimet e autoritetit pér
realizimin e politikave dhe programeve lidhur me kété fushé;

Njohurité né fushén e menaxhimit té incidenteve kibernetike;

11 kategorité e incidenteve kibernetike;

Rregullorja e incidenteve kibernetike, Aspektit té ‘Malware Analysis’;

Mijetet qé pérdoren gjaté analizimit té njé incidenti dhe reagimit ndaj tij;

‘Digital forensics’ - hetimi digjital, mjetet qé duhen perdorur dhe njohurité bazike rreth
tyre.

PAGA PER POZICIONIN ESHTE NE KATEGORINE (1V-1)

PARAQITJA E DOKUMENTEVE:

Kandidati duhet té dérgojé brenda datés 04.10.2023, né Autoritetin Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike, né adresén: Rruga “Papa Gjon Pali I1”, Nr. 3, Kati I,
Tirané ose né adresén e e-mailit: burimet.njerezore@cesk.gov.al, kéto dokumente:

Kérkesé pér aplikim;

CV (sipas formatit europass né gjuhén shqipe);

Fotokopje té diplomave gé disponon dhe listés sé notave;

Diplomat e pérfunduara jashté vendit duhet té¢ shogérohen edhe me dokumentin e
njohjes nga institucionet pérkatése, sipas legjislacionit té arsimit té larté;

o Fotokopje té librezés sé punés (té gjitha faget qé vértetojné eksperiencén né puné);
o Fotokopje té certifikatave té kualifikimit (nése ka);


mailto:burimet.njerezore@cesk.gov.al

« Fotokopje té déshmive té gjuhéve té huaja;
e Vértetimin e gjendjes gjygésore;
o TEé paktén njé letér rekomandimi.

Mosparaqitja e ploté dhe brenda afatit e dokumenteve sjell skualifikim té kandidatit.



