Pérgjegjés/ Sektori i Monitorimit dhe Reagimit té Incidenteve Kibernetike (SOCl &
SOC2), Drejtoria e Qendrés Operacionale - CSIRT, né Autoritetin Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike.

Né zbatim té ligjit nr. 7961, daté 12.07.1995 "Kodi i Punés i Republikés sé Shqipérisé", i
ndryshuar, ligjit nr. 9880, daté 25.02.2008, "Pér nénshkrimin elektronik " i ndryshuar, ligjit
nr. 107/2015 "Pér identifikimin elektronik dhe shérbimet e besuara”, i ndryshuar, ligjit
nr.2/2017 "Pér Siguriné Kibernetike”, vendimit té Késhillit t&¢ Ministrave nr.141, daté
22.02.2017 "Pér organizimin dhe funksionimin e Autoritetit Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike", i ndryshuar, vendimit t& Késhillit t& Ministrave nr.
325, dat€ 31.05.2023 “Pér miratimin e strukturés s€ pagave, niveleve té pagave dhe shtesave
té tjera mbi pagé té zévendésministrit, funksionaréve té kabineteve, prefektit, nénprefektit,
népunésve civilé dhe punonjésve né disa institucione té administratés publike”, vendimit té
Késhillit té Ministrave nr.763, daté 12.12.2022 “Pé&r caktimin e masés sé shtesés pér natyré
té vecanté pune pér drejtorin e pérgjithshém dhe népunésit né njésité teknike té pérmbajtjes
sé AKCESK?”, I ndryshuar, urdhrit t¢ Kryeministrit nr. 32, daté 16.03.2023 "Pér miratimin
e strukturés dhe té organikés sé Autoritetit Kombétar pér Certifikimin Elektronik dhe
Siguriné Kibernetike", i ndryshuar, Autoriteti Kombétar pér Certifikimin Elektronik dhe
Siguriné Kibernetike shpall konkurrimin pér 1 (njé) vend té liré pune né pozicionin:

e Pérgjegjés/ Sektori i Monitorimit dhe Reagimit té Incidenteve Kibernetike
(SOC1 & SOC2), Drejtoria e Qendrés Operacionale - CSIRT, né Autoritetin
Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike.

DETYRAT DHE PERGJEGJESITE E POZICIONIT PERMBAJNE POR NUK
KUFIZOHEN NE:

e Drejton dhe koordinon punén e sektorit dhe pérgjigjet tek eprori direkt;

e Zbaton sistemin e vlerésimit vjetor t€ punonjésve né varési;

e Monitoron punén e sektorit, si dhe stafit qé ka né varési;

e Tregon kujdes té vecanté né respektimin e afateve dhe té procedurave pér kryerjen
e punés sé drejtorisé;

e Jep zgjidhje konkrete pér problemet gé ndeshen gjaté kryerjes sé detyrés;

e Zhvillon marrédhénie bashké&punimi me sektorét e tjeré brenda institucionit;

e Jep kontribut né pérgatitjen e akteve ligjore dhe nénligjore, pér sa i pérket fushés sé
veprimit té Autoritetit;

e Zbaton aktet ligjore e nénligjore gé dalin né funksion té objektit t& veprimtarisé sé
Autoritetit;

e Siguron ndihmé dhe mbéshtetje metodike pér operatorét pérgjegjés né fushén e
sigurisé kibernetike;

e Ndér vepron me njésité e tjera brenda dhe jashté institucionit, pér realizimin e

detyrave dhe funksioneve té pérgjithshme té Autoritetit.



KERKESAT E POSACME

Arsimi:

Pérvoja:

Aftésité:

Niveli minimal i diplomés “Master Shkencor”, né Teknologji Informacioni/
Inxhinieri Kompjuterike/ Inxhinieri Informatike/ Inxhinieri Telekomunikacioni/
Inxhinieri Elektronike/ Shkenca Kompjuterike/ Informatiké Ekonomike.

Té keté té paktén 3 vjet pérvojé pune né profesion, nga té cilat jo mé pak se 2 vjet
té fushén e sigurisé kibernetike. Té keté té paktén 2 vjet pérvojé né menaxhimin
dhe koordinimin e ekipeve té menaxhimit té sigurisé kibernetike.

Njohuri shumé té mira né fushén e sigurisé kibernetike, e lidhur kjo me detyrimet
e Autoritetit pér realizimin e politikave dhe programeve lidhur me kété fushé;
Aftési pér té realizuar objektivat teknik, pér té evidentuar sulmet dhe pér té
analizuar informacionet (loget), risqet dhe ndjekur masat e kundérmasat pér
mbrojtjen; Aftési pér t& komunikuar né grup e pér té pérballuar situata kritike si
dhe shkémbyer ide dhe mendime teknike dhe pér té argumentuar propozimet
pérkatése; Aftési shumé té mira organizimi, komunikimi, prezantimi dhe puné né

grup.
Té keté aftési drejtuese, menaxhuese dhe vendimmarrése; Njohuri dhe aftési
shumé té mira né koordinim, menaxhim konflikti, njohuri analizuese, si dhe té keté
aftési me menaxhimin e stresit.

Njohuri té gjera té fushés, t¢ metodikave kérkimore gé ndihmojné né pérgatitjen
bazike dhe analitike; Aftési pér té integruar informacionin me politikat
institucionale; Aftési pér té identifikuar dhe qartésuar céshtje, pér té dhéné
mendime alternative té mbéshtetura né pérvojén institucionale; Aftési pér té
vlerésuar dhe parashikuar pasojat.

Té keté njohuri té thelluar né kornizat e ndryshme té informacionit dhe sigurisé
kibernetike si 1ISO 27001, NIST CSF, duke pérfshiré direktivat e BE-sé lidhur me
siguriné, rregulloret dhe ligjet kombétare; Njohuri né vlerésimet e rrezikut té
sigurisé sé informacionit; Aftési té forta shkrimi té nevojshme pér pérgatitjen e
dokumenteve dhe raporteve.

T& njohé miré gjuhén angleze.

Pérbéjné avantazh certifikimet profesionale: Certifikaté né administrim rrjetash
(CCNA ose ekuivalent); menaxhim sistemesh: IT Security, LINUX, (preferohet té
paktén njé nga certifikatat). Certifikim né administrim té sistemeve té sigurisé sé
informacionit (ISO 27001, ITIL ose té ngjashém), Certifikimi profesional né njé
ose mé shumé fushat e sigurisé si: CISA/CISM/CISSP.

FUSHA E NJOHURIVE:

Kandidatét do té intervistohen mbi fushén e njohurive si mé poshté:

Teknikat e sulmeve kibernetike dhe aplikacioneve qé pérdoren pér keté géllim;
Njohuri mbi protokollet e rrjetave kompjuterike;

Njohuri mbi metodat e sulmeve kibernetike;

Njohuri mbi aplikacionet dhe platformat qé pérdoren pér monitorimin e
elementeve te Siguriné Kibernetike;

Njohuri mbi fushén e sigurisé sé informacionit;

Vlerésimin e dobésive dhe siguriné e rrjetit.

Vlerésimin e njohurive mbi teknikat e hetimit kibernetik (Forensic)



PAGA PER POZICIONIN ESHTE NE KATEGORINE (111-1)

PARAQITJA E DOKUMENTEVE:

Kandidati duhet té dérgojé brenda datés 20.09.2023, né Autoritetin Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike, n¢ adresén: Rruga “Papa Gjon Pali 11”7,
Nr. 3, Kati I, Tirané ose né adresén e e-mailit: burimet.njerezore@cesk.gov.al, kéto

dokumente:
o Kérkesé pér aplikim;
e CV (sipas formatit europass né gjuhén shqipe);
o [Fotokopje té diplomave qé disponon dhe listés sé notave;
o Diplomat e pérfunduara jashté vendit duhet té shogérohen edhe me dokumentin

e njohjes nga institucionet pérkatése, sipas legjislacionit té arsimit té larté;
Fotokopje té librezés sé punés (té gjitha faget gé vértetojné eksperiencén né
puné);

Fotokopje té certifikatave té kualifikimit (nése ka);

Fotokopje té déshmive té gjuhéve té huaja;

Vértetimin e gjendjes gjyqgésore;

Té paktén njé letér rekomandimi.

Mosparaqitja e ploté dhe brenda afatit e dokumenteve sjell s’kualifikim té kandidatit.
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