Menaxhimi i 'aseteve te panjohura’ ge perdoren brenda nje organizate
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Termi "Shadow IT" (i njohur gjithashtu si "IT gri") i referohet aseteve té
panjohura gé pérdoren brenda njé organizate.

Meqgenése kéto asete nuk konsiderohen gjaté procesit t¢ menaxhimit té
aseteve dhe nuk pérputhen me proceset ose politikén e IT-s€, ato jané
njé rrezik pér organizatén tuaj. Kjo mund té rezultojé né eksfiltrimin e té
dhénave sensitive, ose pérhapjen e malware né té gjithé organizatén.

Shadow IT zbatohet gjithashtu pér teknologjité Cloud. Pér shembull,
nése pérdoruesit po ruajné té dhéna té ndjeshme té organizatés né
llogarité e tyre personale né cloud (me géllim gé t'i aksesojné ato nga
njé vendndodhje ose pajisje tjetér), kjo éshté gjithashtu shadow IT,
sepse ruajtja né llogarité personale té Cloud ndoshta nuk mbulohet nga
procesi i menaxhimit té riskut té organizatés suaj.

Shumica e organizatave kané elementé té Shadow IT, por nése Shadow
IT prevalon mbi asetet e tjera, menaxhimi i riskut béhet mé i véshtiré
sepse nuk do té keni njé kuptim té ploté té aseteve qé duhet té mbroni
dhe vilerésoni mé shumé.

Shadow IT rralléheré mund té jeté rezultat i géllimeve keqdashése.
Zakonisht éshté pér shkak té véshtirésive té€ punonjésve pér té pérdorur
mjete ose procese té sanksionuara pér té pérfunduar njé detyré
specifike, duke rezultuar né pérdorimin e shérbimeve té pamiratuara
zyrtarisht, té cilat i ndihmojné té pérfundojné punén e tyre.

Disa arsye té zakonshme gé ¢cojné né nevojén e Shadow IT jané:

. nuk ka hapésiré té mjaftueshme ruajtjeje

. pamundésia pér té ndaré té dhénat me njé palé té treté

. nuk ka akses né shérbime té caktuara té nevojshme

. nuk ka njé aplikacion té miratuar pér komunikimet e video-
konferencave

. pamundésia pér té kérkuar asete ose shérbime pérmes rregulloreve
té organizatés (ose procesi pér té béré kété kérkesé éshté joefektiv
/i ngadalshém)

..aplikacionet e miratuara ose shérbimet SaaS nuk ofrojné
funksionalitetin e kérkuar

. mos kuptimi i rrezikut q¢ mund té sjellé pérdorimi i pajisjeve
personale ose shérbimeve SaaS



Pajisjet e pamenaxhuara

Shadow IT pérfshin pajisje té paautorizuara gé kané akses né rrjet, té
cilat mund té pérfshijné:

. pajisjet personale qé u pérkasin punonjésve né rrjetin kryesor té
organizatés

. pajisje qé ofrojné njé shérbim kritik dhe nuk jané konfiguruar
miré

. loT ose pajisje té tjera inteligjente qé punonjésit i pérdorin pa njé
miratim sigurie (zilet inteligjente, asistenté digjitalé, printera, etj.)

. servera ose VM-té e sjella nga punonjés (ose kontraktoré) pér té
ofruar njé shérbim pa miratim

Cdo pajisje ose shérbim qé nuk éshté konfiguruar nga organizata juaj
ka té probabilitet t¢ mos pérmbushé standardet e kérkuara té sigurisé
dhe mund té démtojé rrjetin dhe shérbimet tuaja. Ato gjithashtu mund
té futen né rrjete botneti ose té pérdoren si cryptominers, duke
shkaktuar déme shtesé.

Shérbimet e pamenaxhuara

Shadow IT né Cloud mund té pérfshijé:

. shérbime té pamiratuara té shkémbimit té mesazheve ose
videokonferencave

. shérbimet e jashtme té shérbimit CLOUD pér té.ndaré dokumentat
me palét e treta (ose pér té lejuar stafin té punojé nga shtépia
duke pérdorur njé pajisje té paautorizuar)

. pérdorimi i aplikacioneve té paléve té treta qé mund té mbledhin
informacione té organizatés

. mjediset e pamenaxhuara té cloud té pérdorura nga zhvilluesit si
mjedise testimi

. shérbime pér menaxhim projektesh ose planifikim objektivash qé
pérdoren né vend té mjeteve qé ka né dipozicion organizata

Kércénimet qé paraqget Shadow IT

1.Vjedhja e té dhénave

Shumé nga kontrollet gé organizatat aplikojné pér pajisjet dhe
shérbimet (si enkriptimi dhe allow/deny listing) nuk zbatohen né
ményré efektive né Shadow IT.

Mbrojtja e té dhénave éshté e réndésishme, pasi nuk mund té jeni té
sigurt se ku jané té dhénat tuaja, ku po pérpunohen ose ku pérfundojné.
Nése nuk keni kontrollin e shérbimeve gé pérpunojné té dhénat (ose
pajisjet gé mbajné té dhéna), nuk mund té jeni té sigurt qé po béhen
kopje rezervé né ményré té pérshtatshme. Kjo mund ta ekspozojé njé
organizaté ndaj kércénimit té ransomware, céshtjeve ligjore rreth
trajtimit té té dhénave, démtimit té reputacionit dhe kostove té
rikuperimit.

2. Shfrytézimi i shérbimeve ose pajisjeve

Kontrolle té tilla si firewall-e té konfiguruara miré, lista e aplikacioneve
té lejuara, softueri antivirus dhe autentifikimi me shumé faktoré (MFA)
mund té ndihmojné né uljen e rrezikut t&¢ kompromentimit.

Pér Shadow IT, nuk mund té supozohet se kéto kontrolle jané zbatuar.
Kjo nuk vien vetém pér pajisjet tradicionale té punés (té tilla si telefonat,
laptopét dhe PC-té), por edhe pajisjet e integruara qé kané njé lidhje
interneti. Kjo mund té ekspozojé njé organizaté ndaj kércénimeve nga
malware (duke pérfshiré ransomware) dhe monitorimit té paautorizuar
té rrjetit.
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ZiIStuese

Kundérmasa organizative

Eshté e réndésishme té ritheksohet se shumica e rasteve té
Shadow IT nuk vijné si rezultat i shkeljes sé qéllimshme té
rregullave, por si rezultat i pérpjekjeve té stafit pér té 'kryer punén e
tyre' aty ku pajisjet dhe shérbimet e ofruara nga organizata nuk
jané té mjaftueshme. Né shumé raste, stafi mund té mos e kuptojé
se po e vé organizatén né rrezik.

Organizatat duhet:

. té shmangin bllokimet e panevojshme té aplikacioneve. Nése
mund té parashikoni nevojat e pérdoruesve tuaj, mund té jeni
né gjendje té parandaloni fillimin e Shadow IT.

. té zbatojné njé procesi efektiv dhe té thjeshté pér adresimin e
kérkesave té pérdoruesve, i cili duhet té zbatohet sa mé shpejt
qé té jeté e mundur. Pérséri, nése pérdoruesit nuk mendojné se
nevojat e tyre po adresohen menjéheré, kjo i inkurajon ata té
zbatojné zgjidhjet e tyre.

. té kené procese ku pérdoruesit mund té kené shpejt akses né
shérbimet gé mund té jené jashté asaj qé éshté normalisht e
disponueshme, né njé ményré té kontrolluar, dhe gé mund té
vihen nén kontroll gjithnjé e mé té larté sipas nevojés.

. té zhvillojné njé kulturé efektive té sigurisé kibernetike, né
ményré qé stafi té jeté né gjendje té komunikojé hapur rreth
céshtjeve, duke pérfshiré kétu rastet kur politikat aktuale ose
proceset po i pengojné ata té punojné né ményré efektive. Njé
kulturé e shéndetshme e sigurisé kibernetike. shton mundésité
qé njerézit té raportojné raste té Shadow IT. Ata do té hezitojné
té raportojné nése do té kené friké se ata (ose anétarét e tjeré té
stafit) do té qortohen. Me fjalé té tjera, njé kulturé e dobét e
sigurisé do té thoté qé ju keni shumé mé pak gjasa té zbuloni
Shadow IT.

Kundérmasa teknike

Ekzistojné njé séré teknologjish dhe zgjidhjesh komerciale gé¢ mund
t'i ndihmojné organizatat t¢ menaxhojné rrezikun e Shadow IT né
rrjetin e tyre.

Kjo pérfshin certifikatat X.509, menaxhimin e aseteve, skanerét e
rrjetit etj

Kontrollet e aksesit né rrjet

Njé nga kontrollet mé pak efektive pér té parandaluar punonjésit té
lidhin pajisje té paautorizuara jané kontrollet e larta té aksesit né
rrjet.

Kontrollet mé efektive pérdorin certifikata kriptografike té lIéshuara
pér pajisjet. Certifikata X.509 éshté njé certifikaté digjitale qé pérdor
standardin ndérkombétar té pranuar gjerésisht té infrastrukturés sé
celésit publik X.509 (PKI) pér té verifikuar qé njé celés publik i
pérket identitetit té pérdoruesit, kompjuterit ose shérbimit gé
pérmban certifikata.

Menaxhimi i aseteve

Sistemet e menaxhimit té aseteve pérfshijné informacione kycge , té
cilat pérfshijné detajet fizike té pajisjes, detajet e vendndodhjes,
detajet e versionit té softuerit, pronésiné dhe informacionin e
konektivitetit (si¢ jané emri i hostit, adresa IP, MAC adresat e
adaptorit té rrjetit, etj.).

Skanerat e rrjetit

Organizatat duhet té jené té vetédijshme se ka rreziqe pér t'i dhéné
privilegje njé skaneri rrjeti dhe aftésiné pér té skanuar té gjitha
elementét e rrjetit, duke e béré veté skanerin njé objektiv té
vlefshém pér sulmuesit.



