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Bizneset e vogla

KESHILLA PER SIGURINE KIBERNETIKE

Kri m i ne|Et ki berneti ke Njohja e késhillave té sigurisé kibernetike
SYNOJNE KOMPani te t€ {50 movon bancan tie dne e
gj Itha mad hes've zvogéloni rrezikun e njé sulmi kibernetik.

MBRONI

SKEDARET & PAJISJET TUAJA
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Pérditésoni softuerintuaj  Siguroni skedarét tuaj Vendosni fjalékalime
Kjo pérfshin aplikacionet, Béni  kopje rezervé @ té Pérdorni fjal€ékalime pér té
web browserin dhe sistemet skedaréve né njé hard disk té gjitha pajisjet tuaja: laptop,
operative. Zgjidhni opsionin jashtém ose né platformat tablet dhe telefonat. Mos i lini
gé pérditésimet té ndodhin cloud. kéto pajisje pa mbikéqyrje né
automatikisht. vende publike.
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Enkriptoni pajisjet Pérdorni vértetimin me shumé faktoré
Kriptoni pajisjet dhe mediat e tjera gé Kérkoni vértetim me shumé faktoré pér té hyré né
pérmbajné informacione té ndjeshme zonat e rrjetit tuaj me informacione té ndjeshme. Kjo
personale. Kjo pérfshin laptopét, kérkon hapa shtesé pértej hyrjes me njé fjalékalim -
tabletét, telefonat ,USB, platformat si njé kod i pérkohshém né njé smartphone ose si
cloud. njé celés gé futet né njé kompjuter.

Ky material éshté pérshtatur nga publikimi i pérbashkét i organizatave: Federal Trade Commission, National
Institute of Standarts and Technology, U.S Small Business Administration dhe Department of Homeland
Security
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MBRONI RRJIETIN TUAJ WIRELESS

Siguroni routerin tuaj

Ndryshoni emrin dhe fjalékalimin e paracaktuar, ¢aktivizoni menaxhimin
remote dhe béni log-out si administrator pasi té konfigurohet routeri.
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Pérdorni té paktén enkriptimin WPA2

Sigurohuni gé routeri juaj té ofrojé enkriptim WPA2 ose WPA3.

Enkriptimi mbron informacionin e dérguar pérmes rrjetit tuaj né ményré
gé té& mos mund té lexohet nga personat e paautorizuar.

BEJENI

SMART SECURITY

ORGANIZATEN TUAJ
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Vendosni fjalékalime té forta

Njé fjalékalim i forté ka té paktén
12 karaktere, té cilat jané njé
kombinim i numrave, simboleve
dhe shkronjave té vogla dhe té
médha.

Mos i ripérdorni asnjéheré
fijalékalimet dhe mos i
shpérndani ato né telefon, né
mesazhe ose me email.
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Trajnoni stafin

Krijoni njé kulturé sigurie duke
zbatuar njé plan periodik té
trajnimit t& punonjésve.

Pérditésoni  punonjésit  pér
rrezige dhe dobésité e reja.

Nése punonjésit nuk i ndjekin
trajnimet, konsideroni masa pér
kufizimin e aksesit té tyre né
rrjet.
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Hartoni njé plan

Hartoni njé plan pér ruajtjen e té
dhénave, drejtimin e biznesit
dhe njoftimin e klientéve nése ju
ndodh njé shkelje né té& dhénat e
organizatés.
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