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M mbrojtja kibernetike mé e

hekurt do té pérjetojé humbje
kur dobésité neglizhohen."

Stephane Nappo

ol

WinRAR"

« | Zbulohetnjévulnerabilitetiriné WinRAR

=y

'S | » 60 milioné individé té prekur nga hakimi i MOVEit
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N Google Workspace kérkon identifikimin e dy
T administratoréve gjaté ndryshimeve kritike.
D._ e Cisco - Patching Alert
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60 milioné individé té prekdr nga hakimi i MOVEit

Zbulohet njé vulnerabilitet i ri né WinRAR

Njé vulnerabilitet sigurie e vlerésuar si kritike éshté zbuluar né
programin WinRAR ku mund té shfrytézohet potencialisht nga
njé aktor kércénimi pér té arritur ekzekutimin e kodit né
distancé né sistemet Windows.

Shfrytézimi i suksesshém i vulnerabilitetit kérkon ndérveprim
me pérdoruesin duke e manipuluar té vizitojé njé fage

Si

Gati 1000 organizata dhe 60 milioné individé raportohet se
jané prekur nga fushata e fundit MOVEit e kryer nga grupi
sulmues rus CIOP.

ClOp, e cila vlerésohet té keté fituar deri né 100 milioné dollaré

rezultat i késaj fushate, ka filluar té nxjerré té dhénat e

viktimave qé kané refuzuar té kryejné pagesén.

Link:Lexo mé shumé

kegdashése ose thjesht duke hapur njé skedar infektues.

Pérdoruesve u rekomandohet té pérditésojné versionin me té
fundit té WInRAR pér té zbutur kércénimet e mundshme.

Link: Lexo mé shumeé

Google Workspace kérkon identifikimin e dy administratoréve
gjaté ndryshimeve kritike.

Google njoftoi sé fundmi kontrolle té reja té mbrojtjes sé

sigurisé kibernetike qé do té lejojné ekipet e sigurisé té

pengojné sulmet e inxhinierisé sociale té cilat synojné

pérdoruesit e Workspace.

Google shpjegoi gjithashtu se si njé malware Androidi mund té
infektojé Google Play Store me ndihmén e njé taktike té
njohur si versionimi gé u mundéson aktoréve kegdashés té
shmangin kontrollet e sigurisé.

Lexo mé shumé
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Cisco pérditéson vulnerabilitete me severitet té
larté né aplikacionet Enterprise.

Cisco lancoi pérditésime sigurie pér disa
aplikacione  Enterprise  pér té  korrigjuar
vulnerabilitetet kritike gé lejojné pérshkallézimin e
privilegjeve, injektimin SQL, kalimin dhe mohimin e
shérbimit (DoS).

Cisco njoftoi se nuk éshté né dijeni té ndonjé prej
kétyre vulnerabilitete té shfrytézohet nga
sulmuesit. Megjithaté, pérdoruesit késhillohen gé
té pérditésojné instalimet e tyre sa mé shpejt té
jeté e mundur, pasi vulnerabilitetet e njohura né
pajisjet Cisco shpesh shfrytézohen aktivisht.

Link:Lexo mé shumé
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