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Workshopi: "Cyber Defence Strategy Development"

Né datat 18-21 Korrik 2023, Instituti pér Qeverisjen e Sigurisé i Agjencisé
sé Bashképunimit té Sigursé sé Mbrojtjes sé SHBA-s&, organizoi prané
ambjenteve té Shtabit té Pérgjithshém té Forcave té Armatosura,
workshopin “Cyber Defence Strategy Development”.

Pjesémarrés né kété workshop ishin pérfagésues nga Ministria e
Mbrojtjes, Shtabi i Pérgjithshém i Forcave té Armatosura, Njésia
Ushtarake e Sigurisé Kibernetike, Agjencia Kombétare e Shogérisé sé
Informacionit dhe AKCESK.

Qéllimi i workshopit ishte zhvillimi dhe zbatimi i strategjisé sé mbrojtjes
kibernetike, pér t€ mbéshtetur misionin dhe harmonizuar prioritetet,
strukturat, vendimet dhe objektivat e Ministrisé sé Mbrojtjes, pér
mbrojtjen e hapésirés kibernetike shqiptare.
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AKCESK Pjesmarrés Né Trajnimin Pér Reagimin Ndaj Incidenteve
Kibernetike Pér Infrastrukturat Kritike Té Informacionit

Né kuadér té ngritjes sé kapaciteteve teknike té Infrastrukturave Kritike,
Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
mori pjesé né trajnimin katér ditor té zhvilluar nga USEA dhe Catalisto sé
bashku me asistimin e USAID né Tirané.

Fokusi i programit ishte thellimi i njohurive té avancuara né menaxhimin e
incidenteve kibernetike né infrastrukturat publike dhe private né Shqiperi
si dhe vlerésimin e implementimit t& masave té sigurisé bazuar né
standardet mé té njohura ndérkombétare.

Pjesémarrja aktive né kété trajnim i shérben AKCESK drejtpérdrejt né
krijimin e kapaciteteve té géndrueshme pér té adresuar krizat e mundshme
pérmes forcimit té strategjive, inovacionit dhe siguriné kibernetike.
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Ballkani Peréndimor: Bashképunimi Transatlantik dhe
Rajonal- Ndértimi i Aleancave té Forta

Né datén 13 korrik né Washington, D.C, u organizua Konferenca Ballkani

Peréndimor: Bashképunimi Transatlantik dhe Rajonal - Ndértimi i

Aleancave té Forta.

Konferenca mblodhi pérfagésues té réndésishém, me géllim

bashképunimin rajonal , i cili €shté thelbésor pér vendet e Ballkanit

Peréndimor né progresin e procesit té stabilizim asocimit né BE.

Gjateé sesionit “Cyber Security in the Western Balkans: Meeting the
Challenges” Shqlpéria,fpérfaqésuar nga Drejtori i Pérgjithshém i AKCESK
Z. |gli Tafa, prezantoi sfidat e sigurisé duke rikujtuar sulmin e njé viti mé
pare drejtuar ShqiL)érisé , ne té cilin u pérvetésuan dy terma kryesore:
terma teknologjik ku fokus ka gené rritja e kapacitetve teknologjike si
dhe terma strategjik ku né fokus ka gené ngritja e kapaciteteve njerézore.

Gjithashtu, né vijim té diskutimeve té kétij sesioni, kreu i AKCESK theksoi
suportin e partneréve strategjik dhe réndésiné e bashképunimeve té
ﬁa.zhkdueshme pér té pérballuar né ményré té géndrueshme situata

ritike.
Konferenca vijoi diskutimet duke adresuar sfidat, sulmet e vazhdueshme
kibernetike ndaj institucioneve dhe individéve publiké dhe privaté dhe
cilat jané masat e duhura pér tu ndérmarré né terma strategjik dhe
bashképunimi ndérkombétaré.

WorkshoP: "Qeverisja e krizés kibernetike"
Im

Né kuadér té zhvillimit té kapaciteteve té infrastrukturave té
informacionit, AKCESK né bashképunimin me CRDF Global dhe
C3l organizuan workshopin mbi “Qeverisjen e krizés kibernetike".
Qéllimi i workshopit ishte fuqizimi i bashképunimit ndérsektorial
né terma té qeverisjes sé krizés kibernetike né nivel kombétar,

népérmjet skenaréve té dedikuar fiktivé.
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o Shgipéria mbéshtet miratimin e Progres
Raportit Vjetor té¢ OEWG né OKB

+ Apple lancon njé pérditésim urgjent pér

Shqgipéria mbéshtet miratimin e Progres Raportit Vjetor té
OEWG né OKB

Sesioni i pesté i “Open-Ended Working Group (OEWG) On security of and in the
use of information_and communications technologies” zhvilloi punimet e tij ne
datat 24-28 korrik 2023 dhe konkludoi me miratimin_e Progres Raportit Vietor

Progres Raporti pérfagéson njé udhézim té punés sé ardhdhme té OEWG dhe
reflekton mbi peizazhin dinamik té kércénimeve né ekosistemin kibernetik.

Sthigéria, pérfagésuar me Misionin e Pérhershém prané OKB dhe Drejtorin e
AKCESK, pas kontributit né hartimin e Programme of Action dhe rolin aktiv né
sesionin e katért te6 OEWG té zhvilluar né 6-10 Mars, mbéshtetén miratimin e
Progres Raportit Vjetor, duke e konsideruar si njé mjet té nevog§he,m Er punén e
ardhshme té OEWG. Progres_raporti propozon hapa konkreté pér té avancuar
pa(}en dhe siguriné né hapésirén kibernetike, duke reflektuar zhvillimet e fundit
né fushen e sigurisé kibernetike né kontekstin e sigurisé ndérkombétare.

AKCESK, né cilésiné e autoritetit pérgjiegjés té fushés sé sigurisé kibernetike né
nivel kombétar, vijon té ndjeké diskutimet ndérkombetare te fushés, né
koordinim té Elotg me strukturat e ministries sé linjes dhe misionin e Shqipérisé
né organizmat ndérkombétaré.

Apple langon njé pérditésim urgjent pér té adresuar njé defekt né iOS dhe
macO0sS

Apple sapo ka publikuar pér pérdoruesit e saj njé pérditésim urgjent pér té
rregulluar hapésirat e zbuluara né sistemet e sigurisé té I0S dhe MAC.

Dobésia u zbulua né motorin e shfletuesit WebKit té Apple dhe i lejon sulmuesit té
marrin ekzekutimin arbitrar té kodit né pajisjet e synuara duke mashtruar
pérdoruesit pér té hapur faget e internetit me informacione té krijuara me géllim
keqdashés.

Pérdoruesit e IOS dhe MAC té béjné sa me shpejt pérditésimet e nevojshme dhe
té mbajné té aktivizuar né aparatet e tyre opsionin e pérditésimeve automatike.

AKCESK rekomandon té gjithé pérdoruesit e apple té kruejne pérditésimet e
nevojshme

Lexo mé shumé
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té adresuar njé defekt né iOS dhe macOS

« CISA u jep afat agjencive civile amerikane
deri mé 1 gusht pér té zgjidhur katér
dobési té Microsoft

Microsoft - Patching Alert

CISA u jep afat agjencive civile amerikane deri mé 1 gusht pér té
zgjidhur katér dobési té Microsoft

Agjencia e Sigurisé Kibernetike dhe Sigurisé sé Infrastrukturés (CISA)
u ka dhéné afat agjencive civile federale té SHBA-sé deri mé 1 gusht
pér té zgjidhur katér vulnerabilitete serioze zero-day té shpallura si
pjesé e léshimit mujor té Microsoft Patch Tuesday

Pérfshirja e katér vulnerabiliteteve - CVE-2023-32046, CVE-2023-
32049, CVE-2023-35311, CVE-2023-36874 - né katalogun e CISA do té
thoté se dobésité tashmé jané duke u shfrytézuar nga hakerat.Katér
dobésité e pérmendura té Microsoft jané ndér mé shumé se 130 té
shpallura nga gjigandi i teknologjisé té martén

Microsoft konfirmoi se vulnerabilitetet ishin duke u shfrytézuar dhe
preknin té gjitha versionet e Microsoft Outlook nga viti 2013 e tutje.
Pérvec njoftimeve té Microsoft, disa kompani té tjera, duke pérfshiré
Apple, Google, SAP, Fortinet, Adobe dhe Cisco, publikuan késhilla pér
dobésité e tyre.

Lexo mé shumé

B Microsoft

. Update
NOW!!!

Microsoft - Patching Alert

Publikimii ri i pérditésimeve té sigurisé sé Microsoft adreson 132
dobési sigurie né produkte, nga té cilat 6 vulnerabiliteti té tipit
zero-day.

AKCESK rekomandon té gjithé pérdoruesit té
pérditésimet e nevojshme.

instalojné

Lexo mé shumé
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