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\é "Té argumentosh se nuk té intereson e
drejta e privatésisé sepse nuk ke asgjé
pér té fshehur nuk éshté ndryshe nga
té thuash se nuk té intereson liria e
fialés sepse nuk ke cfaré té thuash."
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Siguria kibernetike né Sektorin Akademik

“Studentét lindin praktikisht me teknologjiné né duart e tyre,
por nuk kané mjaftueshém informacion pér siguriné”

CISO nga njé universitet i madh né Kanada.

Ndérsa mésimi online éshté pérhapur shumé dhe ofron kag shumé
mundési pozitive pér nxénésit dhe mésuesit, Eshté mé e réndésishme se
kurré té forcohen mbrojtjet e sigurisé kibernetike pér té pérballur sulmet e
reja dhe ato né zhvillim.

Sulmuesit kibernetiké po zbulojné vazhdimisht shfrytézime dhe strategji té
reja pér té komprometuar pérdoruesit. Kétu jané pesé praktikat mé té mira
té sigurisé kibernetike pér studentét, pér t'ju ndihmuar té mbroheni prej
tyre:

1. Shmangni ndarjen e informacionit

ereona 3 —
Jini té vémendshém pér informacionin gé

zbuloni né internet - si emrin e shkollés,

adresén e emailit, adresén e shtépisé dhe

numrat e telefonit.

2.Investoni né mbrojtjen nga viruset:
Sigurohuni gé té keni antivirus té instaluar né té
gjitha pajisjet (desktop, laptop, tablet, etj.).
Vendoseni até té pérditésohet automatikisht dhe
ekzekutoni skanimet e viruseve té paktén njé heré
né jave.

3. Mbani softuerin té pérditésuar:
Sigurohuni gé té mbani sistemin tuaj operativ,
dhe aplikacionet té pérditésuara plotésisht .

4.Jini té kujdesshém pér sulmet phishing:
Mos hapni bashkéngjitjet né email nga burime
jo legjitime. Ju mund té merrni email nga
anétarét e grupit ose mésuesit, por kini kujdes
kur hapni ndonjé bashkéngjitje.

5. Jini té kujdesshém se ¢faré klikoni:

Shmangni vizitén e fageve té panjohura té internetit ]
ose shkarkimin e softueréve nga burime té H
pabesueshme. Kéto sajte mund té kené malware gé i SECARERL
komprometojné kompijuterin tuaj.
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N Workshopi: "Cyber Defence Strategy
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Workshopi: "Cyber Defence Strategy Development"
Né datat 18-21 Korrik 2023, Instituti pér Qeverisjen e Sigurisé i
Agjencisé sé Bashképunimit té Sigursé sé Mbrojtjes sé SHBA-sé,
organizoi prané ambjenteve té Shtabit té Pérgjithshém té Forcave té

Armatosura, workshopin “Cyber Defence Strategy Development”.

Pjesémarrés né kété workshop ishin pérfagésues nga Ministria e
Mbrojtjes, Shtabi i Pérgjithshém i Forcave té Armatosura, Njésia
Ushtarake e Sigurisé Kibernetike, Agjencia Kombétare e Shoqérisé
sé Informacionit dhe AKCESK.

Qéllimi i workshopit ishte zhvillimi dhe zbatimi i strategjisé sé
mbrojtjes kibernetike, pér té mbéshtetur misionin dhe harmonizuar
prioritetet, strukturat, vendimet dhe objektivat e Ministrisé sé
Mbrojtjes, pér mbrojtjen e hapésirés kibernetike shqiptare.

Né kuadér té ngritjes sé kapaciteteve teknike té Infrastrukturave
Kritike, Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike mori pjesé né trajnimin katér ditor té zhvilluar nga
USEA dhe Catalisto sé bashku me asistimin e USAID né Tirané.

Fokusi i programit ishte thellimi i njohurive té avancuara né
menaxhimin e incidenteve kibernetike né infrastrukturat publike
dhe private né Shqiperi si dhe vlerésimin e implementimit té
masave té sigurisé bazuar né standardet mé té njohura
ndérkombétare.

Pjesémarrja aktive né kété trajnim i shérben AKCESK drejtpérdrejt
né krijimin e kapaciteteve té géndrueshme pér té adresuar krizat e
mundshme pérmes forcimit té strategjive, inovacionit dhe siguriné
kibernetike.
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Microsoft: Hakerét i kthejné serverét Exchange né gendra
kontrolli malware
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"Té argumentosh se nuk té intereson e
drejta e privatésisé sepse nuk ke asgjé
pér té fshehur nuk éshté ndryshe nga té
thuash se nuk té intereson liria e fialés
sepse nuk ke ¢faré té thuash." ’
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® GitHub paralajméron pér hakerat e Lazarus

e VirusTotal - Data breach

Pérmbajtja

a Oracle - Patching Alert

> ] virusTotal

VirusTotal ekspozon disa detaje té klientéve té regjistruar
Té dhénat e lidhura me njé néngrup klientésh té regjistruar té

A

E

Microsoft: Hakerét i kthejné serverét Exchange né gendra kontrolli VirusTotal, duke pérfshiré emrat dhe adresat e tyre té emailit, u
malware ekspozuan pasi njé punonjés ngarkoi pa dashur informacionin né

Microsoft paralajméron pér sulme té reja nga grupi i hakeréve Turla i  Platformén e skanimit té& malware.
sponsorizuar nga shteti rus, té cilét synojné industriné e mbrojtjes dhe | languar né vitin 2004, VirusTotal éshté njé shérbim popullor qé
serverét e Microsoft Exchange duke pérdorur njé backdoor malware té ri ~ analizon skedarét dhe URL-té e dyshimta pér té zbuluar llojet e
'DeliveryCheck'. malware dhe pérmbajtjeve me géllim té keq duke pérdorur motoré

antivirus dhe skaner té fageve té internetit.

VirusTotal kérkoi ndjesé pér incidentin e fundit té ekspozimit té té
dhénave té klientit, duke deklaruar se ai u shkaktua nga njé punonjés
qé ngarkoi aksidentalisht njé skedar CSV né platformé mé 29 gershor
2023, gé pérmbante informacione né lidhje me klientét e llogarisé sé
tij Premium, vecanérisht emrat e tyre,dhe adresat e emailit té
administratoréve té grupit.

Lexo mé shumé

Sulmet fillojné me email phishing i cili pérmban bashkéngjitur dokumente
né EXEL gé pérmbajné makro kedashése. Kur aktivizohen, kéto makro
ekzekutojné njé komandé PowerShell, duke krijuar né kété ményré njé
rrjiedhé detyrash té planifikuara té cilat imitojné shfletuesin Firefox.

Ky malware éshté njé mjet spiunazhi kibernetik gé lejon aktorét e
kércénimit té léshojné javascript né pajisje, té vjedhin té dhéna nga
regjistrat e ngjarjeve, té vjedhin informacione né lidhje me skedarét e
sistemeve dhe té vjedhin  kredencialet nga njé shuméllojshméri
programesh, duke pérfshiré shfletuesit, klientét FTP, softuerin VPN,

KeePasok, Outlook, Az, dhe Azure. PATC H I N G AL E RT

Lexo mé shumé
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Oracle langon 508 péritésime té reja sigurie
. ) Oracle publikoi sé fundmi 508 patching alerts té sigurisé né té
GitHub paralajméron pér hakerat e Lazarus cilat mé shumé se 350 adresojné vulnerabilitete gé mund té

GitHub paralajméron pér njé fushaté sulmi gqé pérdorin inxhinieriné sociale dhe §shfrytézohen remote, pa autentifikim. Disa nga kéto dobeési
synon llogarité e zhvilluesve né sektorét e blockchain, kriptomonedhés, lojérave f ndikojné né produkte té shumta.

té fatit né internet dhe sektorét e sigurisé kibernetike pér té infektuar pajisjet e f§ Gjigandi i teknologjisé léshoi gjithashtu buletinin Solaris | té
tyre me malware. korrikut 2023, i cili pérfshin 17 patching sigurie, duke pérfshiré 11
Sipas GitHub Lazarus Group po komprometon llogarité legjitime ose po krijon § pér dobésité gé jané té shfrytézuara remote si dhe njoftoi
persona té rremé qé pretendojné se jané zhvillues dhe rekrutues né GitHub dhe J gjithashtu Iéshimin e 42 patching té sigurisé si pjesé e buletinit té

media sociale. tij Linux té korrikut 2023.
Pasi viktimat i besojné ata, aktorét e kércénimit i ftojné té bashképunojné né njé
projekt gjaté té cilit shkarkojné malware né pajisjet e viktimave. Klientét késhillohen té aplikojné patchet e disponueshme né

kohén e duhur, ose té bllokojné aksesin né rrjet né aplikacionet e
Njé fushaté e ngjashme u krye né mars 2021 ku hakerét krijuan njé fage interneti § papatchuara, pér té zvogéluar rrezikun e njé sulmi.
pér njé kompani té rreme té quajtur Securiklite dhe e pérdornin pér té infektuar
pajisjet e viktimave me malware Lexo mé shumé
Lexo mé shumé
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