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"Kur  funksionaliteti  éshté
gjithcka gé ka réndési, siguria
shpesh neglizhohet."
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Fémijé té sigurté onliné

"Interneti éshté njé mjet i shkélqyeshém informacioni dhe mund té jeté
njé vend ku fémijét mésojné, por ne duhet té kujtojmé se kur fémijét jané
online, ata jané né publik."

Mark Kennedy

Cdo dité, mé shumé se 175,000 fémijé hyjné online pér heré té paré- pra njé
fémijé cdo gjysmeé dite.

Ky aksesor dixhital i ekspozon fémijét pér njé numér té madh pérfitimesh
dhe mundésish, por gjithashtu njé mori rrezigesh dhe démesh, pér
pérmbajtien e démshme, abuzimin seksual dhe shfrytézimin, cyberbullying
dhe kegpérdorimin e informacionit privat.

Mbrojtja e fémijéve online si njé nga shtyllat kryesore té strategjisé sé
sigurisé kibernetike, éshté né fokus té vazhdueshém té AKCESK duke rritur
ndérgjegjésimin e vazhdueshém né Shqipéri pér té pérmbushur
pérgjegjésiné e ploté né formimin e njé bote mé té sigurt dixhitale pér
fémijét.
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®  Fémijé té sigurté onliné

@ Ballkani Peréndimor: Bashképunimi Transatlantik
dhe Rajonal- Ndértimi i Aleancave té Forta

Pérmbajtja

® Workshop: "Qeverisja e krizés kibernetike"

Ballkani Peréndimor: Bashképunimi Transatlantik dhe

Rajonal- Ndértimi i Aleancave té Forta
Né datén 13 korrik né Washington, D.C , u organizua Konferenca
Ballkani Peréndimor: Bashképunimi Transatlantik dhe Rajonal -
Ndértimi i Aleancave té Forta.
Konferenca mblodhi pérfagésues té réndésishém, me qgéllim
bashképunimin rajonal , i cili éshté thelbésor pér vendet e Ballkanit
Peréndimor né progresin e procesit té stabilizim asocimit né BE.
Gjaté sesionit “Cyber Security in the Western Balkans: Meeting the
Challenges” Shqipéria, pérfagésuar nga Drejtori i Pérgjithshém i
AKCESK Z. Igli Tafa, prezantoi sfidat e sigurisé duke rikujtuar sulmin e
njé viti mé paré drejtuar Shqipérisé , ne té cilin u pérvetésuan dy
terma kryesore: terma teknologjik ku fokus ka qené rritja e
kapacitetve teknologjike si dhe terma strategjik ku né fokus ka qené
ngritja e kapaciteteve njerézore.
Gjithashtu, né vijim té diskutimeve té kétij sesioni, kreu i AKCESK
theksoi suportin e partneréve strategjik dhe réndésiné e
bashképunimeve té vazhdueshme pér té pérballuar né ményré té
géndrueshme situata kritike.
Konferenca vijoi diskutimet duke adresuar sfidat, sulmet e
vazhdueshme kibernetike ndaj institucioneve dhe individéve publiké
dhe privaté dhe cilat jané masat e duhura pér tu ndérmarré né
terma strategjik dhe bashképunimi ndérkombétaré.

Workshop: "Qeverisja e krizés kibernetike"
Né kuadér té zhvillimit té kapaciteteve té infrastrukturave té
informacionit, AKCESK né bashképunimin me CRDF Global
dhe C3I organizuan workshopin mbi “Qeverisjen e krizés
kibernetike”.
Qéllimi i workshopit ishte fugizimi i bashképunimit
ndérsektorial né terma té geverisjes sé krizés kibernetike né
nivel kombétar, népérmjet skenaréve té dedikuar fiktivé.
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e CISAujep afat agjencive civile amerikane deri mé 1 gusht pér

té zgjidhur katér dobési té Microsoft
"Kur  funksionaliteti  éshté
gjithcka gé ka réndési, siguria

shpesh neglizhohet."

® Sulmet e malware té USB drive po rriten pérséri né
gjysmén e paré té 2023

® ING Bank - Data breach
a  Apple - Patching Alert

Pérmbajtja
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— ING Bank- ka konfirmuar se informacionet e njé pjese té klientéve
— @ s té saj jané aksesuar nga hakerat pérgjegjés pér njé séré sulmesh
CISA u jep afat agjencive civile amerikane deri mé 1 gusht pér té zgjidhur ~ globale qé shfrytézojné sistemin e transferimit té skedaréve
katér dobési té Microsoft MOVEit

MOVEit éshté njé kompani Amerikane gé mundéson transmetimin e té

| . A ; . - iy dhénave né ményre té sigurt midis kompanive dhe sistemeve té ndryshme
Agjencia e Sigurisé Kibernetike dhe Sigurisé sé Infrastrukturés (CISA) u ka dhéné = _ - e e limet Jané kryer nda grupi kriminal kibernetiké CIOp , i cili

afat agjencive civile federale t& SHBA-sé deri mé 1 gusht pér té zgjidhur katér  pardor metoda shantazhi té dyfishté. Duke shtazhuar viktimat e tyre se pari
vulnerabilitete serioze zero-day té shpallura si pjesé e léshimit mujor té = pér dekriptimin e té dhénave, e me pas pér té mos publikuar té dhéna
Microsoft Patch Tuesday konfidenciale. ' ' jna ! 1
Pérfshirja e katér vulnerabiliteteve - CVE-2023-32046, CVE-2023-32049, CVE-  Fersonat ;efss’:g‘;r'é“ea;efl'ﬁ;a:e iﬁiﬁf”:itf”ggaex; Eersonalé fne SHEEE
2023'3'_53”"' CVE'2023'3687_4 - né katalogun e C_!SA do“ t.e“thotei 7 dObeS't? ING tha se c¢do klient i prekur do té informohet nga banka "me shkrim" pér
tashmé jané duke u shfrytézuar nga hakerat.Katér dobésité e pérmendura té  jncidentin.Njoftimi i bankés do té sigurojé gjithashtu "udhézime sigurie” pér
Microsoft jané ndér mé shumé se 130 té shpallura nga gjigandi i teknologjisé té€ = klientét e prekur pér té mbrojtur mé tej informacionin e tyre personal, si dhe
martén "opsionet e kontaktit pér pyetje".”"Cenueshméria pérkatése e sigurisé u mbyll
Microsoft konfirmoi se vulnerabilitetet ishin duke u shfrytézuar dhe preknin t& ~ N8a ofruesi i shérbimit dhe autoritetet pérkatése pér mbrojtjen e té dhénave
. q ' il - dhe autoritetet e zbatimit té ligjit u informuan pér incidentin.

gjitha versionet e Microsoft Outlook nga viti 2013 e tutje. . A

Pérvec njoftimeve té Microsoft, disa kompani té tjera, duke pérfshiré Apple,

Google, SAP, Fortinet, Adobe dhe Cisco, publikuan késhilla pér dobésité e tyre.

Lexo mé shumé
“f Googl.e uay ; ; Daq‘elcom;f;otﬁ

@ hips/ /P29

& ?

% Googe P

gearch

Emergency Patch
Apple langon njé pérditésim urgjent pér té adresuar njé defekt
né i0S dhe macOS

= atmil
Sulmet e malware té USB drive po rriten pérséri né gjysmén e paré té 2023 Apple sapo ka publikuar pér pérdoruesit e saj njé pérditésim urgjent
Studiuesit kané arrotur té zbulojné dy fushata malware té ekzekutuar népérmijet | PEr té rregulluar hapésirat e zbuluara né sistemet e sigurisé té l0S
USB ; njéra me emrin "Sogu", qé i atribuohet njé grupi kércénimi spiunazhi kinez jjdhe MAC.
"TEMP.HEX" dhe njé tjetér me emrin "Snowydrive", qé i atribuohet UNC4698, e Dobésia u zbulua né motorin e shfletuesit WebKit té Apple dhe i lejon
cila synon firmat e naftés dhe gazit né Azi. sulmuesit té marrin ekzekutimin grbitrat té kodit né pajisjet 'e
Shumica e viktimave i pérkasin sektoréve farmaceutiké, IT, energjisg, JSynuara duke mashtruar pérdoruesit pér té hapur faget e internetit
komunikimit, shéndetésisé dhe logjistikés, por ka viktima né té gjithé bordin. e mformgaone té krijuara me“qell.l.lrrl keqdashes. i s S
Sogu éshté aktualisht fushata mé agresive e spiunazhit kibernetik e asistuar nga Perdgruesn S IO,,S dhe. MAC e .b.ejne sa" me shpejt perdltes.|me.t €
USB, duke synuar shumé industri né mbaré botén dhe duke u pérpjekur té ngvo;s.hr.ne el mba!ne - vizu il SREigha e opsicnin @
vjedhé té dhéna nga kompjuterét e infektuar. PTG S e L

AKCESK rekomandon té gjithé pérdoruesit e apple té kruejne

Ndérsa sulmet USB kérkojné gasje fizike né kompjuterét e synuar pér té arritur pérditésimet e nevojshme

infeksionin, ato kané avantazhe unike gé i mbajné ato té réndésishme dhe né
trend né 2023 Lexo mé shumé
Lexo mé shumé
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