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"Asnjé teknologji qé éshté e lidhur
me internetin nuk éshté e
pahakueshme." - Abhijit Naskar

AKCESK pjesmarrése né aktivitetin Cyber
Week né Tel Aviv

Né kuadér té marréveshjes sé bashképunimit me Izraelin,
AKCESK morri pjesé aktivisht né aktivitetin "Cyber week", i cili
éshté njé ngjarje e madhe vjetore ndérkombétare e sigurisé
kibernetike, e organizuar ¢do vit né Universitetin e Tel Avivit.
Gjaté teté viteve té fundit, Java Kibernetike éshté vlerésuar
ndérkombétarisht si njé nga ngjarjet kryesore té sigurisé
kibernetike né boté.

Né njé nga panelet e kétij aktiviteti u prezantua Platforma Crystal
Ball, njé platformé gé pérfshin vende dhe partneritete e cila
mundéson analizén dhe ndarjen e informacionit né njé ményré
interaktive, té shpejté, té sigurt dhe té lehté midis vendeve pér
¢éshtjet e mbrojtjes kibernetike. Ajo cfaré u evidentua si né
aspektin e teknologjise dhe té ndérveprimit né fushén e sigurisé
kibernetike ishte se sfidat e pérbashkéta té sigurise kibernetiké,
tejkalohen duke punuar sé bashku, duke ndaré njohurité,
eksperiencat dhe teknologjité pér mbrojtje mé té miré dhe mé té
shpejt.

Gjaté késaj jave, Zévéndés drejtori i pergjithshém i AKCESK,
zhvilloi njé séré takimesh me pérfagésues té institucioneve
homologe nga vendet e tjera pjesémarrése, si dhe me industring,
né terma té rrities sé bashképunimit mes véndeve dhe
implementimit té zgjidhjeve teknologjike té reja .

Rruga "Papa Gjon Pali II"

Dialogu Rregullator midis Bashkimit Europian dhe Ballkanit
Peréndimor né Konferencén Sigurisé Kiberentike né Bruksel

Né datén 30 Qershor 2023 u organizua né Bruksel, takimi i dyté me Komisionin
Europian mbi “Dialogun Rregullator midis Bashkimit Europian dhe Ballkanit
Peréndimor”. Gjithashtu né datat 28-29 Qershor 2023 u zhvillua workshop
“Bashképunimi Rajonal né Rast té Incidenteve Potenciale Kibernetike” né kuadér
té procesit té Berlinit, pér té forcuar kapacitetet e sigurisé kibernetike né rajonin
e Ballkanit Peréndimor.

Gjaté pjesémarrjes sé saj, AKCESK mori pjesé né 2 panele:

1.How Regional Cooperation Strengthens Cybersecurity - Opportunity and
Approaches

2.EU Cyber Ecosystem
Westernbalkans.

Né té dy panelet u diskutuan ¢éshtje mbi réndésiné e bashképunimit rajonal dhe
ndérkombeétar si dhe cilat ishin mésimet e marra mbi problematikat e hasura,
praktikat mé té mira dhe planet pér ngritjen e niveleve té sigurisé kibernetike né
nivel rajonal.

Lessons Learned and Opportunities for the

Takimi me Komisionin Europian

Gjaté takimit me pérfagésuses té Komisionit Europian, nga ana e pérfagésuesve
té KE u trajtuan tema si:

e Open Data Directive - Non localization, free flow of non personal data

e Data Governance Act

o Cybersolidarity Act

e EU Cybershield

Nga ana e AKCESK u be njé prezantim i punés sé béré nga Autoriteti mbi:

e Pérafrimin e kuadrit ligjor mbi siguriné kibernetike né pérputhje me kérkesat

e direktivave evropiane NIS1 dhe NIS2,

e Pérmirésimin e kuadrit ligjor mbi shérbimet e besuara me elDAS,

¢ Mbéshtetja mbi metodologjité, rregulloret dhe direktivat e ENISA,

¢ Ndryshimet né planet strategjike né céshtjet e geverisjes kibernetike,

¢ Rritja e kapaciteteve teknike mbi siguriné kibernetike

¢ Rritja e bashképunimit rajonal dhe ndérkombétar

¢ Rritja e bashképunimit me kompanité private.

Né fund té fjalés u kérkua nga AKCESK edhe rritia e bashképunimit dhe
asistencés sé Komisionit Evropian mbi pérmirésimin e kuadrit ligjor dhe
procedural né pérputhje té ploté me kérkesat dhe standardet e BE.
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Njé vulnerabilitet kritik i sigurisé né WordPress plugin ekspozon
llogarité e pérdoruesve

Rreth 200,000 fage interneti té WordPress jané né rrezik té sulmeve té
vazhdueshme duke shfrytézuar njé dobési kritike té sigurisé .
Vulnerabiliteti i identifikuar si CVE-2023-3460 mund té shfrytézohet nga
sulmues té paautentikuar pér té krijuar llogari té reja pérdoruesish me
privilegje administrative, duke u dhéné atyre fuginé pér té marré
kontrollin e ploté té fageve té prekura.

Céshtja doli né drité pasi u shfagén raporte pér shtimin e llogarive
mashtruese té administratoréve né faget e prekura, duke nxitur
mirémbajtésit té langojné rregullime té pjesshme né versionet 2.6.4, 2.6.5
dhe 2.6.6. Njé pérditésim i ri pritet té dalé né ditét né vijim.

Rekomandohet gjithashtu gé té auditohen té€ gjithé pérdoruesit e nivelit té
administratorit né faget e internetit pér té pércaktuar nése jané shtuar
llogari té paautorizuara.

Link:Lexo mé shumé
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Kompania Jumsec
Teams

Hulumtues nga kompania e shérbimeve té sigurisé Jumpsec kané identifikuar
njé metodé pér té dérguar malware népérmjet Microsoft Teams.

Metodologjia e sulmit mbéshtetét né anashkalimin e kufizimeve té aplikacionit
mbi dokumentet me burim té jashtém.

Kjo ure komunikimi, pérve¢cse mund té pérdoret ne vetvete né aktet e Social
Engineering dhe phishing, mundéson edhe dérgimin e njé payloadi keqdashés
né adresé té objektivit.

identifikon dérgimin e njé malware né Microsoft

Késhillohen kompanité dhe Institucionet qé pérdorin Microsoft Teams dhe
nuk komunikojné né ményré té rregullt me pérdorues té jashtém té
caktivizojné kété opsion né Microsoft Teams Admin Center.

Link:Lexo mé shumé
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®  MOVEit Data breach
e Goole Chrome 114- Patching Alert

I Progress’
MOVEit

Sulmet kibernetike ekspozojné té dhéna té ndjeshme pér
studentét dhe stafin e shkollave publike

Njé sulm kibernetik ka ekspozuar té dhéna té ndjeshme pér rreth 45
mijé studenté té Shkollés Publike té Nju Jorkut - si dhe stafin e
Departamentit té Arsimit dhe ofruesit e shérbimeve.

Dokumentet qé jané aksesuar pérfshijné vlerésimet e studentéve
dhe té dhénat e ekspozuara pérfshijné numrat e sigurimeve
shogérore dhe datat e lindjes.
Sulmuesit kibernetiké filluan té synonin njé dobési té panjohur mé
paré né softuerin popullor té transferimit té skedaréve MOVEit duke
béré té mundur infektimin e 150 organizatave, té cilat
komprometuan té dhénat personale té mbi 16 milioné individéve.

Pérmbajtja

Deri mé tani asnjé nga té dhénat e vjedhura nga studentét e
shkollave publike nuk éshté publikuar .

Link: Lexo mé shumé

PATCHING ALERT

Chrome 114 pérditéson njé vulnerabilitet kritik
Google sé fundmi njoftoi njé pérditésim té ri té Chrome 114 gé
rregullon gjithsej katér vulnerabilitete duke pérfshiré tre
gabime kritike té raportuara nga studiues té jashtém.
Vulnerabilitetet kritike, té cilat shkaktojné démtim té kujtesés
me té cilin Google ka gené duke luftuar si né Chrome ashtu
edhe né Android, mund té cojné né ekzekutim arbitrar té kodit,
korrupsion té té dhénave ose mohim té shérbimit.

Pérditésimet fundit té Chrome shfagen si versioni
114.0.5735.198 pér macOS dhe Linux dhe si versionet
114.0.5735.198/199 pér Windows.

AKCESK rekomandon te gjithé pérdoruesit e Google Chrome té
kryjné pérditésimet e nevojshme
Link: Lexo mé shumé
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