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1. HYRJE

Siguria kibernetike éshté aktualisht mé shumé se kurré prioritet i geverisé shqiptare. Sulmet
kibernetike me té cilat u pérball Shqipéria vitin e shkuar treguan réndésiné e sigurisé kibernetike
pér té pasur njé siguri kombétare solide, si dhe vuné né dukje nevojén pér forcimin e bashképunimit
kombétar dhe ndérkombétar dhe rritjen e investimeve dhe kapaciteteve sa i pérket mbrojtjes
kibernetike. Ndonése éshté béré shumé pér rritjen e nivelit té sigurisé kibernetike né vend, asnjé
vend né boté nuk éshté imun ndaj sulmeve kibernetike, dhe sidomos vendet si Shqipéria, gé kané
arritur njé nivel té larté té digjitalizimit té shérbimeve publike, duke u béré késhtu mé té ekspozuar
né kété drejtim. Pér té siguruar qé Shqipéria té jeté e pérgatitur pér kércénime té mundshme
kibernetike, duke iu rezistuar dhe pérgjigjur atyre né ményré té géndrueshme, geveria shqgiptare po
punon pér té pérmirésuar politikat aktuale si dhe pér té véné né jeté iniciativa dhe projekte té reja
gé kontribuojné pér krijimin e njé ekosistemi té sigurt kibernetik.

Qéllimi kryesor i punés dhe nismave té geverisé né kété fushé ka gené dhe éshté garantimi i
sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé infrastrukturave té informacionit,
duke fugizuar mjetet teknologjike dhe juridike. Po ashtu, geveria ka punuar edhe pér edukimin dhe
ndérgjegjésimin e shoqérisé, si dhe pér ngritjen e kapaciteteve profesionale né fushén e sigurisé sé
informacionit, duke u angazhuar pér té pérgatitur njé brez té ri té afté pér té pérfituar nga
pérparésité e teknologjisé sé informacionit dhe pér té pérballuar sfidat e zhvillimit teknologjik. Njé
réndési e vecanté i éshté dhéné edhe adresimit té kércénimeve kibernetike gé shenjéstrojné té rinjté
dhe fémijét online, ku éshté punuar pér krijimin e mekanizmave té nevojshém pér siguriné e tyre
né hapésirén Kibernetike. Hapa té réndésishém jané ndérmarré né kuadér té rritjes sé
bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé dhe mbrojtjes kibernetike me
partnerét strategjiké, ku jané nénshkruar njé séré marréveshjesh bashképunimi, si dhe vijon puna
pér ta zgjeruar kété bashképunim.

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025, miratuar me Vendimin nr. 1034 daté
24.12.2020, té Késhillit t& Ministrave, pérbén njé instrument kyc pér rritjen e sigurisé sé rrjeteve
dhe sistemeve té informacionit né nivel kombétar, duke e konsideruar siguriné kibernetike prioritet
té geverisé shqiptare.

Kjo strategji synon garantimin e sigurisé kibernetike né Republikén e Shqipérisé népérmjet,
ngritjes dhe funksionimit t¢ mekanizmave bashkéveprues institucionalé, instrumenteve ligjore dhe
teknike, si element kritik i mbrojtjes né hapésirén kibernetike pér infrastrukturat e informacionit,
transaksionet dhe komunikimet elektronike; népérmjet ngritjes sé kapaciteteve profesionale, rritjes
sé vetédijes mbarékombétare, si dhe forcimit té bashképunimeve kombétare dhe ndérkombétare
pér njé mjedis digjital té sigurt.

Strategjia mbéshtetet né parimet themelore té méposhtme:



e zbatimi i vlerave té njéjta themelore né botén fizike dhe digjitale;

e mbrojtja e té drejtave themelore, liria e shprehjes, té dhénat personale dhe privatésia;
e (asja pér té gjithé;

e geverisje demokratike dhe efikase;

e pérgjegjési e pérbashkét né garantimin e sigurisé kibernetike.

Aktorét e Planit t& Veprimit té Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025 jané:

e Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike,
e Policia e Shtetit,

e Autoriteti Kombétar pér Siguriné e Informacionit té Klasifikuar,

e Qendra pér Koordinimin Kundér Ekstremizmit té Dhunshém,

e Agjencia Kombétare e Shogérisé sé Informacionit,

e Ministria e Shéndetésisé dhe Mbrojtjes Sociale,

e Ministria e Arsimit dhe Sportit.

Realizimi i aktiviteteve té Planit té Veprimit

Sa i pérket zbatimit té Planit té Veprimit, rezulton se deri né vitin 2022, shkalla e realizimit té
aktiviteteve né % éshté: aktivitete té realizuara 56.8% (71 aktivitete), aktivitete né process 15.2%
(19 aktivitete) dhe aktivitete té parealizuara 28% (35 aktivitete). Bazuar tek kéto té dhéna, arrihet
né pérfundimin se sa i pérket rezultateve té arritura dhe aktiviteteve té zbatuara mé shumé progres
ka pasur né realizimin e Qéllimit té Politikés 1 dhe Qéllimit té Politikés 4.

Realizimi i Aktiviteteve né total (%)

= Té realizuara Né proces = Té parealizuara




2. METODOLOGJIA E MONITORIMIT
Vlerésimi i realizimit té objektivave té Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025,
do té béhet duke ndjekur né ményré periodike realizimin e planit té aktiviteve té parashikuara pér
periudhén si dhe ecuriné e indikatoréve kryesoré té monitorimit.

Analiza e kétij raporti éshté mbéshtetur kryesisht né monitorimin e realizimit té aktiviteteve té
parashikuara né planin e veprimit gé pérfshin periudhén Janar — Dhjetor 2022.

Monitorimi i Strategjisé ka konsistuar né kéto faza kryesore:

a) Raportimi i institucioneve mbi zbatimin e masave pér arritjen e rezultateve pér té cilat jané
pérgjegjése, dhe

b) Monitorimi i indikatoréve té matshém pér Strategjiné Kombétare té Sigurisé Kibernetike.

Me géllim realizimin e sa mé sipér, 8shté kryer paraprakisht analiza e aktiviteteve té planit té
veprimit sipas ¢do prioriteti strategjik; jané identifikuar insitucionet pérgjegjése pér zbatimin e
tyre; éshté komunikuar me shkresé me cdo institucion dhe koordinuar né vazhdimési me pikat e
kontaktit pér raportimin e statusit té realizimit sipas metodologjisé?.

3. POLITIKAT E STRATEGJISE

Qéllimi i politikés 1. Garantimi i sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé
infrastrukturave té informacionit, duke fugizuar mjetet teknologjike dhe juridike.

Obijektivat e prioritetit fokusohen né:

» Pérmirésimi i kuadrit ligjor g& normon dhe rregullon fushén e sigurisé
kibernetike né vend, si dhe harmonizimi i i tij me direktivat dhe
rregulloret e Bashkimit Europian.

> Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né
nivel kombétar

» Fugizimi dhe implementimi i masave té sigurisé né infrastrukturat kritike
dhe té réndésishme té informacionit

» Pérmirésimi i infrastrukturave té informacionit pér té luftuar krimin
kibernetik, radikalizimin dhe ekstremizmin e dhunshém

1 Shénim: Monitorimi i realizimit té aktiviteteve t& Planit t& Veprimit pér vitin 2022 éshté mbyllur né datén 23 Mars
2023 dhe éshté vijuar me hartimin e raportit. Pér aktivitetet qé gjaté vitit 2022 kané gené né proces dhe jané realizuar
né filllim té vitit 2023, pérpara mbylljes sé monitorimit, éshté dhéné informacioni pér realizimin e tyre, por nuk jané
llogaritur si aktivitete té realizuara né kété raport.



Pér realizimin e objektivave té prioritetit té paré strategjik, institucionet e pérfshira né realizimin
e Planit té Veprimit, bazuar né raportimet e tyre, kané arritur rezultatet si mé poshté vijon:

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK)

AKCESK ka punuar intensivisht pér pérafrimin e ploté té politikave dhe legjislacionit me politikat
respektive té Bashkimit Evropian, né pérputhje dhe me prioritetet dhe nevojat né nivel kombétar.
Gjithashtu, politikat e geverisé shgiptare jané né njé linjé me politikat e NATO-s sa i pérket
sigurisé kibernetike. Autoriteti, i cili vepron edhe né cilésiné e CSIRT-it Kombétar, ka té hartuara
dhe té miratuara procedurat pér funksionimin dhe ushtrimin e veprimtarisé sé tij. Ndonése nuk
éshté miratuar né vitin 2022, edhe pse e gjithé puna pérgatitore éshté béré né kété vit kalendarik,
vlen té pérmendim qé struktura e re e AKCESK, e cila parashikonte rritjen e punonjésve té
institucionit nga 24 né 85, éshté miratuar me Urdhrin e Kryeministrit nr.32, daté 16.03.2023.

Eshté realizuar analiza e hendekut ligjor dhe institucional pér Direktivat dhe Rregulloret e BE-sé
gé normojné fushén e sigurisé kibernetike.

Projektligji pér transpozimin e Rregullores Evropiane eIDAS “Pér identifikimin elektronik dhe
shérbimet e besuara pér transaksionet elektronike né tregun e brendshém” &shté hartuar dhe ka
pérfunduar procesi i konsultimit publik (daté 07.12.2022 - 10.01.2023), éshté béré reflektimi i
komenteve dhe éshté dérguar i ripunuar né Kryeministri pér té vijuar me procedurat e métejshme
ligjore.

Gjithashtu, AKCESK ka pérfunduar drafligjin “Pér siguriné kibernetike”, duke transpozuar
Direktivén NIS 2016/1148 té Parlamentit Evropian "Pér masat e nivelit té larté té sigurisé sé rrjetit
dhe sistemeve té informacionit né té gjithé Bashkimin Evropian" dhe duke pérfshiré edhe disa
elemente nga Direktiva NIS 2022/2555.

Né zbatim té Ligjit nr.2/2017 “Pér Siguriné Kibernetike” dhe bazuar né Direktivén Europiane té
Rrjeteve dhe Sistemeve té Informacionit 2016/1148, té Parlamentit Evropian "Pé&r masat e nivelit
té larté té sigurisé sé rrjetit dhe sistemet e informacionit né té gjithé Bashkimin Evropian”, éshté
miratuar lista e pérditésuar e infrastrukturave kritike dhe té réndésishme té informacionit me
Vendimin e Késhillit t&¢ Ministrave nr. 761, daté 12.12.2022 "Pér miratimin e listés sé
infrastrukturave kritike te informacionit dhe listés sé infrastrukturave té réndésishme té
informacionit".

Autoriteti ka té miratuara procedurat pér zvogélimin dhe menaxhimin e rrezigeve né hapésirén
kibernetike duke pérfshiré dhe rregulloren mbi pérmbajtjen dhe ményrén e dokumentimit té
masave té sigurisé, Versioni 2.0, t¢ miratuar me urdhrin nr.10, daté 14.02.2022. Gjithashtu,
procedurat, politikat dhe planet pér mbrojtjen e hapésirés kibernetike nga incidentet kibernetike
jané hartuar dhe miratuar dhe né kété kuadér Plani i Veprimit i Strategjisé Kombétare pér Siguriné
Kibernetike 2020-2025 éshté né proces rishikimi gé nga muaji tetor 2022.



Mé daté 9.12.2022 , u miratua Akti Normativ nr.18, “Pér disa ndryshime dhe shtesa né ligjin nr.
9880, daté 25.2.2008, “Pér nénshkrimin elektronik™, i ndryshuar, i cili solli ndryshime té tilla pér
té béré t& mundur ndryshimet e nevojshme né strukturén e institucionit bazuar né veprimtariné
funksionale dhe plotésimin e nevojave pér staf té kualifikuar né njé kohé mé té shkurtér.

AKCESK éshté institucioni koordinues né Republikén e Shqipérisé, i cili kryen organizimin dhe
ndérveprimin me institucionet kombétare té sigurisé dhe mbrojtjes né vend, pér té marré pjesé né
ushtrimin kibernetik Cyber Coalition t& NATO-s. Cyber Coalition éshté stérvitja kryesore vjetore
e NATO-s pér mbrojtjen kibernetike. Cyber Coalition, i cili mbahet ¢do vit gé nga viti 2008,
bashkon njé koalicion kibernetik té organeve t¢ NATO-s, aleatéve dhe partneréve té NATO-s pér
té forcuar aftésiné e Aleancés pér té penguar dhe pér t’u mbrojtur ndaj kércénimeve né, dhe pérmes
hapésirés kibernetike né mbéshtetje té detyrave kryesore t&¢ NATO-s. Stérvitja e Cyber Coalition
kryhet pérmes Qendrés sé Stérvitjes dhe Ushtrimeve té Sigurisé Kibernetike té Estonisé, ose
'CR14'. Pjesémarrésit e trajnimit dhe trajnerét lokalé béhen pjesé nga shtetet dhe subjektet e tyre
pérkatése pérmes rrjeteve virtuale dhe njé grup pjesémarrésish mblidhet né Estoni pér té realizuar
ushtrim té koordinuar.

AKCESK ka ngritur njé Sistem Raportimi Incidentesh Kibernetike. Ky sistem shérben, jo vetém
pér raportimin e ngjarjeve té incidenteve té sigurisé nga Operatorét e Infrastrukturave té
Réndésishme té Informacionit (OIRI) dhe né Operatorét e Infrastrukturave Kritike té Informacionit
(OIKI), por edhe pér raportim dhe informim nga AKCESK té vulnerabiliteteve apo sulmeve te
mundshme, sé bashku me rekomandimet pérkatése pér parandalimin e tyre. Ky sistem éshté
aktualisht né procesimi pérmirésimi.

Aktualisht raportimi i incidenteve nga OIRI dhe OIKI ka pésuar rritje duke konsideruar rritjen e
numrit té sulmeve kibernetike dhe té ndérgjegjésimit mbi nevojén e raportimit té incidenteve pér
njé koordinim mé té miré né nivel kombétar.

AKCESK ka bashképunuar me partneré ndérkombétaré si: EATM CERT, CISA, Qendra
Lituaneze e Mbrojtjes Kibernetike, Shadowserver, Arctic-Hub, Bitsight, dhe jané prodhuar dhe
publikuar rekomandime si dhe vulnerabilitete té evidentuara té sistemeve TIK.

Kéto raporte pérditésimi u jané dérguar OIKI dhe OIRI me ané té Sistemit t¢ Monitorimit dhe
Menaxhimit té Incidenteve dhe népérmjet e-mailit zyrtar té institucionit pér ata operatoré té cilét
kané hasur problem né aksesimin e sistemit.

AKCESK, né cilésiné e insitucionit pérgjegjés pér implementimin e nén-objektivit mbi analizimin
e infrastrukturave kritike dhe té réndésishme té informacionit realizon vlerésimin e menaxhimin e
riskut né to. Procedura gé ndiget pér zvogélimin dhe menaxhimin e risqeve éshté dérgimi tek té
gjithé infrastrukturat kritike dhe té réndésishme té informacionit, i njé pyetésori i cili &shté i
afishuar dhe né fagen zyrtare té Autoritetit.



Né kuadér té mbrojtjes sé hapésirés kibernetike dhe rritjes sé nivelit té sigurisé kibernetike né
infrastrukturat kritike, AKCESK né zbatim té ligjit nr. 2/2017 “Pér Siguriné Kibernetike”, ka
miratuar “Rregulloren mbi pérmbajtjen dhe ményrén e dokumentimit t€ masave té sigurisé”, té
detyrueshme pér t’u implementuar nga infrastrukturat kritike dhe té réndésishme té informacionit
né Republikén e Shqipérisé, me urdhrin nr. 10, daté 14.02.2022. Gjithashtu éshté miratuar edhe
Metodologjia pér Identifikimin dhe Klasifikimin e Infrastrukturave Kritike dhe Infrastrukturave té
Réndésishme té Informacionit”, miratuar me urdhér t€ Drejtorit t€ Pérgjithshém nr.9, daté

14.02.2022.

AKCESK kryen raporte pér nivelin e maturimit té sigurisé kibernetike bazuar né deklarimet né
pyetésorin e veté-vlerésimit nga infrastrukturat kritike dhe té réndésishme té informacionit. Né
kuadér té vlerésimit té nivelit té sigurisé kibernetike né infrastukturat kritike dhe té réndésishme
té informacionit, AKCESK né pérmbushje té detyrave funksionale kryen kontrolle té
infrastrukturave kritike dhe té réndésishme té informacionit né lidhje me implementimin e masave
minimale té sigurisé sé informacionit. Kontrollet e infrastrukturave kritike dhe té réndésishme té
informacionit kryhen népérmjet metodés sé veté-deklarimit dhe metodés né vend (onsite).

Pér mé tepér, Autoriteti ka organizuar aktivitete dhe trajnime me ekipet pérgjegjése prané
operatoréve té infrastrukturave kritike dhe té réndésishme té informacionit né kuadér té
veprimtarisé sé Autoritetit pér zhvillimin dhe rritjen e kapaciteteve vlerésuese dhe monitoruese té
CSIRT-eve sektoriale.

AKCESK organizoi trajnimin e thelluar pér "Menaxhimin e incidentit kibernetik", dy dité rradhazi
né datat 22-23 Dhjetor 2022, me té gjitha Infrastrukturat Kritike té Informacionit té ndara sipas
sektoréve, né pérmbushje té objektivave té Strategjisé Kombétare pér Siguriné Kibernetike 2020-
2025. Qéllimi i trajnimit ishte rritja e kapaciteteve profesionale té nevojshme pér operatorét e
infrastrukturave kritike né Shqipéri, si njé ndér synimet kryesore té Autoritetit. Gjithashtu, u
organizuan stérvitje kibernetike me skenaré té ndryshém mbéshtetur né praktikat mé té mira.

Né datén 21 Dhjetor 2022, Drejtori i Pérgjithshém i AKCESK, njékohésisht Koordinatori
Kombétar pér Siguriné Kibernetike, zhvilloi takimin me temé “Siguria e informacionit financiar,
prioritet aktual i AKCESK”, me pjes€marrés drejtuesit mé té larté t& sigurisé né sektorét bankar
dhe financiar. Qéllimi i takimit ishte adresimi i nevojés sé aplikimit té masave shtesé té sigurisé
pér mbrojtjen dhe sigurimin e informacionit financiar té qytetaréve, si fokus i geverisé shqiptare
dhe prioritet aktual i AKCESK.

Drejtori i pérgjithshém i AKCESK, né vijim té takimeve me géllim rritjen e nivelit té sigurisé dhe
bashképunimit, zhvilloi né datén 7 dhjetor 2022, njé takim me “sektorin shéndetésor,
mikrofinancat dhe kompanité e sigurimeve”. Qé&llimi i kétij takimi ishte analiza e situatés aktuale
té sigurisé kibernetike si dhe krijimi i mundésive pér forcimin e bashké&punimit, pér rritjen e
sigurisé né infrastrukturat kritike, né kuadér t€ implementimit té strategjisé dhe vizionit té ri pér

siguriné kibernetike.
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Né kuadér té zhvillimeve aktuale né fushén e sigurisé kibernetike, AKCESK mé daté 23 néntor
2022, zhvilloi takimin me temé "Siguria kibernetike né sektorin bankar”. Né kété takim morén
pjesé drejtuesit mé té larté té sigurisé né sektorin bankar.

Né datén 16 Néntor 2022, u realizua takimi me pérfagésues té larté nga institucionet e mbrojtjes
dhe sigurisé né vend. Q&llimi i kétij takimi ishte rritja e ndérveprimit institucional né funksion té
rritjes sé nivelit té sigurisé kibernetike né vend.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike ka kryer ushtrime
kibernetike né vazhdimési né nivel kombétar gjaté vitit 2022.

AKCESK né bashképunim me Geneva Centre for Security Governance (DCAF), OSBE, Regional
Cooperation Council (RCC), Dhomén Amerikane té Tregtisé né Shqipéri, Shogatén Shqiptare té
Mikrofinancés, dhe One Telecommunications organizuan né datat 19-21 Prill 2022, workshop-in
inovativ "Regional Cyber Camp Albania”. Qéllimi i kétij workshop-i tre ditor, ishte zhvillimi i
aftésive praktike pér bashképunim dhe shkémbim informacioni midis CSIRT-ve, Policisé sé
Shtetit dhe institucioneve té tjera rajonale pérgjegjése pér siguriné kibernetike, si dhe rritja e
kapaciteteteve té té rinjve mbi siguriné kibernetike. Pérgjaté 3 ditéve té workshop-it, rreth 100 té
rinj dhe 50 profesionisté nga Shqipéria, Kosova, Serbia, Bosnja dhe Hercegovina, Magedonia e
Veriut dhe Mali i Zi, thelluan njohurité e tyre dhe shkémbyen praktikat mé té mira kombétare né
fushén e sigurisé kibernetike.

Gjithashtu, AKCESK ka marré pjesé né workshop-in “CRDF Global Cross Cyber Drill” né datat
7-8 Korrik 20227, si dhe né aktivitetin online t€ NATO-s pér rritjen e kapaciteteve mbi platformén
MISP.

Autoriteti Kombétar pér Siguriné e Informacionit té Klasifikuar (AKSIK)

Drejtoria e Sigurimit té Informacionit té Klasifikuar (DSIK), ka ndryshuar emértimin bazuar né
nenin 63 té Ligjit Nr.10/2023, daté 02.02.2023 “Pér Informacionin e Klasifikuar”, duke u emértuar
tashmé si Autoriteti Kombétar pér Siguriné e Informacionit té Klasifikuar (AKSIK).

AKSIK, i quajtur DSIK pérgjaté vitit 2022, pér zhvillimin e mbrojtjes né fushén e krimit kibernetik
prané strukturés sé tyre ka rekrutuar njé punonjés té ri gé né vitin 2021, i cili vazhdon té jeté i
angazhuar né sistemet ku trajtohet informacioni 1 klasifikuar “sekret shtetéror” mbéshtetur né
VKM nr.542 daté 25.07.2019 “Pér miratimin e rregullores “Pér sigurimin e informacionit té
klasifikuar gé trajtohet né sistemet e komunikimit dhe té informacionit (SKI)”. Né& kuadrin e
plotésimit té strukturés sé Mbrojtjes Kibernetike té ngritur né AKSIK, gjaté vitit 2022 procedura
pér plotésimin e vendeve vakante né kété sektor éshté publikuar dy heré né fagen zyrtare té
Departamentit t& Administratés Publike dhe nuk ka pasur kandidaté té interesuar. AKSIK, me



géllim térhegjen e kandidatéve ekspert né kéto pozicione, ka rritur pagat me njé shtesé pér natyré
té vecanté pune. Procedura éshté hedhur pérséri né dhjetor 2022.

AKSIK ka organizuar me homologét e saj té Spanjés dhe Italisé takime pune pér marrjen e
eksperiencave mé té mira lidhur me procedurat e testimit, vlerésimit té sistemeve té klasifikuara
"Sekret shtetéror"” si dhe politikat e mbrojtjes kibernetike té zhvilluara nga kéto vende. Personeli i
AKSIK ka marré pjesé né trajnimin e organizuar nga AKCESK, ofruar nga Cyber Diplomacy
Academy.

Agjencia Kombétare e Shoggérisé sé Informacionit (AKSHI)

AKSHI né kuadér té Politikés 1 té Strategjisé Kombétare pér Siguriné Kibernetike ka arritur
rezultatet si mé poshté:

e Optimizimi dhe zgjerimi i infrastrukturave té sigurisé dhe procedurat pér funksionimin e CSIRT
geveritar.

Pértej planizimit dhe angazhimeve té marra né Strategjiné Kombétare té Sigurisé Kibernetike,
sulmi kibernetik pérshpejtoi tranzicionin e unifikimit drejt zgjidhjeve té sigurisé sé Microsoft duke
zgjeruar infrastrukturén e sigurisé. Kéto zgjidhje iu shtuan atyre aktuale si Rapid7, Imperva,
Bitsight etj.

Qendra Operacionale e Sigurisé e AKSHI-it, tashmé e ngritur dhe funksionale, kryen monitorimin
24/7 té hapésirés kibernetike geveritare dhe Sektori i Reagimit ndaj Incidenteve té Sigurisé trajton
incidentet népérmjet mjeteve té Microsoft.

Tranzicioni ka pérfunduar duke ofruar vizibilitet t€ ploté mbi infrastrukturén, monitorim dhe
kontroll té té gjithé aktiviteteve té dyshimta ose kegdashése dhe njé panoramé té qgarté mbi
korrelimin e gjurméve té aktoréve kércénues gé mund té jené prezent ose tentojné té fitojné akses
né hapésirén kibernetike geveritare.

Disa nga mjetet qé pérdoren dhe kané zgjeruar infrastrukturat e sigurisé jané:

- Microsoft Sentinel - zgjidhje SIEM, korrelon té gjithé aktivitetet gé gjenerohen nga loget e
integruara dhe i analizon népérmjet inteligjencés artificiale dhe machine learning.

- Microsoft Defender for Endpoint - zgjidhje EDR/XDR, detekton, parandalon dhe trajton té gjithé
incidentet.

- Microsoft Defender for Identity - Zgjidhje e cila analizon sjelljen e pérdoruesve duke evidentuar
anomalité gé mund té paragesin.

e Pérmirésim i strukturave hardware dhe ngritja e sistemit té kontrollit té aksesit
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Pérmirésimi i strukturave hardware éshté realizuar duke zévendésuar pajisjet firewall hardware
ekzistuese me pajisje té gjeneratés sé re dhe parametra teknik mé té larté, si dhe ngritja e sistemit
té kontrollit falé implementimit té zgjidhjes pér akses remote me MFA né GOV-NET.

e Realizimi i hulumtimeve pér forcimin e prioriteve kombétare si njé bazé pér zhvillimin e sigurisé
kibernetike dhe analizimi i kapaciteteve aktuale té autoriteteve.

Niveli i sulmit kibernetik dhe i aktoréve kércénues, té cilét tentuan fshirjen e sistemeve dhe
infrastrukturave geveritare e-GOV, tregoi qarté qé tashmé, sfidat e hapésirés kibernetike shqiptare
nuk jané vetém né nivel rajonal, por edhe né até global.

Analiza té kapaciteteve aktuale, identifikimi i boshllégeve dhe realizimi i hulumtimeve pér forcimin
e prioriteteve kombétare té sigurisé kibernetike u kryen nga partneré té ndryshém té cilét ndihmuan
né hetimin dhe rikuperimin nga sulmi kibernetik.

Krijimi 1 njé sistemi té mbrojtjes kibernetike pérfshin: pérgjigje ndaj kércénimit dhe zvogélim té
démit (threat response and mitigation), gendrén e testimit pér programet keqdashése (test center of
malicious programs), trajnim té stafit dhe monitorim té informacioneve sensitive.

Stafi i Drejtorisé sé Monitorimit dhe Mbrojtjes Kibernetike pér Sistemet dhe Infrastrukturat e-GOV
ka gené dhe jané né trajnim té vazhdueshém nga ekipet e Microsoft. Suporti i tyre konsiston né
analizimin e riskut, zvogélimin e vulnerabiliteteve dhe reagimin ndaj kércénimeve té identifikuara.

Sistemi “honeypot” pér té térhequr vémendjen nga objektivi real i sulmeve té ndryshme éshté
implementuar duke pérdorur zgjidhjen Rapid7 dhe testimet pér programet keqdashése kryhen né
konsolén e Microsoft Defender for Endpoint.

Monitorimi i informacioneve sensitive né Dark Web realizohet nga Sektori i Reagimint ndaj
Incidenteve, té cilét népérmjet indikatoréve dhe gjurméve té aktoréve kércénues gé evidentojné,
analizojné nése ka prezencé té tyre né rrjetin geveritar.

Qendra pér Koordinimin Kundér Ekstremizmit té¢ Dhunshém (QKEDH)

QKEDH éshté institucioni pérgjegjés pér implementimin e nén-objektivit mbi monitorimin dhe
parandalimin e fenomeneve, gé nxisin ekstremizmin e dhunshém dhe radikalizimin né shtresat
vulnerabél né hapésirén kibernetike.

Né kuadér té pérmbushjes sé objektivave té strategjisé, QKEDH ka organizuar fushata
sensibilizuese né shkolla dhe me gasje né komunitet kundér radikalizimit dhe ekstremizmit té
dhunshém online. QKEDH ka koordinuar projektin “Mbéshtetja e QKEDH né pérhapjen e
komunikimit strategjik pér parandalimin dhe kundérshtimin e ekstremizmit té dhunshém
népérmjet ngritjes sé kapaciteteve dhe hulumtimit” né bashké&punim me organizatén “Qendra pér
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Studimin e Demokracisé dhe Qeverisjes” (CSDG Albania) dhe me mbéshtetjen e Ambasadés sé
SHBA-ve né Shqipéri, ka zhvilluar tre trajnime. Né zbatim té kétij projekti né bashképunim me
pérfagésues té Drejtorisé sé Pérgjithshme té Burgjeve, Ministrisé sé Arsimit dhe Sportit (MAS)
dhe Ministrisé sé Shéndetésisé dhe Mbrojtjes Sociale (MSHMS), jané zhvilluar workshop-e pér
ngritjen e kapaciteteve té punonjésve té ministrive té cilét kané né fushé veprmimi parandalimin e
ekstremizmit té dhunshém dhe komunikimin strategjik.

Po né kuadér té kétij projekti, QKEDH ka koordinuar punén me organizatén CSDG Albania pér
zhvillimin e trajnimit pér personelin ky¢ té institucioneve qé jané té pérfshira né proceset e ri-
integrimit té shtetasve té riatdhesuar nga vendet e konfliktit me fokus parandalimin e ekstremizmit
té dhunshém dhe komunikimin strategjik.

QKEDH dhe CSDG Albania bashké-organizuan njé workshop né kuadér té projektit "Forcimi i
bashképunimit ndér-institucional dhe mekanizmave té& komunikimit strategjik né funksion té
parandalimit/luftés kundér ekstremizmit té dhunshém”. Né kété workshop morén pjesé
pérfagésues nga Ministria Brendshme dhe Ministria e Drejtésisé, si dhe mésues, psikologé dhe
punonjés socialé. Népérmjet kétij workshopi, punonjésit e vijés sé paré jané pajisur me njohurité
e duhura pér identifikimin e shenjave té hershme té radikalizmit gé con né ekstremizém té
dhunshém, duke rritur sensibilizimin pér luftimin e kétij fenomeni.

Gjateé vitit 2022, Radio Televizioni Publik Shgiptar (RTSH), me koordinimin dhe bashképunimin
e QKEDH, transmetoi Episodet 4, 5, 6, 7, 8 dhe 9 té ciklit té reportazheve qé ka realizuar Qendra
Media Aktive, mbi evidentimin e bashképunimit kundér fenomenit té ekstremizmit té€ dhunshém
ndérmjet institucioneve té shtetit shqiptar, shogérisé civile dhe komuniteteve fetare.

Po gjaté vitit 2022, QKEDH koordinoi dhe realizoi dy intervista me individé té rikthyer nga zonat
e konfliktit, té cilét po ndjekin programe rehabilituese/ri-integruese né komunitet, t& mbéshtetura
nga QKEDH-ja. QKEDH dha kontributin e saj népérmjet njé intervisté né emisionin "Auditor
Arsimi” né Radio Televizionin Shqiptar (RTSH), ku u pércoll informacioni mbi ndérhyrjet e
realizuara pérgjaté kétyre viteve nga QKEDH né bashképunim me Ministriné e Arsimit dhe Sportit
(MAS) né sistemin parauniversitar dhe universitar pér identifikimin, parandalimin dhe
kundérshtimin e ekstremizmit té dhunshém si dhe lidhur me ri-integrimin e fémijéve té rikthyer
nga zonat e konfliktit né shkollé dhe komunitet.

Gjaté muajit tetor, QKEDH dha kontributin e saj népérmjet njé interviste né emisionin "31 Minuta
- Jeta pas ferrit né Al Haul" né televizionin A2CNN, gjaté sé cilit u diskutua mbi planet e geverisé
pér procesin e ri-integrimit té nénave dhe fémijéve té rikthyer nga zonat e konfliktit né shkollé dhe
komunitet.
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QKEDH ka kontribuar né trajnimet e organizuara nga IDM gjaté vitit 2022 né shkolla té arsimit
para universitar me tema si: Interneti i Sigurt, Bullizmi Kibernetik, Siguria né Internet, Ana Tjetér
e Internetit, dhe Dita e Internetit té Sigurt. Lufta kundér ekstremizmit t€ dhunshém dhe radikalizmit
né hapésirén online dhe komunitet duke nxitur shkémbimin e informacionit dhe bashképunimin
ndérmjet institucioneve partnere mbetet fokusi kryesor i QKEDH-sé.

Policia e Shtetit

Policia e Shtetit ka punuar pér fugizimin dhe implementimin e masave té sigurisé né infrastrukturat
kritike dhe té réndésishme té informacionit, si dhe forcimin e kapaciteteve pér hetimin e krimit
kibernetik, duke ndérmarré disa iniciativa né kuadér té zbatimit té Strategjisé Kombétare pér
Siguriné Kibernetike.

Me géllim forcimin e kapaciteteve, né funksion té rritjes sé parametrave té sigurisé, DTI ka
pércjellé prané AKSHIT si autoriteti gé do té negociojé marréveshjen né nivel kombétar me
Microsoft disa kérkesa pér implementimin e sistemeve si: Microsoft Intune dhe Microsoft Sentinel.
Pér vitin 2023 jané parashikuar investime nga buxheti i shtetit pér projektet né kuadér té forcimit
té kapaciteteve té sigurisé sé rrjetit ku pérmendim projektet:

- Rritja e sigurisé kibernetike né infrastrukturén e Policisé dhe
- Auditimi i sistemeve informatike pér siguriné.

Po ashtu, éshté punuar pér projektin “Ngritja e infrastrukturés DRC pér sistemet e Policisé sé
Shtetit” me angazhim financiar 2 vjecar, (2023- 2024).

Realizimi i Aktiviteteve pér Qéllimin e Politikés 1

Pér Qéllimin e Politikés 1, rezulton se deri né vitin 2022, shkalla e realizimit té aktiviteteve éshté:
aktivitete té realizuara 61.2% (30 aktivitete), aktivitete né proces 22.5% (11 aktivitete) dhe
aktivitete té parealizuara 16.3% (8 aktivitete).
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Realizimi i Aktiviteteve pér Qéllimin e Politikés 1 (%)
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Qéllimi i politikés 2. Ndértimi i njé mjedisi té sigurt kibernetik duke edukuar dhe ndérgjegjésuar
shogériné né ngritjen e kapaciteteve profesionale né fushén e sigurisé sé informacionit.

Obijektivat e prioritetit fokusohen né:

> Rritja e kapaciteteve profesionale né fushén e sigurisé sé informacionit
népérmjet rishikimit té kurrikulave arsimore.

> Rritja e ndérgjegjésimit dhe aftésive profesionale té institucioneve publike dhe
private pér siguriné kibernetike

> Rritje e ndérgjegjésimit té shogérisé, pér siguriné kibernetike dhe pér
kércénimet kibernetike.

Pér realizimin e objektivave té Qéllimit té Politikés 2, institucionet e pérfshira né realizimin e
Planit t& Veprimit raportojné si mé poshté vijon:

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK)

Pér té rritur ndérgjegjésimin né grupmosha té ndryshme té shogérisé pér pérdorimin e internetit té
sigurt dhe infrastrukturés digjitale, AKCESK ka kyer trajnime periodike pér thellimin e njohurive
né siguriné Kibernetike, bazuar né zhvilimet e reja té fushés, pér stafin administrativ né nivel
gendror dhe né nivel lokal.

AKCESK ka organizuar gjithashtu stérvitje kibernetike me géllim rritjen e kapaciteteve té€ CSIRT-
eve né nivel kombétar dhe né nivel ekzekutiv té€ administratés publike té tilla si “ Regional Cyber
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Camp Albania” i mbajtur né Prill 2022. Ky aktivitet mundésoi zhvillimin e aftésive praktike té
punonjésve té administratés publike gé morén pjesé si, Policia e Shtetit, Ministria e Arsimit,
Ministria e Mbrojtjes, Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e t¢ Dhénave
Personale, AKEP etj. Ky aktivitet u organizua nga AKCESK né bashképunim me Qendrén e
Gjenevés pér Qeverisjen e Sektorit té Sigurisé (Geneva Centre for Security Sector Governance-
DCAF), Organizatén pér Siguri dhe Bashképunim né Evropé (OSBE), Késhillin e Bashképunimit
Rajonal (Regional Cooperation Council-RCC), Dhomén Amerikane té Tregtisé né Shqipéri,
Shoqgatén Shqiptare té Mikrofinancés, dhe kompaniné One Telecommunications né datat 19-21
Prill 2022.

AKCESK né kuadér té rritjes sé kapaciteteve ka organizuar trajnim dy ditor pér thellimin e
njohurive né siguriné kibernetike né datat 22-23 Dhjetor 2022, me té gjitha infrastrukturat kritike
té informacionit té ndara sipas sektoréve ku jané pérfshiré edhe punonjés nga sektori publik né
nivel gendror. Ky aktivitet pérmbush disa objektiva té strategjisé né fushén e sigurisé kibernetike.
Pér té rritur kapacitetet e nivelit ekzekutiv té administratés publike dhe jo vetém, gjaté kétij trajnimi
u zhvilluan stérvitje kibernetike pér pjesémarrésit.

Autoriteti ka punuar pér rritjen e ndérgjegjésimit té shogérisé pér siguriné kibernetike, duke
pérdorur hapésirat e duhura pér realizimin e tyre, pérfshiré edhe mediat audiovizive dhe mediat
sociale. Né kété linjg, jané hartuar materiale ndérgjegjésuese dhe organizuar fushata
ndérgjegjésimi.

Né kuadér té implementimit té Planit t€ Veprimit té Strategjisé Kombétare pér Siguriné
Kibernetike 2020-2025, AKCESK ka vijuar organizimin e fushatave té ndérgjegjésimit online dhe
fizikisht, me pjesémarrés nga institucione publike e private, prindér, mésues, té rinj dhe fémijé né
garge té ndryshme té Shqipérisé. Gjithashtu, ¢cdo muaj publikohet buletini i sigurisé Kibernetike
me lajme dhe eventet kryesore té organizuara ose zhvilluara nga Autoriteti.

Né Shtator té vitit 2021, AKCESK u angazhua pér t'u béré vendi i paré pilot né boté pér Projektin
Global ITU?. Projekti éshté planifikuar té zgjasé deri né Mars té vitit 2023. Né kété kuadér, éshté
krijuar edhe njé platformé edukative online pér siguriné kibernetike, pér té rritur ndérgjegjésimin
né grupmosha té ndryshme té shoqérisé, pér pérdorimin e internetit té sigurt dhe té infrastrukturés
digjitale. Né kété fage gjenden té publikuara iniciativat e pérbashkéta né té gjithé sektorét pérkatés
pér té garantuar siguriné digjitale né mjedisin online pér fémijét dhe té rinjté né Shqipéri, si dhe
njé séré aktivitetesh té zhvilluara dhe té zbatuara né kuadér té Projektit Global, me synimin pér té
vepruar si njé kornizé referimi pér vendet e tjera té Rajonit té Evropés, té cilat do té ishin té
interesuara pér t'u béré njé vend pérfitues pér zbatimin e Mbrojtjes sé Fémijéve Online (COP) té
financuar nga Projekti Global.

2 https://cesk.gov.al/aktivitete/itu/ITU_Pilot_Project.html
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Realizimi i Aktiviteteve pér Qéllimin e Politikés 2

Pér Qéllimin e Politikés 2, rezulton se deri né vitin 2022, shkalla e realizimit té aktiviteteve éshté:
aktivitete té realizuara 57.9% (11 aktivitete), dhe aktiviteteve té parealizuara 42.1% (8 aktivitete).

Realizimi i Aktiviteteve pér Qéllimin e Politikés 2 (%)
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Qéllimi i politikés 3. Krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né hapésirén
Kibernetike, duke pérgatitur njékohésisht brezin e ri té afté pér té pérfituar nga pérparésité e
teknologjisé sé informacionit dhe pér té pérballuar sfidat e zhvillimit

Obijektivat e prioritetit fokusohen né:

» Forcimi i kuadrit ligjor pér rritjen e sigurisé sé fémijéve né internet.

» Parandalimi i abuzimit seksual té fémijéve né internet népérmjet rritjes sé
ndérgjégjésimit dhe krijimit té hapésirave té sigurta pér lundrimin né internet.

» Hetimi efektiv dhe sjellja para drejtésisé e autoréve té krimeve kibernetike ndaj
fémijéve, me fokus abuzimin dhe shfrytézimin seksual.

> Rritja e ndérgjegjésimit dhe edukimi tek té gjitha segmentet e shogérisé pér
pérdorimin e sigurté té internetit nga fémijét

» Forcimi i bashképunimit ndérsektorial pér mbrojtjen e fémijéve né internet.

Pér realizimin e objektivave té Qéllimit té Politikés 3, institucionet e pérfshira né realizimin e
Planit té Veprimit raportojné si mé poshté vijon:
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Ministria e Arsimit dhe Sportit (MAS)

Ministria e Arsimit dhe Sportit (MAS) ka punuar pér forcimin e kuadrit ligjor pér rritjen e sigurisé
sé fémijéve né internet, sidomos pérsa i pérket bullizmit dhe abuzimit online, dhe mbrojtjes sé
fémijéve nga pérmbajtjet e démshme.

Me synim mbrojtjen e fémijéve online, jané zhvilluar edhe pyetésoré nga ana e shérbimit psiko-
social né lidhje me pérceptimin e bullizmit dhe dhunés né shkollé nga nxénésit, si dhe jané
shpérndaré materiale informuese te nxénésit pér abuzimin online dhe bullizmin né shkolla.

Njé réndési té vecanté ka njohja e nxénésve me temén e krimit kibernetik dhe pasojat e saj, si dhe
ményrat pér identifikimin e rrezigeve kibernetike. Né kuadér té Dités Ndérkombétare té Sigurisé
né internet jané zhvilluar video-mesazhe sensibilizuese nga senatet e shkollave té cilat jané
shpérndaré né faget zyrtare té tyre, si dhe aktivitete ndérgjegjésuese dhe ekspozita me piktura dhe
postera sensibilizuese. MAS Ka realizuar gjithashtu aktivitete né shkolla mbi temén "Pérdorimi i
internetit né ményreé té sigurt” me géllim njohjen me pasojat e dhénies sé fjalékalimeve té adresave
té tyre personave té treté, si dhe me format e ndryshme té dhunés emocionale, psikologjike,
kibernetike dhe seksuale.

Pérgjaté vitit 2022, ka vijuar trajnimi i drejtuesve té rrjetit TIK dhe anétaréve té rrjetit. Gjaté késaj
periudhe éshté realizuar trajnimi i mésueseve té TIK-ut lidhur me tematika té ndryshme mbi punén
dhe organizimin e rrjeteve profesionale, pérfshiré kétu pérdorimin e TIK-ut né zbatimin e
kurrikulés dhe vlerésimin e nxénésit. Gjithashtu, kané vijuar trajnimet té cilat synojné zhvillimin
profesional t&€ mésuesve té TIK-ut pér pérdorimin platformave online né ményré té sigurt dhe
eficente né procesin mésimor. Né kuadér té zbatimit té projektit té bashképunimit midis Agjencisé
sé Sigurimit té Cilésisé sé Arsimit Parauniversitar dhe Institutit Shqiptar té Medias jané trajnuar
rreth 250 mésues té ciklit t& Arsimit t& Mesém té Ulét (AMU) dhe Arsimit t¢ Mesém té Larté
(AML), né lidhje me edukimin pér median dhe informimin. Pérve¢ njohurive té marra rreth botés
sé medias dhe informimit, jané diskutuar céshtje té réndésishme té cilat lidhen me sfidat dhe
rreziget né botén virtuale. Mésuesit jané njohur me kodet e sjelljes, rregullat e privatésisé dhe disa
nga rreziget kryesore gé mund té hasen gjaté pérdorimit té internetit. Jané inkurajuar mésuesit té
pérdorin metodat dhe mjetet bazé mésimore pér té ndihmuar nxénésit té pérdorin internetin né
ményré té pérgjegjshme dhe té sigurt, dhe t'i béjné ata té vetédijshém pér sfidat dhe rreziget gé
vijné nga pérdorimi i tij. Jané krijuar grupet e komunikimit né platforma té ndryshme ku
minimalisht njé heré né muaj organizohen takime té drejtpérdrejta ose online, ku mésuesit
diskutojné, ndajné eksperincén dhe vlerésojné nevojat.

Shérbimi psiko-social dhe drejtorité e shkollave kané realizuar seanca informuese pér njohjen dhe
publikimin e rubrikés "Raporto pérmbajtje té paligjshme”, e cila éshté e ndérlidhur me portalin
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online t¢ AKCESK?, pér mbylljen e aksesit té fageve té intemetit me pérmbajtje té paligjshme, gé
u vjen né ndihmé fémijéve, personave gé ushtrojné pérgjegjésiné prindérore dhe té rinjve pér té
raportuar pérmbajtje té paligjshme té hasura gjaté lundrimit né internet.

MAS kryen monitorimin e aplikimit t& metodologjisé sé hartuar me veprimtari praktike me
nxénésit e klasave V-1X dhe X-XII, pér masat mbrojtése dhe siguriné kibernetike. Népér shkolla
jané zhvilluar gjithashtu edhe veprimtari praktike me nxénésit pér masat mbrojtése dhe siguriné
kibernetike. Kéto veprimtari pérfshijné diskutim pérvojash me stafin dhe grupe nxénésish, krijimin
e posterave dhe eseve nga veté nxénésit pér rreziget kibernetike dhe siguriné online, dhe
implementimin e projekteve né kété fushé né institucionet arsimore t¢ AMU dhe AML, si dhe nga
organizatat/shogatat gé kané bashképunim me MAS.

Me géllim identifikimin, mbéshtetjen dhe promovimin e talenteve pér té krijuar zgjidhje teknike
gé ndihmojné né mbrojtjen dhe siguriné online, MAS ka zhvilluar konkurse, projekte me temé
"Siguria né Internet”, Olimpiadén Kombétare né 1éndén e TIK-ut me nxénésit e AML-sé, dhe
veprimtari té tjera ekstra pér nxénésit qé shfaqin prirje né TIK.

MAS né bashképunim me AKCESK kané realizuar aplikimin e filtrave né shkollat publike dhe
private pér té parandaluar aksesin e fémijéve né fage té papérshtatshme dhe té paligjshme si dhe
informimin né vijueshméri t& mésuesve té TIK pér raportimin e incidenteve. Gjithashtu, éshté
vendosur né funksion Rubrika “Raporto pérmbajtje t& paligjshme”, né fagen zyrtare t& MAS,
DPAP, DRAP-ve, ZVAP-eve dhe IAP-ve, e cila éshté ndérlidhur me portalin online
www.cesk.gov.al t&€ AKCESK, pér mbylljen e aksesit té fageve té internetit me pérmbajtje té
paligjshme, gé u vjen né ndihmé fémijéve, personave qé ushtrojné pérgjegjésiné prindérore dhe té
rinjve, pér té raportuar pérmbajtje té paligjshme té hasura gjaté lundrimit té tyre né internet.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK)

AKCESK ka koordinuar dhe bashkérenduar punén pér realizimin e aktiviteteve né kuadér té
projektit t€ pérbashkét me UNICEF Albania “Zhvillimi 1 mekanizmave t€ nevojshém pér siguriné
né internet té fémijéve dhe té rinjve né Shqipéri” gjaté Shkurt — Shtator 2022.

Rezultatet e kétij projekti jané:

v' Hartimi i 6 dokumentave né formén e protokollit ndérinstitucional, udhézues, raport analizues
v' Trajnuar 518 prindér dhe mésues né 12 njési / qytete té Shqipérisé: Babrru, Voré, Kavajé, Dibér,
Klos, Kukés, Has, Laknas, Burrel, Bulgizé, Fushé Arréz, Puké, Vau Dejés, Shkodér, Tropojé,
Kaméz dhe Paskugan.

3 www.cesk.gov.al
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v Hartuar 1 manual ndérgjegjésimi pér prindérit dhe mésuesit, me késhilla pér mbrojtjen e
fémijéve né internet, me fokus trafikimin online.

Dokumentat e hartuar jané:

e Raport pér analizimin dhe identifikimin e mekanizmave té raportimit té pérmbajtjeve té
paligjshme.

e Protokolli ndérinstitucional pér bashképunimin midis agjencive ligjzbatuese, ofruesve té
shérbimit té internetit dne AKCESK.

e Raport pér analizimin dhe identifikimin e hendekut ligjor té mbrojtjes sé fémijéve online nga
abuzimi seksual, duke pérfshiré rekomandimet e nevojshme.

e Raport pér analizimin e funksionaliteteve teknike té Portalit pér Bllokimin e Fageve me
Pérmbajtje té Paligjshme, sé bashku me rekomandimet pér pérmirésimin e funksionaliteteve me
géllim rritjen e eficiencés.

e Raport pér analizimin e inciativave ekzistuese té Ofruesve té Shérbimit té Internetit pér mbrojtjen
e fémijéve né internet.

e Udhézim pér integrimin e Internet Watch Foundation Hash List né shérbimet e Ofruesve té
shérbimit té internetit.

Gjithashtu, AKCESK ka koordinuar dhe bashkérenduar punén pér realizimin e aktiviteteve né
kuadér té pilotimit té projektit global me Unionin Ndérkombétar té Telekomunikacionit (ITU)
“Krijimi i njé mjedisi digjital té sigurt dhe fuqizues pér fémijét” pér periudhén Janar-Dhjetor 2022.

Rezultatet e kétij projekti jané:

v’ Hartimi i 2 manualeve ndérgjegjésues:
o Child-friendly manual — i dedikuar pér mbrojtjen e fémijéve né internet
o Train of Trainers (ToT) Manual — i dedikuar pér prindérit, pér rritjen e sigurisé sé fémijéve
né internet
v’ 37 trajnime pér fémijé e té rinj, prindér dhe mésues, pérfagésues té industrisé
o 12 trajnime pér fémijé e té rinj
o 15 trajnime pér prindér dhe mésues
o 10 trajnime pér pérfagésues té industrisé
v’ 750 pjesémarrés né trajnime
o 190 fémijé e té rinj
o 460 prindér dhe mésues
o 100 pérfagésues té industrisé
v 1 mesazh i unifikuar i publikuar né dyganet fizike dhe mediat sociale t& Ofruesve té Shérbimit
té Internetit.
v" 1 poster me késhilla nga Udhézimet e ITU.
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Né kuadér té implementimit té Planit t€ Veprimit té Strategjisé Kombétare pér Siguriné
Kibernetike 2020-2025, AKCESK ka vijuar organizimin e fushatave té ndérgjegjésimit online dhe
fizikisht, me pjesémarrés nga institucione publike e private, prindér, mésues dhe té rinj e fémijé,
né garge té ndryshme té Shqipérise.

Trajnimet e realizuara kané pérfshiré edhe grupin e méposhtém:

- Njésité e Mbrojtjes sé Fémijéve né garkun e Tiranés, Dibrés, Shkodrés dhe Kukésit
- Ofruesit e Shérbimit té Internetit, té cilét operojné né Republikén e Shqipérisé
- 4500 pérdorues unik online né fushatén e ndérgjegjésimit online

Né kuadér té Muajit té Ndérgjegjésimit pér Siguriné Kibernetike, nga data 19 tetor deri mé 2 néntor
2022, AKCESK zhvilloi takime me fémijé, prindér, mésues, psikologé dhe punonjés socialé né
shkolla pér té rritur ndérgjegjésimin e komunitetit pér kércénimet kibernetike. Sesionet
informuese, té zhvilluara né Korcé, Pogradec, Shkodér Malési e Madhe, Rréshen dhe Lezhé
synuan gjithashtu t’i ndihmonin té rinjt¢ t€ mbrohen online, ndérkohé gé kércénimet ndaj
teknologjisé dhe té dhénave personale béhen gjithnjé e mé té zakonshme. AKCESK i organizoi
kéto sesione informuese né partneritet me Prezencén e OSBE-sé né Shqipéri.

Gjaté vitit 2022, né zbatim té planit t¢ komunikimit té sektorit, u krye realizimi dhe publikimi né
rrjetet sociale té Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike i tre
videove promovuese pér ndérgjegjésimin e komunitetit pér rritjen e nivelit té sigurisé kibernetike,
té cilat kané arritur mé shumé se 6000 shikime né media sociale (videot e méposhtme mund té
aksesohen duke klikuar né linket pérkatése né youtube).

- Video “Siguria e fémijéve né internet”

- Video “Késhilla pér prindérit dhe edukatorét pér siguriné e fémijéve né internet”

- Video “Udhezime per industrine e mbrojtjes se femijeve ne Internet”

Bazuar né analizén e situatés aktuale té TIK dhe sigurisé kibernetike jané publikuar periodikisht
lajme dhe artikuj né kanalet zyrtare té komunikimit né media sociale té Autoritetit. Kétu mund té
pérmendim edhe publikimet “Buletini i Lajmeve t€ Sigurisé Kibernetike” nga muaji Janar 2022,
¢do muaj, deri né muajin Dhjetor 2022.

Ministria e Shéndetésisé dhe Mbrojtjes Sociale (MSHMYS)

MSHMS koordinon dhe monitoron Agjendén Kombétare pér té Drejtat e Fémijéve 2021-2026
miratuar me VKM Nr. 659, daté 3.11.2021, dokument strategjik me natyré ndérsektoriale qé
pérfshin géllime, objektiva dhe masa, té cilat kané si géllim angazhimin e té gjithé aktoréve publike
dhe jopubliké pér té ofruar né ményré efektive dhe té drejté shérbime sa mé cilésore pér fémijét.
Njékohésisht, kjo realizohet duke ndjekur parimet dhe standarde migésore pér ta, me géllim
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edukimin né funksion té mbrojtjes sé fémijéve online, duke garantuar késhtu mirégenien dhe njé
té ardhme mé té miré pér fémijét.

Né kuadér té mbrojtjes sé fémijéve nga té gjitha format e dhunés, si njé nga shtyllat kryesore e
késaj Agjende, jané parashikuar objektiva gé kané té bé&jné me mekanizma dhe shérbime té
specializuara dhe té integruara pér adresimin e formave té rénda té dhunés, pérfshiré abuzimin
seksual dhe abuzimin dhe shfrytézimin online. Njé kapitull i veganté éshté “Qéllimi strategjik pér
promovimin e té drejtave té fémijéve né botén digjitale”, gé pérfshin sigurimin e aksesit dhe
pérfshirjen e fémijéve né mjedisin digjital né pérputhje té ploté me objektivin 5 té Strategjisé sé
Bashkimit Evropian pér té Drejtat e Fémijéve. Nxénia dhe kreativiteti né mjedisin digjital
népérmjet zhvillimit té kompetencave digjitale pérmes TIK éshté paré si njé géllim prioritar dhe i
réndésishém pér fémijét duke vlerésuar si té réndésishme né kété proces interesin mé té larté té
fémijés, nga té gjitha institucionet gé kontribuojné né mjedisin digjital.

Agjencia Shtetérore pér té Drejtat dhe Mbrojtjen e Fémijés (ASHDMF) monitoron dhe éshté né
kontakt té pérhershém me strukturat e mbrojtjes sé fémijéve né té gjithé vendin, duke ofruar
mbéshtetje teknike pér menaxhimin e rasteve, duke koordinuar ndérhyrjet institucionale pér
marrjen né mbrojtje té cdo rasti té fémijéve té dhunuar, té abuzuar apo neglizhuar, pér té siguruar
qé fémijét té marrin shérbimet e nevojshme dhe trajtim psikologjik té specializuar.

Prané ASHDMF raportohen pérmes Linjés sé Késhillimit Alo116 111 dhe platformés isigurt.al
raste té dhunés dhe abuzimit té fémijéve né mediat sociale dhe fageve web. Kéto fage raportohen
mé pas nga ASHDMF prané portalit gé administrohet nga Autoriteti Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike (AKCESK). Pér vitin 2022 jané raportuar 6 fage web me
pérmbajtje té papérshtatshme pér fémijén prané portalit t¢ AKCESK.

MSHMS mbéshtet Linjén Kombétare té Késhillimit ALO 116 111, e cila ofron késhillim
psikosocial pér rastet e abuzimit apo bullizmit online, si dhe ka referuar raste prané organeve
pérgjegjése pér trajtimin e tyre. Pér rastet e trajtura né periudhén Janar-Dhjetor 2022, kemi njé
numér prej 28,812 telefonatash, ku pérfshihen kétu raste té fémijéve né nevojé pér mbrojtje, ku
nga kéto, éshté dhéné késhillim pér 1727 raste, si edhe jané referuar 439 raste prané institucioneve
publike pér trajtim. Né lidhje me siguriné online jané raportuar 50 raste.

MSHMS né bashképunim me AKCESK né kuadér té implementimit té aktiviteteve té Strategjisé
Kombétare té Sigurisé Kibernetike 2020-2025 dhe té Agjendés Kombétare pér té Drejtat e
Fémijéve 2021 -2026, ka realizuar trajnime lidhur me siguriné e fémijéve né mjedisin kibernetik.
Aktualisht jané zhvilluar workshope me pjesémarrjen e 31 punonjésve té mbrojtjes sé fémijéve
dhe aktoréve té tjeré né nivel vendor né Bashkité Tirané, Kavajé, Kaméz, Voré dhe Rrogozhiné.
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Né muajin shkurt té ¢do viti organizohen aktivitete sensibilizuese né kuadér té "Dités sé Internetit
té Sigurt”. Né kété kuadér, né vitin 2022 u organizua njé aktivitet sensibilizues me nxénés nga
shkolla 9 vjecare dhe t&€ mesme, prindér dhe mésues, té ftuar tek Qendra COD né Kryeministri.
Njékohésisht, ASHDMF né bashképunim me punonjésit pér mbrojtjen e fémijéve ka organizuar
takime sensibilizuese né kuadér té€ mbrojtjes sé fémijés né mjedisin digjital né shkolla té ndryshme
né bashkité Tirané, Durrés, Bulqgizé, Kukeés, Fier dhe Burrel.

Realizimi i Aktiviteteve pér Qéllimin e Politikés 3

Pér Qéllimin e Politikés 3, rezulton se deri né vitin 2022, shkalla e realizimit té aktiviteteve éshté:
aktivitete té realizuara 40.5% (17 aktivitete), aktivitete né process 19% (8 aktivitete) dhe aktivitete
té parealizuara 40.5% (17 aktivitete).

Realizimi i Aktiviteteve pér Qéllimin e Politikés 3 (%)
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Qéllimi i politikés 4. Rritja e bashké&punimit kombétar dhe ndérkombétar né fushén e sigurisé
Kibernetike me partnerét strategjiké

Objektivat e prioritetit fokusohen né:

» Forcimi i bashképunimit institucional né nivel kombétar
» Forcimi i bashképunimit ndérkombétar né fushén e sigurisé dhe mbrojtjes
kibernetike dhe luftés kundér ekstremizmit té dhunshém dhe radikalizimit.

Pér realizimin e objektivave té Qéllimit té Politikés 4, institucionet e pérfshira né realizimin e
Planit té Veprimit raportojné si mé poshté vijon:
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Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK)

AKCESK né kuadér té rritjes, bashképunimit dhe koordinimit té€ punés sé tij brenda dhe jashté
vendit me institucione kombétare dhe ndérkombatare, pér té garantuar njé nivel sigurie mé té larté
né nivel kombétar né hapésirén kibernetike, ka hartuar dhe nénshkruar marréveshje
ndérinstitucionale, duke krijuar késhtu njé rrjet komunikimi dhe shkémbimi informacioni me pikat
e kontaktit. Marréveshjet gé mund té pérmendim jané:

e Memorandum Mirékuptimi me Autoritetin e Mediave Audiovizive

e Memorandum Mirékuptimi me Institutin e Politikave né Siguri Kibernetike

e Memorandum Mirékuptimi me 4iG (nénshkruar né janar 2023)

e Memorandum Mirékuptimi me Raiffeisen Bank Albania

e Memorandum Mirékuptimi me CERT-Rumani pér t’u rinovuar (proces i filluar né 2022, pér
t’u firmosur né 2023)

e Memorandum Mirékuptimi me Shogatén e Bankave né Shqipéri (proces i filluar né 2022,
firmosur né fillim 2023)

e Memorandum Mirékuptimi me Drejtoriné Kombétare Kibernetike té Izraelit (proces i filluar
né 2022, firmosur né fillim 2023)

e Memorandum Mirékuptimi me Késhillin e Sigurisé Kibernetike Emirateve Bashkuara Arabe
(proces i filluar né 2022, pér t’u firmosur né 2023)

e Memorandum Mirékuptimi me CSIRT Itali (proces i filluar né 2022, pér t’u firmosur né 2023)

Si ura komunikimi pér bashképunimin dhe forcimin e besimit me infrastrukturat e informacionit
publike dhe private dhe komunitetin akademik kané shérbyer takimet dhe trajnimet né nivel
kombétar dhe rajonal. Ekspertét e fushés sé sigurisé kibernetike kané punuar pér Kkrijimin e
bashképunimit dhe shkémbimit t& informacionit pérmes pikave té kontaktit t& dedikuara nga
institucionet pérkatése, né rast té incidenteve té mundshme dhe kércénimeve kibernetike.

Pér kryer shkémbimin e informacionit, njohurive dhe pérvojés né sektorit publik, insitucioneve té
mbrojtjes dhe sigurisé kibernetike dhe sektorit privat AKCESK ka ndérmmaré disa hapa né ményré
gé té sigurojé rrugeé té sigurta komunikimi.

Njé nga hapat gé éshté ndérmarré nga AKCESK éshté pérmirésimi dhe zhvillimi i métejshém i
mekanizmave ekzistuese si¢ éshté ai i Sistemit t&¢ Menaxhimit té Raportimit té Incidenteve, sistem
I ngritur né vitin 2019, gé shérben pér raportimin e incidenteve té ndodhura né infrastrukturat
kritike dhe té réndésishme té informacionit, komunikimin e vazhdueshém mes CSIRT-it Kombétar
dhe infrastrukturave pér raportet e sulmeve té ndodhura dhe analizén e tyre, té prodhuara kéto nga
ekipi pérgjegjés i CSIRT Kombétar. Gjithashtu, népérmjet kétij sistemi komunikohet me
infrastrukturat lidhur me vulnerabilitetet dhe informacionet konfidenciale g¢ mund té ndikojné
infrasatrukturat e informacionit né nivel kombétar dhe ndérkombétar. Sistemi i Menaxhimit té
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Raportimit té Incidenteve éshté njé sistem i klasifikuar gé pérmban elementét e duhur té sigurisé
pér shkémbime informacioni.

Njé tjetér hap i ndérmarré éshté dhe ngritja e Platformés sé Ndarjes sé Informacioneve rreth
Aktiviteteve Keqdashése (MISP), e cila né nivel kombétar, ka pér géllim ndarjen, ruajtjen dhe
lidhjen e Indikatoréve t¢ Kompromentimit (IOCs) té sulmeve t& mundshme kibernetike dhe
kércénimeve, informacione té cilat lidnen me aktorét e kércénimit kibernetik, vektorét e sulmeve
etj. Aktualisht éshté ngritur platforma prané CSIRT Kombétar, e cila né vazhdim do té béjé
ndérveprimin direkt me infrastrukturat kritike té informacionit.

AKCESK, né kuadér té forcimit té bashképunimit ndérkombétar né fushén e sigurisé dhe mbrojtjes
kibernetike dhe luftés kundér ekstremizmit t€ dhunshém dhe radikalizimit, ka pasur pjesémarrje
aktive né takimet e NATO-s pér zbatimin e standardeve e rregulloreve ndérkombétare né kuadér
té sigurisé kibernetike.

Gjithashtu AKCESK ka rol té réndésishém né lidhje me forcimin e bashképunimit dhe shkémbimin
e informacionit me NATO, OSBE dhe organizata / forume té tjera ndérkombétare.

Né saj té ndérveprimit dhe bashképunimit me NATO-n, AKCESK Ka arritur té jeté pjesé dhe té
pérdoré platformén NATO-MISP, véné né dispozicion nga NATO pér Shqipéring, e cila kryen
ndérveprim me organizatat ndérkombétare pér raportimin e incidenteve dhe Indikatoréve té
Kompromentimit, t€ ndodhura né infrastrukturat e informacionit né nivel global. Kjo bén té
mundur gé AKCESK, né rolin CSIRT-it Kombétar, té informojé dhe té ndérgjegjésojé né kohé
reale infrastrukturat e informacioni rreth incidenteve té ndodhura dhe raportuara.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike éshté anétarésuar né
aktivitete dhe iniciativa té ndryshme ndérkombétare né fushén e sigurisé kibernetike (té tilla si
First, Trust Introducer).

Gjithashtu, éshté realizuar bashképunimi i té gjithé aktoréve relevanté né procesin e zhvillimit dhe
bashkimit t& normave té sigurisé, standardizimin e bashképunimit, si dhe pércaktimin dhe
vendosjen e nivelit té detyrueshém té mbrojtjes sé subjekteve gé menaxhojné incidentet
kibernetike.

Realizimi i Aktiviteteve pér Qéllimin e Politikés 4

Pér Qéllimin e Politikés 4, rezulton se deri né vitin 2022, shkalla e aktiviteteve té realizuara éshté
86.7% (13 aktivitete), dhe aktiviteteve té parealizuara éshté 13.3% (2 aktivitete).
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Realizimi i Aktiviteteve pér Qéllimin e Politikés 4 (%)
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4. PASAPORTA E INDIKATOREVE

Qéllimi i1 Pasaportés sé indikatoréve né vijim éshté gé té sigurojé njé pérshkrim té hollésishém
metodologjik té matjes pér té gjithé treguesit e nivelit té rezultatit qé jané té pérfshira né Strategjiné
Kombétare pér Siguriné Kibernetike 2020-2025.

Dokumenti mbulon vetém té ashtuquajturit tregues té nivelit té rezultatit (ose performancés) qé
jané zhvilluar pér matjen e progresit kundrejt objektivave té pércaktuara té Strategjisé.

Pér secilin tregues pérfshihen elementet e méposhtme:
* Burimi i informacionit (t€ dhénave), g€ shérben si baz€ pér matjen e treguesit;

* Institucioni pérgjegjés pér grumbullimin e t&€ dhénave pér matjen e treguesit (dhe sigurimin e
informacionit pér géllime té raportimit / monitorimit). Kjo pérgjegjési e caktuar pérfshin gjithashtu
pérgjegjésiné pér vliefshmériné/cilésiné e té dhénave;

* Frekuenca e publikimit té té dhénave (dhe/ose grumbullimi i té dhénave);

* Njé pérshkrim metodologjik té¢ metodés sé matjes, duke lejuar pér njé kontroll té jashtém dhe
kuptuar mé miré se si jané zhvilluar disa vlera té caktuara té treguesve;

* Vlerat bazé dhe té synuara
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Informacioni i pérfshiré né Pasaportén e treguesve méposhté, i cili gjendet né Shtojcén 1, éshté
zhvilluar né bashképunim té ploté me institucionet pérgjegjése bazuar né informacionin e dhéné
nga institucionet pérgjegjése dhe formulimi i tyre mban pélgimin e ploté té té gjitha institucioneve
pérgjegjése.

Lista e indikatoréve:

1.

NGOk WDN

Legjislacion i pérafruar me Direktivat dhe Rregulloret e EU, gé normojné fushén e sigurisé
kibernetike

Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel kombétar
Ngritja e kapaciteteve té profesionistéve té fushés

Fushata ndérgjegjésimi pér siguriné kibernetike

Kuadér ligjor i plotésuar (pér sigurine online té fémijéve)

Fémijé té trajnuar e ndérgjegjésuar né pérdorimin e materialeve online

Forcimi i bashképunimit né nivel kombétar pér té garantuar siguriné kibernetike né vend
Bashképunimi ndérkombétar

5. REKOMANDIME

v

Pérmirésimi i kuadrit rregullator pér siguriné Kibernetike i harmonizuar me acquis e BE-
sé, pér t’i adresuar ¢éshtjet dhe zgjidhur ato duke pérfshiré, por pa u kufizuar: Cloud
computing, 0T, teknologjiné 5G, Inteligjencén Artificiale

Hartimi dhe miratimi i rregullores pér ofrimin e internetit té sigurt né hapésirat publike
Pércaktimi i njé procedure kombétare pér rastet e gjendjeve té jashtézakonshme té krijuara
nga krizat kibernetike, me géllim marrjen e masave konkrete pér zgjidhjen e situatés né
kohé reale

Hartimi dhe miratimi i metodologjisé pér vlerésimin e rrezikut né nivel kombétar

Krijimi i kushteve optimale t€ punés pér funksionimin e CSIRT-eve, pér té lehtésuar
pérmbushjen e detyrave té tyré me efektivitet, me géllim garantimin e sigurisé kibernetike
né infrastrukturat kritike e té réndésishme té informacionit

Zhvillimi dhe implementimi i programeve studimore né arsimin e larté né fushén e sigurisé
kibernetike, me géllim krijimin e gjeneratés sé re té ekspertéve té sigurisé kibernetike
Ngritja e kapaciteteve té autoriteteve pérgjegjése kundér krimit kibernetik.

Ngritja e gendrés kérkimore-shkencore né fushén e sigurisé kibernetike dhe pjesémarrja né
projektet dhe aktivitetet kérkimore kombétare dhe ndérkombétare té lidhura me siguriné
kibernetike.

Rritja dhe mbéshtetja e kapaciteteve kérkimore dhe risive té biznesit népérmjet nxitjes sé
ngritjes sé gendrave kérkimore shkencore né fushén e sigurisé kibernetike

Hartimi i njé udhézimi té posacém dhe rregullores shogéruese pér mbledhjen e té dhénave
té incidenteve té raportuara té dhunés, bullizimit dhe abuzimit online té fémijéve né
shkolla.
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Finalizimi i programeve té trajnimit pér personelin e gjyqésorit, prokurorisé dhe policisé
né lidhje me mbrojtjen e fémijévé né internet dhe siguriné kibernetike, duke pérfshiré
ndihmén e ndérsjellté juridike

Ngritja e njé sistemi kursesh prané Shkollés sé Magjistraturés dhe Akademisé sé Sigurisé
né lidhje me c¢éshtjet gé kané té béjné me krimet ndaj fémijéve online dhe ményrat e
mbrojtjes sé tyre né internet.

Ngritja e njé strukture fleksibél me ekspertét mé té miré té sigurisé kibernetike, me géllim
mbéshtetjen né raste krizash kibernetike, testimi dhe vlerésimi té nivelit t€ sigurisé
kibernetike né nivel kombétar

Rishikimi i Planit té Veprimit té Strategjisé Kombétare té Sigurisé Kibernetike, duke
siguruar pérfshirjen e vazhdueshme té paléve té interesuara

Forcimi dhe promovimi i bashképunimit ndér-sektorial né siguriné kibernetike pér té
siguruar zbatimin e ploté té programeve té sigurisé kibernetike

Vijimi me organizimin e trajnimeve periodike pér punonjésit e AKCESK dhe
Infrastrukturave Kritike

Pérmirésimi i procedurés kombétare té pérshkallézimit té€ reagimit ndaj incidenteve
kibernetike duke detajuar koordinimin me Infrastrukturat Kritike dhe té Réndésishme té
Informacionit.

Realizimi i Anketés sé Vetévlerésimit t€ Maturitetit té Infrastrukturave Kritike dhe té
Réndésishme té Informacionit t& ENISA bazuar né modelin SIM3 pér té fituar njohuri té
métejshme mbi maturitetin dhe aftésité e AKCESK.
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SHTOJCA1

Indikatori 1

Emértimi | indikatorit

Legjislacion i pérafruar me Direktivat dhe Rregulloret e BE-sé
gé normojné fushén e sigurisé kibernetike

Lloji i indikatorit

Tregues rezultati

Nr. Dt. Emertimi i Dokumentit

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025

Lidhja me SKZHI (Nr shtyllés)

Shtylla Nr.2 QEVERISJA E MIRE, DEMOKRACIA DHE SHTETI
| SE DREJTES

Qéllimi/Objektivi Strategjik né
SKZHI

Qéllimi Strategjik SKZHI: “Konsolidimi i mbrojtjes shogérore”

Qéllimi i politikés
korresponduese

Garantimi i sigurisé kibernetike né nivel kombétar, népérmjet
mbrojtjes sé infrastrukturave té informacionit, duke fugizuar mjetet
teknologjike dhe juridike

Obijektivi Specifik me te cilin
lidhet indikatori/treguesi

Pérmirésimi i kuadrit rregullator pér siguriné kibernetike i
harmonizuar me ligjet sektoriale, pér té adresuar sakté ¢éshtjet dhe
zgjidhur ato duke pérfshiré, por pa u kufizuar: Cloud computing,
loT, teknologjiné 5G, Inteligjencén Artificiale

Pérkatésia e Indikatorit

Kuadér Politikash

Lidhja me Acquis
Communautaire

Direktiva NIS 2016

Burimi i té dhénave pér
monitorimin e treguesit té
performancés

Akte té miratuara nga KM

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK

AKSHI/MB/etj

Pérshkrimi i Metodologjisé

1) Kuadri strategjik rregullator i hartuar pérkundrejt kuadrit
rregullator té miratuar
2) Kuadri strategjik i zbatuar, niveli mesatar i raportit té zbatimit

Frekuenca e Matjes Vj_etore
Vjetore
Natyra e Indikatorit/treguesit: .
Kumulativ/Rrites Kumulativ
Input Direkt ose i Pérbéré | pérbéré
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1) kuadér i planifikuar pérkundrejt kuadrit strategjik té miratuar
Formula e llogaritjes
2) raport mesatar i raporteve individuale té zbatimit té ¢do
dokumenti strategjiké, pérmes monitorimit té planit pérkatés té
veprimit.
Niveli i paré
Ndarja e té dhénave (pér Niveli i dyte
treguesit e pérbére) Niveli i treté
Theksoni drejtimin e ndryshimit Kumulaity
/ trendit (tendences) té ecurisé
. 2019
Vierat Baze 1 Dokument politikash dhe 1 ligj
2020 1 VKM
2021 1 ligj
2022 2 projekt-
) ligje
Vlera e synuar/ Targeti 5023
2024
2025 Pérafrim i
ploté
Vlera e synuar/Targeti i
rishikuar: 2025 100%
Vlera aktuale bazé:
SDG - Titulli i Qellimit té
Zhvillimit té Qéndrueshém sipas
OKB-sé N/A N/A
Vlera e Synuar e treguesit té
SDG N/A N/A

Indikatori 2

Emértimi | indikatorit

Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né
nivel kombétar

Lloji i indikatorit

Tregues rezultati

Nr Dt Emertimi i Dokumentit | Strategjia Kombétare pér Siguriné Kibernetike 2020-2025

Lidhja me SKZHI (Nr.
shtylles)

Shtylla Nr.2. QEVERISJA E MIRE, DEMOKRACIA DHE SHTETI | SE
DREJTES

Qéllimi/Objektivi Strategjik
ne SKZHI

Qéllimi Strategjik SKZHI: “Konsolidimi i mbrojtjes shogérore”

Qéllimi i politikés
korresponduese

Garantimi i sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé
infrastrukturave té informacionit, duke fugizuar mjetet teknologjike dhe

juridike
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Obijektivi Specifik me té cilin
lidhet indikatori/treguesi

Nagritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel
kombétar

Pérkatesia e Indikatorit

Masa zbatuese

Lidhja me Acquis
Communautaire

Direktiva NIS 2016

Burimi i t& dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK

CSIRT-et sektoriale

Pérshkrimi i Metodologjisé

Sipas rregullores sé auditimit t¢ AKCESK

. Vjetore

Frekuenca e Matjes J

Vjetore
Natyra e Indikatorit/treguesit: -
Kumulativ/Rrités Rrités
Input Direkt ose i Pérbéré Direkt
Formula e llogaritjes

Niveli i paré
Ndarja e t& dhénave (pér Niveli i dyte
treguesit e pérbéré) Niveli i treté
Theksoni drejtimin e
ndryshimit / trendit Rrités

(tendencés) té ecurisé

Vlerat Bazé

Mungojné statistikat

1- CSIRT kombétare

2021- operacional
2022- CSIRT sektoriale
Vlera e synuar/ Targeti 2023-
2024-
CSIRT-et e ngritura dhe
2025- funksionale
Vlera e synuar/Targeti i
rishikuar: 2025 100%
Vlera aktuale bazé:
SDG - Titulli i Qéllimit té
Zhvillimit té Qéndrueshém
sipas OKB-sé N/A N/A
Vlera e Synuar e treguesit té
SDG N/A N/A
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Indikatori 3

Emértimi | indikatorit

Ngritja e kapaciteteve té profesionistéve té fushés

Lloji i indikatorit

Tregues rezultati

Nr Dt Emértimi i Dokumentit

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025

Lidhja me SKZHI (Nr shtyllés)

Shtylla Nr.5. INVESTIMI NE KAPITAL NJEREZOR DHE
KOHEZION SOCIAL

Qéllimi/Objektivi Strategjik né
SKZHI

Qéllimi Strategjik SKZHI: “Konsolidimi i mbrojtjes shogérore”

Qéllimi i politikés korresponduese

Ndértimi i njé mjedisi té sigurt kibernetik duke edukuar dhe
ndérgjegjésuar shogériné né ngritjen e kapaciteteve profesionale né
fushén e sigurisé sé informacionit

Obijektivi Specifik me té cilin lidhet
indikatori/treguesi

Rritja e kapaciteteve profesionale né fushén e sigurisé sé informacionit
népérmjet rishikimit té kurrikulave arsimore

Pérkatésia e Indikatorit

Masa zbatuese

Lidhja me acquis e BE-sé

Direktiva NIS 2016/ ligj 2/2017

Burimi i t& dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK

CSIRT-et sektoriale/ Institucionet geveritare

Pérshkrimi i Metodologjisé

Raportim bazuar né monitorimin vjetor

. Vjetore
Frekuenca e Matjes J
Vjetore
Natyra e Indikatorit/treguesit: -
Kumulativ/Rrités Rrités
Input Direkt ose i Pérbéré Direkt

Formula e llogaritjes

Ndarja e té dhénave (pér treguesit e
pérbéré)

Nr kurrikulash

Nr Kursesh

Nr té trajnuarish

Theksoni drejtimin e ndryshimit /

- e Rrités
trendit (tendencés) sé ecurisé
Vlerat Bazé
Vlera e synuar/ Targeti
25 profesionisté té trajnuar te sektorit financiar dhe
2021- | 20 profesionisté té trajnuar té sektorit shéndetésor
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66 profesionisté nga operatorét e infrastrukturave kritike né
Shqipéri dhe 50 profesionisté nga institucionet publike shqgiptare
2022- | dhe rajonale
2023-
2024-
2025-
Vlera e synuar/Targeti i rishikuar:
Vlera aktuale bazé:
SDG - Titulli i Qéllimit té
Zhvillimit té Qéndrueshém sipas
OKB-sé N/A | N/A
Vlera e Synuar e treguesit te SDG N/A | N/A

Indikatori 4

Emértimi | indikatorit

Fushata ndérgjegjésimi pér siguringé kibernetike

Lloji i indikatorit

Tregues rezultati

Nr Dt Emértimi i Dokumentit

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025

Lidhja me SKZHI (Nr shtyllés)

Shtylla Nr.2. QEVERISJA E MIRE, DEMOKRACIA DHE SHTETI |
SE DREJTES

Qé&llimi/Objektivi Strategjik né
SKZHI

Qéllimi Strategjik SKZHI: “Konsolidimi i mbrojtjes shogérore”

Qé&llimi i politikés korresponduese

Ndértimi i njé mjedisi té sigurt kibernetik duke edukuar dhe
ndérgjegjésuar shogériné né ngritjen e kapaciteteve profesionale né
fushén e sigurisé sé informacionit

Obijektivi Specifik me té cilin lidhet
indikatori/treguesi

Rritje e ndérgjegjésimit té shoqgérisé, pér siguriné Kibernetike dhe
kércénimet kibernetike

Pérkatésia e Indikatorit

Masa zbatuese

Lidhja me acquis sé BE-sé

Direktiva NIS 2016/ligj 2/2017

Burimi i t& dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK

Pérshkrimi I Metodologjisé

Raportim bazuar ne monitorim vjetor

. Vjetore
Frekuenca e Matjes J
Vjetore
Natyra e Indikatorit/treguesit: .
Kumulativ/Rrités Kumulativ
Input Direkt ose i Pérbéré Direkt
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Formula e llogaritjes

Ndarja e té dhénave (pér treguesit e
pérbére)

Nr. kurrikulash

Nr. Kursesh

Nr. té trajnuarish

Theksoni drejtimin e ndryshimit /
trendit (tendencés) té ecurisé

Rrités

Vierat Bazé Mungojné statistikat
2020- 1
2021- 1

Vlera e synuar/ Targeti 2022- 1
2023- 1
2024- 1
2025- 1

Vlera e synuar/Targeti i rishikuar:

Vlera aktuale bazé:

SDG - Titulli i Qellimit té

Zhvillimit té Qéndrueshém sipas

OKB-sé N/A N/A

Vlera e Synuar e treguesit t&€ SDG N/A N/A

Indikatori 5

Emértimi i indikatorit

Kuadér ligjor i plotésuar (pér siguringé online té fémijéve)

Lloji i indikatorit

Tregues rezultati

Nr Dt Emértimi i Dokumentit

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025

Lidhja me SKZHI (Nr shtyllés)

Shtylla Nr.2. QEVERISJA E MIRE, DEMOKRACIA DHE SHTETI |
SE DREJTES

Qéllimi/Objektivi Strategjik né
SKZHI

Qéllimi Strategjik SKZHI: “Konsolidimi i mbrojtjes shogérore”

Qéllimi i politikés korresponduese

Krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né
hapésirén kibernetike, duke pérgatitur njékohésisht brezin e ri té afté pér
té pérfituar nga pérparésité e teknologjisé sé informacionit dhe pér té
pérballuar sfidat e zhvillimit

Objektivi Specifik me té cilin lidhet
indikatori/treguesi

Forcimi i kuadrit ligjor pér rritjen e sigurisé sé fémijéve né internet.

Pérkatesia e Indikatorit

Kuadér politikash

Lidhja me acquis sé BE-sé
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Burimi i té dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

UNICEF

Pérshkrimi i Metodologjisé

Raportim bazuar né monitorim vjetor

. Vjetore
Frekuenca e Matjes J
Vjetore
Natyra e Indikatorit/treguesit: Kumulativ
Kumulativ/Rrites
Input Direkt ose i Pérbéré | pérbéré

Formula e llogaritjes

Ndarja e té dhénave (pér treguesit e

Akte ligjore té rishikuara

Rregullore e miratuar

pérbéré) Metodologji
Theksoni drejtimin e ndryshimit / Rrités
trendit (tendencés) té ecurisé
Vlerat Bazé
2020- 10%
2021-
Vlera e synuar/ Targeti 2022- 50%
2023-
2024-
2025- 100%
Vlera e synuar/Targeti i rishikuar:
Vlera aktuale bazé:
SDG - Titulli i Qellimit té
Zhvillimit té Qéndrueshém sipas
OKB-sé N/A N/A
Vlera e Synuar e treguesit t&€ SDG N/A N/A

Indikatori 6

Emértimi i indikatorit

Fémijé té trajnuar e ndérgjegjésuar né pérdorimin e materialeve
online

Lloji i indikatorit

Tregues rezultati

Nr Dt Emértimi i Dokumentit

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025
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Lidhja me SKZHI (Nr shtyllés) Shtylla Nr.5. INVESTIMI NE KAPITAL NJEREZOR DHE
KOHEZION SOCIAL

Qéllimi/Objektivi Strategjik né

SKZHI Qéllimi Strategjik SKZHI: “Konsolidimi i mbrojtjes shogérore”

Krijimi i mekanizmave té nevojshém pér siguriné e fémijéve né
hapésirén kibernetike, duke pérgatitur njékohésisht brezin e ri té afté
pér té pérfituar nga pérparésité e teknologjisé sé informacionit dhe pér
té pérballuar sfidat e zhvillimit

Qéllimi i politikés korresponduese

Objektivi Specifik me té cilin lidhet | Rritja e ndérgjegjésimit dhe edukimi tek té gjitha segmentet e
indikatori/treguesi shogérisé pér pérdorimin e sigurté té internetit nga fémijét

Pérkatésia e Indikatorit Masa zbatuese

Lidhja me acquis sé BE-sé

Burimi i t& dhénave pér

monitorimin e treguesit té Raporte vlerésimi vjetore
performancés
Institucionet pérgjegjése pér UNICEF
grumbullimin e té dhénave
Pérshkrimi | Metodologjisé Raportim bazuar ne monitorim vjetor
. Vjetore
Frekuenca e Matjes J
Vjetore
Natyra e Indikatorit/treguesit: Kumulativ

Kumulativ/Rrités

Input Direkt ose i Pérbéré Direkt

Formula e llogaritjés

Nxénés té trajnuar

Ndarja e té dhénave (pér trequesit e | Mésues té trajnuar
pérbéré) Magjistraté té trajnuar

Theksoni drejtimin e ndryshimit / Rrités
trendit (tendencés) té ecurisé

Vlerat Bazé 2019 .
13000 nxénés té trajnuar
2020- 1200
2021- 1600
Vlera e synuar/ Targeti 2022- 2000
2023- 2400
2024- 2600
2025- 3000
Vlera e synuar/Targeti i rishikuar:
Vlera aktuale bazé: 2022 2000
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SDG - Titulli i Qéllimit té
Zhvillimit té Qéndrueshém sipas
OKB-sé

N/A N/A

Vlera e Synuar e treguesit t&8 SDG

N/A N/A

Indikatori 7

Emértimi | indikatorit

Forcimi | bashképunimit né nivel kombétar pér té garantuar
siguriné Kibernetike né vend.

Lloji i indikatorit

Tregues rezultati

Nr Dt Emértimi i Dokumentit

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025

Lidhja me SKZHI (Nr shtyllés)

Shtylla Nr.2. QEVERISJA E MIRE, DEMOKRACIA DHE SHTETI |
SE DREJTES

Qéllimi/Objektivi Strategjik né
SKZHI

Qéllimi Strategjik SKZHI: “Konsolidimi i mbrojtjes shogérore”

Qéllimi i politikés korresponduese

Rritja e bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé
Kkibernetike me partnerét strategjiké

Obijektivi Specifik me té cilin lidhet
indikatori/treguesi

Forcimi i bashképunimit institucional né nivel kombétar

Pérkatésia e Indikatorit

Masa zbatuese

Lidhja me acquis sé BE-sé

Direktiva NIS

Burimi i t& dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK

Pérshkrimi i Metodologjisé

Raportim bazuar né monitorim vjetor

. Vjetore

Frekuenca e Matjes .
Vjetore

Natyra e Indikatorit/treguesit: Kumulativ
Kumulativ/Rrités
Input Direkt ose i Pérbéré Direkt
Formula e llogaritjes
Ndarja e té dhénave (pér treguesit e
pérbéré)
Theksoni drejtimin e ndryshimit / Kumulativ
trendit (tendences) té ecurisé
Vlerat Bazé 2019- 2
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2020- 1
2021- 1
Vlera e synuar/ Targeti 2022- 1
2023- 1
2024- 1
2025- 1
Vlera e synuar/Targeti i rishikuar:
Vlera aktuale bazé: 2022 2
SDG - Titulli i Qéllimit té
Zhvillimit té Qéndrueshém sipas
OKB-sé N/A N/A
Vlera e Synuar e treguesit t&€ SDG N/A N/A

Indikatori 8

Emértimi i indikatorit

Bashképunimi ndérkombétar

Lloji i indikatorit

Tregues rezultati

Nr Dt Emértimi i Dokumentit

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025

Lidhja me SKZHI (Nr shtyllés)

Shtylla Nr.1. Anétarsim né BE

Qéllimi/Objektivi Strategjik né
SKZHI

Qéllimi Strategjik SKZHI: “Konsolidimi i mbrojtjes shogérore”

Qéllimi i politikés korresponduese

Rritja e bashképunimit kombétar dhe ndérkombétar né fushén e sigurisé
kibernetike me partnerét strategjiké

Obijektivi Specifik me té cilin lidhet
indikatori/treguesi

Forcimi i bashképunimit ndérkombétar né fushén e sigurisé dhe
mbrojtjes kibernetike dhe luftés kundér ekstremizmit t€ dhunshém dhe
radikalizimit.

Pérkatésia e Indikatorit

Masa zbatuese

Lidhja me acquis sé BE-sé

Direktiva NIS

Burimi i t& dhénave pér
monitorimin e treguesit té
performancés

Raporte vlerésimi vjetore

Institucionet pérgjegjése pér
grumbullimin e té dhénave

AKCESK

Pérshkrimi i Metodologjisé

Raportim bazuar né monitorim vjetor

Frekuenca e Matjes

Vjetore

Vjetore
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Natyra e Indikatorit/treguesit:

Kumulativ/Rrités Kumulativ

Input Direkt ose i Pérbéré Direkt

Formula e llogaritjes

Ndarja e té dhénave (pér treguesit e

pérbéré)

Theksoni drejtimin e ndryshimit / Kumulativ

trendit (tendences) té ecurisé
2019- 2

Vlerat Bazé
2020- 4
2021- 5

Vlera e synuar/ Targeti 2022- 6
2023- 7
2024- 8
2025- 9

Vlera e synuar/Targeti i rishikuar:

Vlera aktuale bazé: 2022 1

SDG - Titulli i Qéllimit té

Zhvillimit té Qéndrueshém sipas

OKB-sé N/A N/A

Vlera e Synuar e treguesit té€ SDG N/A N/A

38




