REPUBLIKA E SHQIPERISE

Autoriteti Kombétar Pér Certifikimin Elektronik

UDHEZIM
MBI PROCEDURAT E IDENTIFIKIMIT DHE
VULAVE ELEKTRONIKE

certified

@@kce '

Versioni 4.1
Buletini 2016

| Udhézim nr.4 |




REPUBLIKA E SHQIPERISE
AUTORITETI KOMBETAR PER CERTIFIKIMIN ELEKTRONIK

UDHEZIM
Nr. 4. Daté 22.02.2016

MBI PROCEDURAT E IDENTIFIKIMIT DHE VULAVE ELEKTRONIKE

Né mbéshtetje té Ligjit Nr. 107/2015, “Pér identifikimin elektronik dhe shérbimet e besuara”,
VKM 69, 27.01.2016 “Pér miratimin e Rregullores pér identifikimin elektronik dhe shérbimet e
besuara”, Autoriteti Kombétar pér Certifikimin Elektronik,

UDHEZON

Té gjithé Ofruesit e Kualifikuar t& Shérbimit té Besuar, (OKSHB) pér ofrimin e vulave
elektronike dhe indentifikimin elektronik duhet té pérmbushin kérkesat e méposhtme:

1. Pér pajisjen e personave fizik, me identifikim elektronik, OKSHB, kryen sakté
identifikimin fillestar té aplikueséve, népérmjet dokumentit zyrtar té identifikimit, gé
paraget aplikuesi dhe dokumenton procedurén e pranuar nga té dy palét. Ky kriter éshté i
zbatueshém edhe pér shtetasit e huaj, rezidenté né RSH.

2. Pér pajisjen e personave juridik, me vulé elektronike OKSHB, kryen sakté identifikimin
fillestar té aplikueséve, népérmjet dokumentit zyrtar té identifikimit, dokument zyrtar qé
vérteton numrin e NIPT-it dhe vértetim/autorizim pérkatés, qé vérteton pérfagésimin e
personit juridik.



3. Garanton, se mjetet e identifikimit elektronik dhe ato té gjenerimit té vulés elektronike,
jané té dizenjuara né ményré té tillé, gé vetém mbajtési i tyre ka akses dhe pérdorim mbi
to; jané té mbrojtura nga duplikimi dhe ndérhyrje e manipulime fizike. Ato duhet té
garantojné lidhjen me subjektin duke pérdorur té pakten dy nga tre faktorét e
autentifikimit si mé poshté:

a) subjekti duhet té demonstrojé zotérimin e tij
b) subjekti duhet té demonstrojé njohjen e tij
c) subjekti demostron se zotéron atribute fizike ( finger print, retina, etj)

4. Garanton me transparencé té ploté dhe dokumenton procesin i léshimit, dorézimit dhe
aktivizimit té mjeteve té identifikimit elektronik dhe ato té gjenerimit té vulave
elektronike, té cilat duhet t’i dorézohen vetém zotéruesit té tyre.

5. Krijon mekanizma autentifikimit duke garantuar se:

a. Léshimi i té dhénave té identifikimit personal paraprihet nga njé verifikim i
besueshém i vlefshmérisé sé mjeteve té identifikimit elektronik népérmjet njé
autentifikimi dinamik, i cili garanton njé prové elektronike, sa heré kérkohet, qé
subjekti ka nén kontroll té dhénat e autentifikimit, i cili ndryshon me secilin
proces té autentifikimit ndérmjet subjektit dhe sistemit, gé verifikon identitetin e
tij.

b. NE& rastet kur té dhénat e identifikimit personal ruhen si pjesé e mekanizmave té
autentifikimit, ky informacion ruhet né ményra té tille, gé té mbrohet kundrejt
kompromentimit, pérfshiré tentativat e modifikimeve offline.

c. Implementon kontrolle sigurie pér verifikimin e mjeteve té identifikimit
elektronik, né ményré gé veprime si hamendésimi i kodeve té aksesit, pérgjimi,
apo manipulimi i kanaleve té& komunikimit, té komprometojné apo simulojné
rezultatet e gjeneruara nga mekanizmat té autentifikimit.

6. OKSHB, duhet té disponojé njé shérbim elektronik pér té publikuar dhe shpérndaré
njoftimet ndaj zotéruesve, né lidhje me té gjitha kushtet e pérdorimit, pérgjegjésité e
paléve, pérfshiré kétu edhe ¢do limitim té shérbimit apo pérdorimit té shérbimeve. Ky
shérbim duhet té pérfshijé edhe njé politike té privatésisé;

a. Procedura dhe politika duhet té implementohen né ményré, gé té sigurojné qé
pérdoruesit e shérbimit té njoftohen pa vonesa pér ndryshime né pérkufizimet e
shérbimit apo né terma té tjera té kushteve té pérdorimit dhe politika té privatésisé
pér shérbimin e specifikuar;

b. Politika dhe procedura duhet té implementohen né ményré, gé té pérgjigjen
plotésisht dhe né ményré korrekte ndaj ¢do kérkese pér informacion nga ana e
Zotéruesve.



7. OKSHB duhet té parashikojé kontrolle teknike pér t¢ menaxhuar risget ndaj sigurisé sé
shérbimeve, mbrojtjes sé konfidencialitetit, integritetit dhe disponueshmerisé sé
inforamcionit té procesuar sipas kushteve té méposhtme:

a.

Kanalet e komunikimeve elektronike, té pérdorura pér shkémbimin e té dhénave
personale apo informacionit sensitiv, duhet té jené té mbrojtura nga pérgjimet,
manipulimi apo regjistrimi;

Aksesi ndaj pajisjeve dhe materialeve kriprografike, té cilat pérdoren pér Iéshimin
e mjeteve té identifikimit dhe autentifikimit, si dhe mjeteve té gjenerimit té vulave
elektronike, limitohen vetém ndaj roleve dhe aplikacioneve, té cilat
domosdoshmérisht kané nevojé pér akses ndaj tyre. Kontrollet e aksesit ndaj
materialeve té tilla, nuk duhet té ruhen asnjéheré né tekst té lexueshém;

Procedura duhet té garantojé nivelin e sigurisé ndaj ndryshimeve, risqeve dhe
incidenteve té mundshme mbi té;

Cdo medium ruajtjeje té té dhénave personale, kriptografike apo informacioneve
té tjera sensitive, ruhen, transportohen dhe shkatérrohen né ményré té sigurt.
Materialet kriptografike sensitive, té cilat pérdoren pér léshimin e mjeteve té
identifikimit dhe autentifikimit dhe mjeteve té gjenerimit té vulave elektronike,
duhet té mbrohen ndaj ndérhyrjeve fizike né to.

8. NEé rastin e implementimit té vulés elektronike pér shérbime publike elektronike:

a. formati vizual i vulés né dokumenin e pérfituar nga shérbimi elektronik, duhet té
pérmbajé té dhénat e méposhtme:
Paragitja Emri i Institucionit léshues
grafike e | Data dhe ora e vulosjes - sipas vulés kohore - timestamp
vules fizike | Nr. serial té dokumentit t& wvulosur — i lidhur me kodin
te dydimensional, né rast se njé i tillé i afishohet dokumentit)
institucionit
Shénim: Ky dokument éshté gjeneruar dhe vulosur me ané té njé
procedure automatike nga njé sistem elektronik (emri i
institucionit pérkatés)

b. Forma e vulés elektronike duhet té jeté drejtkéndore dhe pérmasat e saj nuk duhet
té kalojné 40% té gjerésisé sé dokumentit apo 30% té lartésisé sé tij (shembull:
pér formatin A4 — 84mm horizontalisht dhe 89mm vertikalisht);

c. Vula elektronike vendoset né pjesén e fundit, té fages sé fundit t¢ dokumentit.




