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“Siguria  kibernetike éshté njé
pérgjegjési sociale. Té gjithé kemi
njé rol pér té luajtur.”

o
Siguria kibernetike né sektorin
bankar

"Numrat e sigurimeve shoqérore, llogarive bankare dhe kartave té kreditit
nuk jané vetém té dhéna. Né duar té gabuara ata mund té fshijné kursimet e
jetés sé dikujt, té shkatérrojné krediné e tyre dhe té shkaktojné shkatérrim
financiar."

Melissa Bean

Me ofrimin gjithnjé¢ e né rritle té sherbimeve bankare,
ndérgjegjésimi i ketij sektori pér siguriné kibernetike éshté njé
proces kritik.

Né mbaré botén, bankat dhe institucionet financiare jané objekt i
shpeshté i sulmeve kibernetike; si¢ jané hakerimi i té dhénave té
klientéve, vjedhja e identitetit, mashtrimi financiar dhe shfrytézimi i
dobésive né infrastrukturén e tyre té informacionit.

Pikérisht, sektori bankar ka gené keté javé né vémendjen e shtuar
té AKCESK, pér té intesifikuar bashképunimin né terma té
ndérgjegjésimit dhe rritjes sé vigjilences, né funksion té mbrojtjes
kibernetike té infrastrukturave té informacionit.

Prioritizimi i rritjes sé kapaciteteve dhe shkémbimi i informacionit
né kohé reale kané qgené pjesé e diskutimeve dhe takimeve té
pérditshme, qé AKCESK ka zhvilluar gjaté késaj jave, me keté sektor.

"Ne jemi aty, sébashku me ju, pér tju pergjigiur 24/7 dhe pér té
adresuar té gjitha céshtjet tuaja lidhur me sigurine kibernetike"- tha
Drejtori i Pérgjithshem i autoritetit, né takimet e drejtuara nga vete
ai.

"Misioni yné éshté [ qarté; sé bashku té ndertojmé njé ekosistem
kibernetik té sigurt pér té gjithé, né Shqipéri"

Rruga "Papa Gjon Pali II"

Késhilla pér té mbajtur té sigurt
informacionin tuaj financiar

1. Mos i ndani sekretet tuaja.
Mos i jepni numrin tuaj té
Sigurimeve Shogérore ose
informacionin e llogarisé kujtdo qé
ju kontakton né internet ose
pérmes telefonit. Mbroni kodet PIN
dhe fjalékalimet tuaja dhe mos i
ndani ato me askénd.

2. Grisni letrat me pérmbajtje
sensitive.
Prisni faturat, deklaratat bankare
dhe ofertat e kartave té kreditit té
papérdorura pérpara se t'i hidhn
ato.
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3. Pérdorni platformen online té
bankave pér té mbrojtur veten.
Monitoroni rregullisht llogarité tuaja
financiare pér transaksione

mashtruese.
%
c’@ 4. Monitoroni raportin tuaj té kreditit.
g . Porositni njé kopje falas té raportit
5 g tuaj té kreditit cdo katér muaj

5. Mbroni kompjuterin tuaj.

Sigurohuni  gé  antivirusi  né
kompjuterin tuaj té jeté aktiv dhe i
pérditésuar. Kur kryeni biznes né
internet, sigurohuni gé ikona e
celésit té shfletuesit tuaj té jeté
aktive. Kérkoni gjithashtu njé "s" pas
"http" pér t'u siguruar gé fagja e
internetit éshté e sigurt.
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Hackerét shénjestrojné serverét Linux SSH duke pérdorur

sulme Tsunami DDoS
Njé fushaté sulmi éshté zbuluar kohét e fundit, ku serverét Linux SSH té

kegkonfiguruara jané né shénjestér duke u sulmuar me Tsunami DDoS
Bot.

Kur pérdoruesit pérdorin informacione bazé si emri i pérdoruesit dhe
fjalékalimi,Linux mund té lejojé njé person té jashtém té hyjé né sistem
duke hamendésuar me forcé ose duke pérdorur njé listé té
parapérgatitur fjalékalimesh té zakonshme.

Pasi hyjné né sistem, sulmuesi ekzekuton njé komandé pér té shkarkuar
lloje té ndryshme malware. Njé nga malware-ét e instaluar éshté njé
skript i quajtur skedari "ky¢", i cili vepron si njé shkarkues dhe instalon
mé shumé malware.

Pér té gjithé pérdoruesit e Linux késhillohet gé té pérdorin fjalékalime té
forta ose ¢elésa SSH pér t'u mbrojtur nga sulmet si edhe té ndérmarrin
hapat e nevojshém pér té kufizuar aksesin né server duke lejuar vetém
njé gamé specifike té adresave IP.

Link: Lexo mé shumé

Loja e trojanizuar Super Mario e pérdorur pér té instaluar malware té
Windows

Njé instalues i trojanizuar pér lojén popullore Super Mario 3: Mario Forever pér
Windows ka infektuar pajisjet e shumé lojtaréve me infeksione té shumta
malware.Loja e infektuar éshté promovuar né forumet e lojérave, grupet e mediave
sociale duke béré té mundur instalimin nga shumé lojtaré.Té dhénat e vjedhura
pérfshijné informacione té ruajtura né shfletuesit e uebit, si fjalékalime dhe cookies
té ruajtura gé pérmbajné kredenciale pér Discord, Minecraft, Roblox dhe Telegram.
Késhillohet pér té gjithe dashamirésit e lojrave se kur shkarkoni lojéra ose ndonjé
softuer, sigurohuni qé ta béni kété nga burime zyrtare si fagja e internetit e botuesit
ose platformat e besueshme té shpérndarjes sé pérmbajtjes dixhitale.

Gjithmoné skanoni ekzekutuesit e shkarkuar duke pérdorur programin tuaj antivirus
pérpara se t'i langoni ato dhe mbani té pérditésuara mjetet tuaja té sigurisé.
Link:Lexo mé shumé
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®  ChatGPT Data breach CFortinet -
e Patching Alert

Pérmbajtja

Mbi 100,000 llogari ChatGPT té vjedhura pérmes sulmeve malware
Mé shumé se 101,000 llogari pérdoruesish ChatGPT jané vjedhur
nga sulmet malware , sipas té dhénave té darkweeb

Kéto lloje malware jané té njohur pér vjedhjen e kredencialeve té
ruajtura né shfletuesit e uebit duke i nxjerré ato nga baza e té
dhénave SQLite.Kéto kredenciale, dhe té dhéna té tjera té
vjedhura, pérdoren nga sulmuesi pér géllime keqdashése

Késhillohet ge punojné me informacione jashtézakonisht té
ndjeshme nuk duhet t'i besojné futjes sé tij né ndonjé shérbim té

bazuar né rené kompjuterike, por vetém né mjete té siguruara té
ndértuara né vend dhe té veté-strehuara.

Link: Lexo mé shumeé

PATCHING ALERT

F RTINET

Pérditésim sigurie nga Kompania Fortinet mbi
vunerabilitet té vlierésuar si kritik

Kompania e zgjidhjeve té sigurisé kibernetike Fortinet ka
pérditésuar sé njé vulnerabilitet gé sulmuesit mund té

pérdorin pér té ekzekutuar kode dhe komanda.

njé

Vulnerabiliteti identifikohet si CVE-2023-33299 i vlerésuar'si
mjaft kritik dhe mund té cojé né ekzekutimin e kodit né
distancé (remote).

Kompania nuk ka dhéné asnjé késhillé pér zbutjen e defektit,
késhtu gé& veprimi i rekomanduar éshté té zbatohen
pérditésimet e disponueshme té sigurisé.

Link:lexo mé shumé
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