
1 
 

 

 

 

 

 

 

Paketë Mjetesh dhe Rekomandimesh për Sigurinë Kibernetike 

 

 

 

 

 

 

 

 

 

 

 

 

 

Version.1 

Data: 03/01/2022 

 

 



2 
 

 

Indeks 

 

 

Indeks ........................................................................................................................................................... 2 

Lista e mjeteve falas të sigurisë kibernetike për të ndihmuar organizatat të zbulojnë malware ........ 3 

Kategoritë e Mjeteve dhe Shërbimeve ................................................................................................. 3 

Reduktimi i mundësisë së një incidenti të dëmshëm kibernetik ............................................................. 5 

Hapat për të zbuluar shpejt një ndërhyrje të mundshme : ................................................................... 11 

Mjetet për tu siguruar që organizata të jetë e përgatitur të përgjigjet nëse ndodh një ndërhyrje ... 14 

Maksimizimi i qëndrueshmërisë së organizatës ndaj një incidenti shkatërrues kibernetik .............. 15 

Rekomandime ............................................................................................................................................ 16 

Referenca ................................................................................................................................................... 16 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3 
 

 

Lista e mjeteve falas të sigurisë kibernetike për të ndihmuar organizatat të zbulojnë 

malware 

 

Gjatë janarit dhe shkurtit 2022, në Ukrainë janë identifikuar një sërë incidentesh të sigurisë 

kibernetike. Disa prej këtyre malware janë identifikuar si wipers (fshirës). 

Incidenti i fundit i ndodhur më 23.02.2022 përfshinte një seri sulmesh DDoS të cilat synonin 

operatorët TIK në Ukrainë. 

Sulmet malware u mundësuan përmes një GPO, duke nënkuptuar se kontrollorët e domenit ishin 

komprometuar. Ndërsa hetimi i incidentit është në vazhdim, nuk jemi në dijeni për hapat e 

mëparshëm të kompromisit dhe për këtë arsye, aktorët për menaxhimin e incidenteve kibernetikë 

ndodhen në pamundësi për të ofruar asnjë lloj treguesi për këtë. 

Sektori i Menaxhimit të Incidenteve Kibernetike pranë AKCESK, se bashku me mbështetjen e 

Agjencisë Amerikanë të Sigurisë Kibernetike (CISA), ka përpiluar së fundmi një listë të mjeteve 

dhe shërbimeve falas të sigurisë kibernetike për organizatat dhe kompanitë, përmes të cilave mund  

te asistohet në rritjen në mënyrën efikase të sigurisë së tyre dhe mbrojtjen ndaj sulmeve të 

mundshme kibernetike. 

Lista e përpiluar përmban mjete dhe shërbime me kod të hapur (Open-Source) vetëm nga 

organizata publike dhe private. 

 

Kategoritë e Mjeteve dhe Shërbimeve 

 

Në total, lista e ofruar nga CISA përmban 97 mjete dhe shërbime falas që ofrohen nga disa 

organizata si: 

 Microsoft 

 Google 

 VMware 

 IBM 

 Mandiant 

 Cisco 

 Secureworks 

 Cloudflare 

 Center for Internet Security 

 CrowdStrike 

 Tenable 
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 AT&T Cybersecurity 

 Kali Linux Project 

 Splunk 

 SANS 

 Palo Alto Networks 

 

Për më tepër, Agjencia e Sigurisë Kibernetike dhe Sigurisë së Infrastrukturës (CISA) i ka 

kategorizuar të gjitha mjetet dhe shërbimet në katër kategori: 

1) Ulja e probabilitetit të një incidenti të dëmshëm kibernetik. 

2) Zbulimi i shpejtë i aktivitetit me qëllim të keq. 

3) Përgjigja ndaj çdo incidenti të konfirmuar në mënyrë efektive. 

4) Maksimizimi i forcës dhe stabilitetit. 
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Reduktimi i mundësisë së një incidenti të dëmshëm kibernetik 
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Hapat për të zbuluar shpejt një ndërhyrje të mundshme : 
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Mjetet për tu siguruar që organizata të jetë e përgatitur të përgjigjet nëse ndodh një 

ndërhyrje 
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Maksimizimi i qëndrueshmërisë së organizatës ndaj një incidenti shkatërrues kibernetik 
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Rekomandime 

 

Autoriteti Kombëtar për Certifikimin Elektronik dhe Sigurinë Kibernetike, AKCESK ka hartuar 

disa rekomandime dhe masa sigurie për organizatat dhe kompanitë për ti asistuar në vendosjen  e 

një programi themelor të sigurisë kibernetike: 

1. “Patch” të gjitha të metat e njohura të sigurisë në softuer që janë të instaluar në sistemet 

TIK. 

2. Aktivizoni gjatë gjithë kohës autentikimin me disa apo shumë faktorë. 

3. Ndalimin e përdorimit të çdo softueri ose mjeti të vjetërsuar dhe të pa mbështetur ne 

suport nga zhvilluesit përkatës. 

4. Përdorimi i fjalëkalimeve të forta dhe kompleks, si dhe evitimin e ripërdorimit të 

fjalëkalimeve të mëparshëm. 

5. Aplikimi periodik i Higjienës Kibernetike dhe Skanimit të Vulnerabiliteteve. 

6. Sigurimi i sistemeve të ekspozuara në internet ndaj sulmeve apo incidenteve të ndryshëm. 

7. Përditësimi periodik i pajisjeve dhe sistemeve që organizata disponon.  

8. Vlerësimi dhe ri-vlerësimi i aksesit nga jashtë “remote”. 

9. Testimi i  procedurave  Back-Up, Disaster-Recovery dhe Business Continuity.  

10. Ndërveprimi me ekipin e menaxhimit të incidenteve kibernetike “CSIRT” të organizatës 

suaj në çdo rast sulmi apo incidenti. 

11. Ndërveprimi me njësinë  kombëtare te reagimit ndaj incidenteve AL-CSIRT në çdo rast 

sulmi apo incidenti 
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