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RRITJA E AKTIVITETEVE NGA APT IRANIANE KERKON
VIGJILENCE TE SHTUAR!

Kohét e fundit eshte veneé re njé rritje e aktivitetit nga APT Iraniane.

Pas sulmeve kibernetike té zbuluara né 17 Korrik 2022, Shqipéria u bé shteti i paré né botée qgé
ndéerpret marrédhéniet diplomatike pér shkak té njé sulmi kibernetik! Né até kohé, agjencité e
specializuara brenda vendit dhe partnerét strategjiké ndérkombétaré adresuan dhe asistuan
trajtimin e sulmit té sofistikuar, té orkestruar nga aktoré té sposorizuar nga Republika Islamike
e Iranit.

Né shkurt 2022, CISA, Byroja Federale e Hetimit (FBI), U.S. Cyber Command Cyber National
Mission Force’ (CNMF) , Qendra Kombeétare e Sigurisé Kibernetike e Mbretérisé se Bashkuar
(NCSC-UK) dhe Agjencia Kombeétare e Sigurisé (NSA) publikuan njé deklaraté e péerbashket ne
lidhje me monitorimin ndaj APT MuddyWater té sponsorizuar nga geveria iraniane - njé APT
iranian, i cili targetonte industriné e mbrojtjes, naftés dhe gazit natyror, geveriné lokale dhe
industriné e telekomunikacionit.

Taktikat dhe teknikat e aktivitetit APT analizohen nga artikulli:
https://www.avertium.com/resources/threat-reports/iranian-cyber-threats-apt42-and-
homeland

Sulmi gé kishte synim shmangien e zbulimit dhe shkaktimin e démeve maksimale, analizohet
gjithashtu né artikullin e méposhtém, duke konkluduar me késhilla pér monitorimin e
programeve té aksesimit remote, si dhe monitorimin e certifikatave té skaduara gé& mund té
perdoren pér ekzekutimin e malware-ve.

https://securelist.com/ransomware-and-wiper-signed-with-stolen-certificates/108350/

AKCESK, né cilésiné e Autoritetit pérgjegjés pér siguriné kibernetike, rikujton operatorét e
infrastrukturave kritike pér réndésiné e aplikimit té masave té sigurisé kibernetike dhe rritjen e
vigjilencés ndaj kétyre sulmeve globale.
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