RAPORT FINAL I AUDITIMIT

Objekti i auditimit: Auditim 1 sistemit t€ kontrollit pérputhshmérisé dhe financiar.
Njésia e audituar: Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike.
Njésia audituese: Drejtoria e Auditimit té€ Brendshém e MFE-sé

Pérmbledhje ekzekutive

NE¢ zbatim té Ligjit nr. 114, daté€ 06.11.2015 “Pér auditimin ¢ brendshém né sektorin publik™ dhe
planit t€ auditimit nr. 6929/1, dat€ 20.04.2018, né Autoriteti Kombétar pér Certifikimin
Elektronik dhe Siguriné Kibernetike, (AKCESK), éshté kryer njé mision auditimi “Pér auditimin
e sistemit t€ kontrollit t€ brendshém pérputhshmérisé dhe financiar”.

Né pérfundim t€ misionit ka rezultuar:

e Autoriteti Kombétar pér Certifikimin Elektronik deri né momentin e auditimit nuk ka té
miratuar rregulloren e bréndéshme.

e Numri i punonjéséve nuk &shté plotésuar sipas strukturés s€ miratuar, nga 17 punonjés sipas
organikés aktualisht jané 12 punonjés.

o  Kriteret e pérzgjedhjes sé punonjésve, procedurat e emérimit si dhe pérshkrimi i detyrave
dhe pérgjegjésive duhet t& pércaktohen né rregulloren ¢ brendshme sipas kéresave té ligjit nr.
152/2013 “Pér népunésin civil” i ndryshuar dhe strukturén e miratuar.
* Autoriteti Kombétar pér Certifikimin Eletronik nuk ka béré identifikimin dhe vlerésimin e
risqeve g€ kané efekt t& démshém né pérmbushjen e objektivave té saj.

e Ende nuk ka njé sistem té dedikuar pér verifikimin e vlefshmérisé sé produkteve té gjeneruara
nga shérbimet e besuara t€ huaja, t€ njohura népérmjet ndryshimeve ligjore sipas ligjit nr. 9880,
dat€ 25.02.2008 “Pér nénshkrimin elektronik”, i ndryshuar, duke mundésuar aksesin publik pér
kontrollin e vlefshmérisé sé tyre népérmjet listave té besuara té vendeve anétare t& BE-sé dhe
protokollin on-line t& statusit t& certifikatave dhe listave té revokimit té gertifikatave. Ky sistem
¢shté konceptuar té ngrihet me fondet IPA. Autoriteti Eshté né pritje té miratimit té projektit.

¢ Kontrolli dhe implementi i té gjitha standardeve teknike té zbatuara nga institucionet e
shoqérisé s€ informacionit, apo infrastruktura e informacionit edhe né sektorin privat jané ende té
parealizuara, pér shkak té progesit ende t&€ papérfunduar t& hartimit té metodologjisé pér
fuksionimin e CSIRT-ve. Pritet g€ brenda muajit korrik te miratohet metodologjia ne konsultim
me CSIRT-et sektoriale dhe tju pércillet atyre s€ bashku me masat e sigurisé pér implementim.
Pas késaj faze autoriteti mund té kryejé funksionet e veta audituese.

e Rekrutimi i punonjesve éshté kryer konform ligjit nr, 152/2013 “Pér népunésin civil” i
ndryshuar.

» Progedurat e Prokurimit jané kryer konformé Udhézimit té Agjencisé Prokurimit Publike, e
nr.3, dat€ 27.01.2015 “Pér Procedurén e Prokurimit me Vieré té Vogél ", i ndryshuar.

* Llogaritjet dhe ndalesat pér sigurime shoqérore dhe tatim page, jané kryer konformé
dispozitave ligjore né fuqi.



®  Pérvitin 2017, realizimi i planit t& buxhetit né total &shté né masén | 1%. Shpenzimet korente
jané realizuar né masén 55% dhe fondet pér ivestime né masén 1%,

®  Planifikimi dhe miratimi i fondeve pér ivestime Eshté béré me rezevé pasi autoriteti &shté
ngritur si institucion i ri né Maj té€ vitit 2017.

° Pér vitin 2018 jané planifikuar 18 milion leké pér investime nga 64 milion g€ ishin
planifikuar pér vitin parardhés.

® Mosrealizimi i fondeve pér investime ka cuar né mosrealizimin e objektivave té kétij
autoritetit. Theksojmé se ndikim né kété drejtim ka patur edhe mosplotésimi i organikés me
personelin e kérkuar si dhe progesi i ngritjes dhe konsolodimit t& autoritetit si institucion i ngritur
rishtazi.

1. Hyrje

N¢€ kété Raport jané paraqitur gjetjet, konkluzionet dhe rekomandimet e grupit t€ auditimit pas
pérfundimit t& misionit auditues t& kryer né Autoritetit Kombétare t& Certifikimit Elektronik dhe
t€ Sigurisé Kibernetike. Fushat e auditimit sipas parashikimit né Planin e auditimit Jan€; auditimi
1 sistemit té kontrollit t& brendshém; auditimi i pajtueshmérisé dhe auditimi financiar. Veprimtaria
e kétij Autoriteti, bazohet né ligjin 9880, daté 25.02.2008 “Pér Nénshkrimin El&ktronik”, Ligjin
nr. 107/2015 “Pér Identifikimin Elektronik dhe Shérbimrt e Besuara” si dhe né VKM nr. 141,
daté 22.02.2017, “Pér organizimin dhe funksionimin e Autoritetit Kombétare té Certifikimit
Elektronik dhe Sigurisé Kibernetike” si dhe akte té tjera nénligjoré né zbatim t& ligjit.

Auditimi &shté zhvilluar né pérputhje me legjislacionin, Manualet e progedurave i dhe standartet
ndérkombétare t& pranuara né fushén e auditimit t€ brendshém té sektorit publik.

Objektivi i misionit t& auditimit: “Té arrijé t€ japé siguri té arsyeshme pé€r Ministrin e Financave
dhe Ekonomisé, nése veprimtaria e Autoritetit Kombétare té Certifikimit Elektronik dhe té
Sigurisé Kibernetike funksionon mbj nj€ sistem té kontrollit t& brendshém efektiv, nése kjo
veprimtari éshté zhvilluar né pajtim me rregullat e jashtme (ligje, akte nénligjore) dhe ato té&
brendshme (udhézime, urdhéra manuale, rregullore etj).

Auditimi u pérqéndrua né vlerésimin e zbatimit t& rregullave té brendéshme dhe t& jashtme qé
rregullojné veprimtaring e autoritetit, funksionimi i strukturave te drejtimit, menaxhimin e
fondeve né mbéshtétje t& investimeve, menaxhimine burimeve njerézore dhe pagave, né€ zbatimin
¢ rregullave pér hartimin, miratimin dhe zbatimin e buxhetit pér vitin 2017 dhe 20] 8.

II. Termat e Auditimit

* Termat e auditimit Jané parashikuar né Planin e auditimit nr.8679/1, daté 18.05.2018, si mision i
planifikuar né planin vijetor té Drejtorisé sé Auditimit, miratuar me Urdhér t& Ministrit té
Financave dhe Ekonomisé nr. 134, daté 15.11.2017 “Pér miratimin e planit strategjik dhe planit
vjetor 2018 té Drejtorisé sé Auditimit”.,



Auditimit 1 veprimtaris€ s€ Autoritetit Kombétare t€ Certifikimit Elektronik dhe té Sigurisé
Kibernetike u krye pér periudhén 01.01.2017 deri 30.04.2018.

Auditimi u realizua né terren gjat€ periudhés 21.05.2015 deri 15.06.2018. Pér realizimin e
misionit €shté autorizuar grupi 1 punés i pérbére nga Latif Cela pérgjegjés dhe Flori Alla
auditues.

Né zbatim t€ Manualit t€ AB, Autoriteti Kombétar i Certifikimit Elektronik dhe Sigurisé
Kibernetike €shté njoftuar zyrtarisht pér fillimin e kétij misioni me shkresén nr.8679/1, daté
04.05.2018.

II1. Metodat e Pérdorura

Grupi i auditimit ka pérdorur metoda dhe teknika auditimi né varési té fushés sé audituar. Eshté
pérdorur metoda e intervistimit, e studimit t€ raporteve, krahasimit dhe modelimit statistikor et;.
Gjithashtu jané pérdorur teknikat t€ pérzgjedhjes dhe ekzaminimit té transaksioneve né grup dhe
pjesoré. ‘

IV. Gjetjet e Auditimit
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Né€ vijim jan€ renditur gjetjet e auditimit n€ fushén e veprimtaris€ s¢ Autoritetit Kombétare té
Certifikimit Elektronik dhe t€ Siguris€ Kibernetike pér periudhén e audituar.

1. Auditimi i sistemit t€ kontrollit té brendshém.

1.Vlerésimi i sistemit té kontrollit té¢ brendshém pér pesé komponentét (mjedisi i kontrollit,
aktivitetet e kontrollit, vlerésimi i riskut, komunikimi dhe monitorimi).

o Mijedisi i Kontrollit

Mjedisi 1 kontrollit t€ brendshém né Autoritetin Kombétar té Certifikimit Elektronik dhe té
Sigurisé Kibernetike pérfshin progesin e kontrollit mbi menaxhimin e veprimtarisé sé autoritetit
né fushén ezbatimit t€ rregullave pér mbikqyrjen dhe zbatimin e legjislacionit né fuqi né fushén e
nénshkrimit eletronik, identifikimin eletronik e sherbimet e besuara, si dhe legjislacionit né fuqi
ne fushén e sigurisé€ kibernetike, menaxhimin e burimeve njerézore, né zbatimin e rregullave pér
hartimin, miratimin dhe zbatimin e buxhetit té autoritetit.
Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike, u krijua si rezultat i
bashkimit te dy institucioneve “Autoriteti Kombétar i Certifikimit Elektronik (AKCE)” dhe
S‘Agjencia Kombétare pér Sigurin€ Kompjuterike (ALCIRT)” sipas VKM nr. 141, daté 22.2.2017

* pér Organizimin dhe Funksionimin e Autoritetit Kombétar Pér Certifikimin Elektronik dhe
Siguriné Kibernetike

¢ Autoriteti Kombétare i Certifikimit Elektronik dhe Sigurisé Kibernetike ushtron veprimtariné e
tijé bazuar né ligjin 9880, daté 25.02.2008 “Pér Nénshkrimin Eletronik™, Ligjin nr. 107/2015
“Pér Identifikimin Eletronik dje Shérbimft e Besuara”si dhe t& VKM-sé nr. 141, daté 22.02.2017,
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“Pér organizimin dhe funksionimin e Autoritetit Kombétare t€ Certifikimit Elektronik dhe
Siguris€ Kibernetike” si dhe akte t€ tjera nénligjoré né zbatim té ligjit.

Nga auditimi u konstatua se: né€ zbatim té lgjislacionit t€ mésipérm me urdhérin Nr. 47, daté
12.04.2017, té Késhillit t€¢ Ministrave éshté miratuar struktura dhe organika e Autoritetit
Kombétaré t€ Certifikimit Elektronik dhe Sigurisé€ Kibernetike.

Autoriteti pér periudhén objekt auditimi ka funksionuar sipas strukturés s€ miratuar me vendimin
e mésipérm me 17 punonjes né organiké prej té ciléve 1 drejtor i pérgjithshém , 2 drejtor
drejtorie, 1 pérgjegjés sektori dhe 13, punonjés me statusin e népunésit civil. Né ményré té
detajuar organizimi dhe funksionimi i strukturés organizative €shté trajtuar né pikén e raportit
mbi zbatimin e procedurave né fushén e menaxhimit t€ burimeve njerézore dhe pagave

Struktura éshté e pa plotésuar pér disa pozicione pune. Numri i punonjéseve sipas planit té
buxhetit t€ miratuar pér vitin 2017 dhe 2018 &shté 17 punonjés. Aktualisht struktura éshté
plotésuar me 12 punonjés.

Pér periudhén e audituar punonjésit e kétij autoriteti kané vepruar dhe kané realizuar detyrat e
tyre bazuar né legjislacionin e sipérpérmendur. Autoriteti nuk ka rregullore té miratuar nga
Sekretari 1 Pérgjithém i KM pér funksinimin e brendéshém. Pér periudhén e audituar punonjésit
e késaj drejtorie kané vepruar dhe kané realizuar detyrat e tyre bazuar né legjislacionin né fuqi
pér Certifikimin Elektronik dhe Siguriné Kibernetike. Nga drejtori i drejtorisé Jane pércaktuar
detyrat dhe pérgjegjé€sit€ pér sejcilin punonjés t€ drejtorise.

Gjithashtu jané pércaktuar linjat e raportimit sipas shkallés hiearkike, nga specialisti te
pérgjegjési i sektorit, dhe ky i fundit te drejtori i drejtoris€ .

Nga auditimi u konstatua se punonjésit e késaj drejtorie kané pérvojé pune dhe jané te afté
profesionalisht pér t€ p€rmbushur detyrat e ngarkuara.

Gjithashtu né rregullore jané pércaktuar linjat e raportimit sipas shkallés hlearklke nga
specialisti, Pérgjegjési i sektorit drejtori 1 drejtorisé dhe te drejtori ekzekutiv.

o Aktivitetet e kontrollit

Veprimtaria kryesore e autoritetit €shté: Mbikqyrja dhe zbatimi i rregullave pér zbatimin e
kérkesave té legjislacionit né fugi né fushén e nénshkrimit elektronik, identifikimin elektronik e
sherbimet e besuara, si dhe legjislacionit n€ fushén e sigurisé kibernetike.

Pér rregullimin e veprimtarisé sé€ brendshme né pérputhje me ligjet dhe strukturén organizative
autoriteti nuk ka hartuar rregulloren e brendshme té funksionimit té administratégﬂsé saj. N€ kété
rregullore duhet t€ jené té pércaktuar, parimet e organizimit dhe funksionet e administrates,
parimet ¢ administrimit t€ burimeve njerézore, marrédhéniet e punés, t€ drejtat dhe detyrat e
strukturave té ngritura dhe t€ miratuara nga legjislacioni i mésipérm.

Né kété rregullore duhet té pércaktohen edhe detyrat sipas funksioneve, emértesave té hierarkisé
. dhe nomenklaturés.

Nga auditimi u konstatua se, kriteret e pérzgjedhjes, progedurat e emérimit dhe largimit nga puna

jané sipas kéresave té ligjit nr. 152/2013 “Pér népunésin civil” i ndryshuar. Sipas strukturés

Autoriteti éshté organizuar me 2 drejtori dhe 1 sektoré. Kontrolli i aktivitetit realizohet nga

Drejtori i Pérgjithshém, népérmjet sistemeve t€ vendosura q¢ nga ndarja e detyrave funksionale
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t€ ¢do punonjési, té raportimeve ditore pér punén g€ kryhet dhe té sistemit t& raportimeve
periodike mujore e vjetore nga drejtorét e drejtorive dhe pérgjegjésit e sektorit. Lidhur me
ndarjen e punéve dhe papajtueshmériné midis funksioneve, nga grupi i auditimit nuk u
konstatuan raste té pa pajtueshmérisé midis funksioneve. ’

Rekomandim nr. 1 Autoriteti Kombétare i Certifikimit Elektronik dhe Sigurisé Kibernetike té
miratoj€ rregulloren e brendshme dhe t& pérshtasé até né pérputhje me kérkesat e ligjit « Pér
népunésin civil” dhe strukturén organizative t€ miratuar. (Réndésia i/e mesme)

Rekomandim nr. 2. Drejtori Pérgjithshém té kérkojé plotésimin e vendeve vakant pér té
garantuar realizimin e objektivave té pércaktuara nga autoriteti. (Réndésia i/e mesme).

o Menaxhimi i Riskut.

Nga auditimi u konstatua se autoriteti nuk ka béré identifikimin dhe vlerésimin e risqeve qé kané

efekt t&€ démshém né pérmbushjen e objektivave té saj.Gjithashtu Autoriteti nuk ka regjistér
Risku. '

Lidhur me kété fakt rekomandojmé;
Rekomandim nr. 3. Autoriteti Kombétaré ; Certifikimit Elektronik dhe Sigurisé Kibernetike té
evidentojé risqet dhe té hartojé regjistrin e saj té riskut. (Réndésia e mesme).

©  Komunikimi dhe Raportimi

Ményra e komunikimit dhe raportimit te Drejtori i Pérgjithshém &shté formalizuar sipas draft
rregullores sé brendshme. Drejtori ekzekutiv informohet rregullisht népérmjet komunikimit
gojor, memove, raporteve té monitorimit dhe analizés. Ky komunikim ka gené€ i drejtpérdre;jté,
me post€ elektronike dhe zyrtarisht né formé shkresore pér informacionet hyrése dhe dalése.
Sistemi i raportimit éshté i rregulluar pér raportet e drejtim/administrimit, pé€r ményrén e
administrimit té dokumentacionit, transaksioneve dhe t& protokoll-arkivit.

o Monitorimi

Monitorimi &shté térésia e progeseve té rishikimit t& aktivitetit t€ agjencisé, i cili synon té afrojé
garanci t€ arsyeshme se, aktiviteti i kontrollit funksionojné sipas qéllimit per t€ cifin &shté ngritur
kjo agjenci. Drejtoria e autoritetit ka njé€ sistem monitorimi té pasqyruar n€ ndarjen e detyrave
midis drejtorive, sektoréve dhe ¢do punonjési té agjencisé. Mbikqyrja e punés sé gjithésecilit
béhet sipas shkallés hiearkike.

I1. Auditimi i Pajtueshmérisg

I.Respektimi i rregullave t& brendéshme dhe té jashtéme qé rregullojné veprimtaring e
Institucionit, Funksionimi i struktura@ve té drejtimit dhe administrimit.
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Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike, ushtron

veprimtarine e tij, bazuar né;

« Ligjin, nr.9880, daté 25.02.2008 “Pér nénshkrimin elektronik”, i ndryshuar.

+ Ligjin, nr.107/2015, daté 01.10.2015 “Pér identifikimin elektronik dhe shérbimet e
besuara’.

« Ligjin, nr. 2/2017, daté 26.01.2017 “Pér siguriné kibernetike "

+ Vendimin e Késhillit t&¢ Ministrave nr.141, daté 22.02.2017 “Pér organizimin dhe
funksionimin e autoritetit kombétar pér certifikimin elektronik dhe siguriné kibernetike".

+ Urdhérin e Kryeministrit nr.47, daté 12.04.2017 “Pér miratimin e strukturés dhe
organikés sé autoritetit kombétar pér certifikimin elektronik dhe siguriné kibernetike .

Struktura e Autoritetit Kombétar pér Certifikimin dhe Siguriné Kibernetike, éshté si mé

poshté:
¢ Drejtor i Pérgjithshém.
% Drejtoria e Certifikimit Elektronik.
» Sektori i Akreditimit.
» Sektori 1 Kontrollit.
%+ Drejtoria e Sigurisé Kibernetike.
» Sektori i Monitorimit & Reagimit ndaj Emergjencave.
» Sektori i1 Standartizimit.
% Sektori i Financés & Shérbimeve Mbéshtetése.

Objekti i Veprimtarisé i Autoritetit Kombétar pér Certifikimin Elektrontk dhe Siguriné
Kibernetike éshté: mbikqyerja dhe hatimi i legjislacionit né fuqi né fushén e nénshkrimit
elektronik, identifikimin elektronik e shérbimeve té besuara, si dhe legjislacionit né fuqi né
fushén e sigurisé kibernetike.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike (AKCESK) ka
pérgjegjésiné e mbikéqyrjes sé zbatimit t& Ligjit Nr.9880/2008 "Per Nénshkrimin Elektronik”,
Ligjit Nr.107/2015, "Pér Identifikimin Elektronik dhe Shérbimet e Besuara' si dhe Ligji Nr.
2/2017, "Pér Siguriné Kibernetike" dhe té akteve nénligjore t& nxjerra n€ zbatim té tyre.

Misioni i Autoritetit Kombétar té Certfikimit Elektronik dhe Siguriné Kibernetike.

Garanton siguriné pér shérbimet e besuara, né veganti pér garantimin e besueshmérisé dhe
sigurisé né transaksionet elektronike ndérmjet qytetaréve, biznesit dhe autoriteteve publike, duke
rritur efektivitetin e shérbimeve publike e private dhe tregtisé elektronike si dhe pércakton
standardet minimale teknike pér siguriné e té dhénave dhe rrjeteve/sistemeve kompjuterike té
shoqérisé sé informacionit, né pérputhje me standardet ndérkombétare n€ kété fushé, me géllim
krijimin e njé mjedisi té sigurt elektronik. ‘

Né zbatim té VKM Nr.141, daté 26.02.2017, “Pér organizimin dhg funksionim e
AKCESK ", sipas detyrave funksionale, q& prej muajit Majit t€ vitit 2017 e né vazhdim, n€ t cilén
ka filluar té ushtrojé veprimtariné e tij autoriteti, ka pérmushur kéto detyra:

Né fushén e certifikimit elektronik:

9 .
+ Eshté plotésuar i gjithé kuadri ligjor ¢¢ normon fushén e identifikimit elektronik dhe
, shérbimeve t€ besuara (Udhézime pér ofruesit e kualifikuar té shérbimit t€ bésuar OKSHB).
+ Jané krijuar dhe mirémbahen listat e besuara né nivel kombétar, sipas pércaktimeve té
standardeve té¢ Bashkimit Furopian. Informacioni éshté i aksesueshém né webfaqen e
institucionit.
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+ Jané kryer inspektimet periodike me q€llim monitorimin e progesit t€ l€shimit té
certifikatave té kualifikuara nga OKSHB (ALEAT sh.p.k i cili l1éshon ¢ertifikata t€ kualifikuara
qé gjenerojné identifikim dhe nénshkrim elektronik pér qytetarét té€ inkorporuar né kartén e
identitetit ose letérnjoftimin zyrtar. Gjithsej jané t€ 1éshuara qé prej daté 1 janar 2014 rreth
800.000 &ertifikata té kualifikuara té cilat shérbejné pér t€ kryer transaksione té sigurta té cilat
konsistojné né marrjen e shérbimeve publike apo transaksime té€ ndryshme bankare. AKSH-i
léshon certifikata té kualifikuara, té cilat gjenerojné identifikim elektronik, nénshkrim elektronik
dhe vula elektronike pér administratén publike dhe biznesin. Gjithsej jané I€shuar rreth 9000
certifikata t€ kualifikuara).

+ Jané kryer inspektime né 72 zyra rajonale né té cilat ALEAT kryen njé pjesé€ t€ shérbimit
qé ofron, i cili konsiston né identifikimin e sakté té aplikuesve, ndérveprimin me platformén
géndrore dhe dorézimin e mjetit mbajtes té gertifikatés tek zotéruesi.

+ Né kuadér té transformimit té shérbimeve publike né formatin elektronik si rregullator 1
fushés AKCESK, ka hartuar Vendimin e Késhillit t€ Ministrave, nr.495, daté 13.09.2017 “Pér
ofrimin dhe pérfitimin e shérbimeve publike elektronike”, népérmjet té cilés qytatarét dhe biznesi,
pérfitojné dhjetra shérbime elektronike né kohé reale, té sigurta dhe pa kosto.

= Ka realizuar fushata ndérgjegjésuese/promovuese pér pérdorimin e identifikimit dhe
néshkrimit elektronik nga qytetaret tek biznesi pér té pérfituar shérbime publike.

+ Ka realizuar ndérlidhjen e faqes zyrtare té internetit t€ Autoritetit me platformén e
ALEAT pér tju ardhur né ndihmé té gjithé qyetaréve pér té€ nénshkruar dokumenta t€ ndryshém
elektronik lehtésisht dhe falas. *

« Jané hartuar rregullore q& pércaktojné skemat e identifikimit elektronik, vulave
elektronike, transferimin e detyrave té shérbimeve t€ besuara, shérbimin e transmetimit
elektronik, autentifikimin e fageve t€ internetit.

+ Ka krijuar dhe pérditésuar regjistrin elektronik pér progedurat e kontrollit, si dhe ka
krijuar dhe publikuar regjistrin pér Ofruesit e Kualifikuar t€ Shérbimit t€ Besuar (OKSHB).
Rekomandim 4. T& krijohet nje sistem i dedikuar pér verifikimin e vlefshméris€ sé produkteve té
gjeneruara nga shérbimet e besuara t€ huaja, t€ njohura népérmjet ndryshimeve ligjore duke
mundésuar aksesin publik pér kontrollin e vlefshméris€ sé€ tyre népérmjet listave t€ besuara t€
vendeve anétare t&¢ BE-sé dhe protokollin on-line t€ statusit t€ certifikatave dhe listave té
revokimit té certifikatave.(Réndésia e lart€).
2.Zbatimi i procedurave né fushén e nénshkrimit elektronik, identifikimi elektronik té
shérbimeve té besuara dhe até té sigurisé kibernetike.

N¢é fushén e sigurisé kibernetike

"= Bashkérendon punén me institucionet publike dhe private, té cilat disponojné sisteme
kritike e té réndésishme té informacionit, dhe pérgjigjet me kundérmasa ndaj kéréénimeve/
sulmeve kibernetike.

= Bshté hartuar metodologjia dhe bllokskema pér identifikimin e infrastrukturave kritike
dhe i éshté komunikuar té gjitha institucioneve publike dhe sektorit bankar q€ aministrojné
infrastrukturat e informacionit. Pas njé periudhe 6-mujore puné€ mbeshtetese, koordinuese dhe

* konsultative me te gjitha keto institucione, autoriteti ka hartuar draft VKM-né, “Pér miratimin e

listés sé infrastrukturave kritike dhe té rendésishme té informacionit”, e cila €sht€ miratuar me
nr.222, dat€ 26.04.2018.



« NEé zbatim té VKM nr.222, dat€ 26.04.2018, Autoriteti ka koordinuar punén me t€ gjitha
pikat e kontaktit t€ infrastrukturave kritike dhe té réndésishme pér t& hartuar metodologjiné pér
organizimin dhe funksionimin e CSIRT-ve (kombétar dhe atyre sektorial).

« N& zbatim té ligjit nr.2/2017, “Pér siguriné kibernetike’ si dhe VKM-sé s€ sipércituar
Autoriteti ka miratuar rregulloren pér masat e sigurisé té cilat do té implementohen nga t€ gjithé
operatoret q¢ administrojné infrastruktura kritike dhe t& réndésishme t& informacionit, me qéllim
rritjen e nivelit té sigurisé né vend. Gjithashtu rregullorja pér masat € sigurisé éshté publikuar né
webfagen e Autoritetit.

« N& kuadér té bashképunimit me UNICEF dhe Agjenciné pér mbrojtjen ¢ t€ drejtave té
fémijéve, jané organizuar fushata ndérgjegjésuese né shkollat 9-vjecare té kryeqytetit, me fokus
pérdorimin e internetit t€ sigurt nga fémijét, si njé nga prioritetet e pérbashkéta me kéto
institucione.

+ Ka krijuar dhe pérditésuar regjistrin elektronik té ngjarjeve/incidenteve kibernetike dhe
regjistrin e pikave té kontaktit kombétare/ndérkombétare.

Té pérgjithshme.

Autoriteti Kombétaré i Certifikimit Elektronik dhe Sigurisé Kibernetike vepron gjithashtu si
institucion koordinues pér institucionet publike dhe organizmat ndérkombétare (NATO, QBCE,
etj) pér geshtjet e sigurisé, si dhe &shté anétar me té drejta té plota né FESA (Forum of European
Supervisory Authorities), ku raportohet pér geshtjet e certifikimit elektronik.

Pérfundimishté theksojmé., .

» Ende nuk ka njé sistem t& dedikuar pér verifikimin e vlefshmérisé sé produkteve t&
gjeneruara nga shérbimet e besuara té huaja, t& njohura népérmjet ndryshimeve ligjore sipas ligjit
nr. 9880, daté 25.02.2008 “Per nénshkrimin elektronik”, i ndryshuar, duke mundésuar aksesin
publik pér kontrollin e vlefshmérise sé tyre népérmjet listave t€ besuara t& vendeve anétare'te BE-
sé dhe protokollin on-line té statusit té certifikatave dhe listave t€ revokimit té certifikatave. Ky
sistem éshté konceptuar té.ngrihet me fondet IPA. Autoriteti &shté né pritje t€ miratimit t&
projektit.

> Né lidhje me pérgatitjen e strategjisé kombétare né fushén e sigurisé elektronike, ne
pérputhje me parashikimet sipas legjislacionit né fugi pér nénshkrimin elektronik, pér
identifikimin elektronik dhe shérbimet e besuara si dhe pér siguring kibernetike, éshté hartuar njé
draft urdhér pér Kryeministrin pér ngritjen e grupit t€ punés ndérinstitucional, g€ prej néntorit t&
vitit 2017. Pér kordinimin e punés me t& gjithé sektorét me qéllim pérfitimin e njé produkti sa mé
cilésor dhe efikas, duke gené se Agjencia Kombétare € Shogérisé sé Informacionit, e cila
administron té gjitha sistemet ¢ informacionit né nivel qeverie, éshté né fazén e hartimit té
politikave pér ¢éshtjet e siguris€, puna pér hartimin e strategjisé €shté shtyr€ pas pérfundimit té
késaj faze.

» Kontrolli dhe implementi i té gjitha standardeve teknike t& zbatuara nga institucionet ¢
shogérisé sé informacionit, apo infrastruktura e informacionit edhe né sektorin privat janc ende té
parealizuara, pér shkak té progesit ende t& papérfunduar té hartimit té metodologjis€ pér
fuksionimin ¢ CSIRT-ve. Pritet gé brenda muajit korrik te miratohet metodologjia ne konsultim
me CSIRT-et sektoriale dhe tju pércillet atyre sé bashku me masat ¢ sigurisé pér implementim.
Pas késaj faze autoriteti mund t€ kryejé funksionet e veta audituese.

» Sistemi/portali unik on-line, pér publikimin e fageve t& internetit me pérmbajtje t€
paligishme, aktualisht éshté jashté fuksionit pér shkak té mosrealizimit té mirémbajtjes s€ tij.
Autoriteti i éshté drejtuar AKSHI-it si organi kompetent qé administron té gjitha sistemet te
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informacionit né nivel geverie, me shkresé zyrtare q€ né€ muajin mars 2018, pér realizimin e
mirémbajtjes dhe njé shtese moduli pér t& rritur fuksionalitetin e kétij sistemi/portali. AKSH-i
gshté duke organizuar punén pér zhvillimin e prokurimit publik me kété objekt né bashképunim
me autoritetin.

Rekomandim 5. Té kryehet kontrolli dhe implementi i té gjitha standardeve teknike t€ zbatuara
nga institucionet e shoqérisé sé informacionit, apo infrastruktura e informacionit edhe né€ sektorin
privat qé jané ende té parealizuara, pér shkak té progesit ende t€ papérfunduar t&€ hartimit té
metodologjisé pér fuksionimin e CSIRT-ve. (Rendesia e lart€).

3.Zbatimi i procedurave té planifikimit dhe kryerjes sé prokurimeve publike né pérputhje
me legjislacionin né fuqi. Administrimi i dokumentacionit t€ procedurave té prokurimit.
Pér periudhén objekt auditimi 01.01.2017 deri mé 30.04.2018, pran€ Autoritetit

Kontraktor té Certifikimit Elektronik dhe Sigurisé Kibernetike, Tiran€ jané€ zhvilluar progedura
prokurimi “Blerje me viera té vogla™.

> Jané hartuar Rregjistrat e parashikimeve te Prokurimeve Publike pér vitin 2017 ¢ 2018,
drejtuar Agjencis€ Prokurimit Publik.

» Jane hartuar dhe derguar né Agjenciné e Prokurimit Publik Rregjistri i realizimit té
Prokurimeve Publike, pér vitin 2017 e 4-mujorin 2018.

> Rregjistrat e Prokurimeve Publike, jané miratuar nga ana e Titullaril t€ Autoritetit
Kontraktor, pér vitin 2017, e 2018.

» Né fillim té ¢do wviti Titullari i Autoritetit Kontraktor, ka ngrituar Komisionin e
prokurimit me vleré té vogél. sipas pikés 2, t¢ Udhézimit t€ Agjencisé Prokurimit Publike, nr.3,
daté 27.01.2015 “Pér Procedurén e Prokurimit me Vleré té Vogél ™. *

REALIZIMI I PROCEDURAVE PROKURIMEVE NE MENYRE ELEKTRONIKE

VITI 2017

Nr | Emertimi Fondi Limit | Vlefta Vlefta me

Kontrates | TVSH

Operatori Fitues

1| Shérbime Printimi 170.000 129.600 135.520 Sakuli

| dhe Publikimi

"

2 | Shpenzime Udhétimi. 39.600 37.800 37.800 Adenis Pashaj
3 | Shpenzime Udhétimi. 105.163 88.500 88.500 Adenis Pashaj
4 | Pritje pércjellje. 157.200 134.640 161.568 Helios Gastranomi
5 | Shpenzime Udhétimi. 156.747 149.500 149.500 Ermal Osménaj
6 | Shpenzime Udhétimi. 71.100 67.000 67.000 Ermal Osménaj




7 | Shpenzime Udhétimi. 93.166 89.600 89.600 Adenis Pashaj

8 | Ripar.paisje Elektrike 16.233 16.120 19.344 Eridion shpk

9 | Blerje Kancelari. 237.143 155.700 186.840 Magrip Bana
Shuma 1.046.352 868.460 955.672

Pér vitin 2017, jané zhvilluar 9 procedura prokurimi “Blerje me viera te vogla”, me
fond limit 1.046.352 leké pa TVSH, vlefté kontrate 868.460 leké pa TVSH, dhe 955.672 leké
me TVSH.

REALIZIMI I PROCEDURAVE PROKURIMEVE NE MENYRE ELEKTRONIKE

4-Mujori 2018

Nr | Emertimi k Fondi Limit | Vlefta Vlefta me Operatori Fitues
Kontrates | TVSH

1 | Shérbime Printimi 47.600 35.000 42.000 Univers Reklama
dhe Publikimi

2 | Riparim Printeri 7.000 6.500 7.800 Elisa Dyrmishi

3 | Sherb.e materiale 770.468 728.500 874.200 Pastrime Silvio
pastrimi

4 | Shpenzime Udhétimi. 63.813 63.813 63.813 Ermal Osménaj

5 | Shp.Mirmb.Objekti 504.270 327.600 393.120 Drini A

Shuma 1.393.151 1.161.413 1.380.933

Pér 4-mujorin 2018, jané zhvilluar 5 progedura prokurimi “Blerje me viera te
vogla”, me fond limit 1.393.151 leké pa TVSH, vleft€ kontrate 1.161.413 leké p TVSH, dhe
1.380.933 leké me TVSH.

Pérfundimishté arrijmé né konkluzionin se:

H
= Llogaritja e fondit limit, éshté kryer konform pikés 4, paragrafi 3, t€ Udhézimit té
. Agjencisé Prokurimit Publike, e nr.3, daté 27.01.2015 “Pér Procedurén e Prokurimit me Vieré té
Vogél”, i ndryshuar.
= Progedurat e Prokurimit éshté kryer konformé Udhézimit t€ Agjencisé Prokurimit
Publike, e nr.3, dat€ 27.01.2015 “Pér Procedurén e Prokurimit me Vleré té Vogel”, i ndryshuar.
4.Zbatimi i procedurave né fushén e inenaxhimit té burimeve njerézore dhe pagave.
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Struktura organizative e Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike, Tirané dhe organika e saj éshté miratuar me Urdhérin e Kryeministrit nr.47, daté
12.04.2017 “Pér miratimin e strukturés dhe organikés sé autoritetit kombétar pér certifikimin
elektronik dhe siguriné kibernetike " Numri i punonjésve t& Autoritetit Kombétar pér Certifikimin
dhe Siguriné Kibernetike, éshté miratuar ojithsej 17 veté.

Ky institucion sipas organigramés (skemés) sé miratuar (Pér periudhén objekt auditimi),
€shté i organizuar mbi bazén e 2 Drejtorive dhe 5 Sektoréve.

Sipas kétij urdhéri Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné
Kibernetike, Tirané , ka né strukturé 2 Drejtori dhe 5 Sektoré dhe Drejtori i Pergjithshem.

Kéto Drejtori e Sektoré sipas organigramés (skemés) sé miratuar jané;

¢ Drejtori i Pergjithshém, 1 veté.

e Drejtoria e Certifikimit Elektronik, 7 veté.

e Drejtoria e Sigurisé Kibernetike 6 veté.

e Sektori i Financés dhe Shérbimeve mbéshtetése, 3 veté.

Nga krahasimi i numrit t& miratuar, me numrin e punonjésve faktiké pér periudhén objekt
auditimi, rezulton se: Numri faktik i punonjésve éshté 12 veté, pra me pakeé pér 5 veté.

Pra struktura organike e miratuar rezulton e pa plotésuar pér S veta, nga té cilét,
Drejtor i Sigurisé Kibernetike (1), Specialisté né Sektorin e Monitorimeve dhe Reagimit
ndaj Emergjencave (1), Specialisté né Sektorin e Standartizimit (1), Specialisté né Sektorin
e Kontrollit (1), dhe Specialisté né Sektorin e Financés dhe Shérbimeve Mbédhtetése (1).

Mbi rekrutimin dhe emérimin né detyré té disa népunésve.

Marrédhéniet e punés t€ népunésve/punonjésve té Autoritet Kombétar pér Certifikimin
Elektronik dhe Siguring Kibernetike, jané té rregulluara nga: :

v Ligji nr.152/2013 “Pér népunésin civil ”; i ndryshuar.

Mbéshtetur né detyrjmin e pércaktuar né pikén 3, té Kreut 1II t8 VKM nr. 116, daté
05.03.2014 “Pér Statusin e Népunésve dhe punonjésve aktualé qé pérfitojné statusin e népunésit
Civil”, Autoriteti Kombetar i Certifikimit Elektronik dhe Sigurise Kibernetike, ka dérguar prané
Departamentit t€¢ Administratés Publike, listén e ploté té népunésve sé bashku me dosjen
pérkatése.

N€ mbéshtetje t& nenit 67, té ligjit 152/2013 “Pér Népunésin Civil”, i ndryshuar, Kreut 11
pika 1/b dhe 2 t&¢ VKM nr. 116, daté 05.03.2014 “Pér Statusin e Népunésve dhe Punonjésve
aktualé qé pérfitojné statusin e népunésit Civil”, Departamenti i Administratés Publike, pas
verifikimit t€ dokumentave né pérmbajten e dosjes sé cdo punonjési me kérkesat ligjore né fuqi,
ka pércjellé prané Autoritetit Kombetar te Certifikimit Elektronik dhe Sigurise Kibernetike,
“Aktin e Deklarimit té Statusit t¢ Punésimit ", -

Respektimi i dispozitave ligjore pér pagat e punonjésve dhe realizimi i fondit té pagave.

Sipas VKM nr.187, daté 08.03.2017, “Pér miratimin e strukturés dhe té niveleve 16 pagave
té népunésve civilé/népunésve, zévendéskryeministrit dhe népunésve té kabineteve, né
kryeministri, aparatet e ministrive té linjés..... Institucionet né varési té Késhillit 16
Ministrave/Kryeministrit, institucionet né varési té ministrive té linjés.....", pika 1/2 dhe 8/3,
Lidhja nr.5/3, bashkeélidhur késaj VKM-je pércakton “Kategorité ¢ pagave té pozicioneve té
punés pér emeértesat “‘Specialist”’ deri_ne “Titullar Institucioni”,ne_institucionet gendrore te
percaktuara sipas pikes 1/2, ‘

-
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Kriteri minimal i diplomés sé shkollés sé larté pér efekt té pranimit né pozicionin e punés:

Né kété VKM pércakton qarté pagén pér ¢do kategori si dhe arsimin gé duhet t€ keté ¢do
punonjés i administratés publike pér tu punésuar né njé pozicion té caktuar pune, si dhe Urdhérin
e Kryeministrit, nr.47, daté 12.04.2017 “Pér miratimin e strukturés dhe organikés sé autoritetit
kombétar pér certifikimin elektronik dhe siguriné kibernetike”, kategoria e pagave paraqitet si
mé poshteé:

+ Drejtori 1 Pérgjithshém, kategoria II-a.
+ Drejtor Drejtorie, kategoria I1-b.

« Pérgjegjés Sektori, kategoria I1I-a/1.
« Specialiste, kategoria III-b.

+ Specialisté, kategoria [V-a.

= Specialiste, kategoria IV-b.

Nga auditimi me zgjedhje i listépagesave, pér periudhén objekt auditimi, rezultoi sa vijon:
Nivelet e pagave té punonjésve té Autoritetit Kombétar té Certifikimit Elektronik dhe
Sigurisé Kibernetike (népunésve ) jané zbatuar konformé:

v' VKM nr.187, daté 08.03.2017, “Pér miratimin e strukturés dhe té niveleve té pagave té
népunésve civilé/népunésve, zévendéskryeministrit dhe népunésve té kabineteve, né kryeministri,
aparatet e ministrive té linjés... ... Institucionet né varési té Késhillit t¢ Ministrave/Kryeministrit,
institucionet né varési té€ ministrive té linjés.....".

Nga audutimi i kryer rezultoi se: Né Autoritetit Kombetar te Certifikimit Elektronik dhe
Sigurise Kibernetike, nuk éshté paguar asnjé punonjés jashté organike. Punonjésit trajtohen me
Statusin e Népunésit Civil. :

Nga auditimi i kryer mbi zbatimin e kategorive t€ pagave t¢ népunésve té Autoritetit
Kombétar té Certifikimit Elektronik dhe Sigurisé Kibernetike, né pérputhje me strukturén e
mésipérme t€ miratuar, rezultoi se: N& mbéshtetje dhe né zbatim t€ akteve t€ mésipérme,
Autoriteti Kombétar Certifikimit Elektronik dhe Sigurisé Kibernetike, ka béré miratimin e
strukturés sé saj, me emértesat e punonjésve.

Pra dokumentohet hartimi dhe miratimi i strukturés, me emértesat e punonjésve, sipas
kategorizimeve dhe klasifikimit t& vendeve t&€ punés dhe kategorive pérkatése té€ pagave té tyre,
konformé akteve né fugi,duke béré té mundur zbatimin e Vendimeve t€ mésipérme.

~ Nga verifikimi i kryer mbi respektimin e numrit té€ punonjésve rezulton se al sipas viteve
paragitet sa vijon:

Nr Periudha Numri i1 miratuar i punonjesve ne | Fakti .
strukture B

1 Viti 2017 17 12

P/ Viti 2018 17 12

Pérfundimisht sa sipér konkludojmé gé.

e Ekziston njé bashképunim i mirévendosur pér shkémbimin e informacionit midis
Drejtorisé dhe Sektorit té Financés dhe Shérbimeve Mbéshtetése;
. Gjurmét e auditimit, pérfshijné mbajtjen e dokumentacionit bashkélidhur Listé Pagesave

gjaté procesit té pérllogaritjes s€ vlerés $& pagés s€ grupit t&€ népunésit.
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Respektimi i dispozitave ligjore pér llogaritjen dhe derdhjen e kontributit té sigurimeve
shogérore e shéndetesore, tatimi mbi té ardhurat.

REALIZIMI I FONDIT TE PAGAVE

Nr | Periudha Plan (vjetor) Fakt %
1 Viti 2017 12.383.055 9.196.530 74.3
2 | Viti 2018 (4-mujori) 16.900.000 4.833.780 29

REALIZIMI I SIGURIMEVE SHOQERORE E SHENDETSORE

Nr | Periudha Plan Fakt %
1 Viti 2017 1.631.040 1.438.984 88
2 Viti 2018(4-mujori) 2.400.000 749.829 31

Ndaj Listé Pagesave jané bére:
a.Ndalesat e kontributeve té detyrueshme pér sigurimet shogérore dhe shéndetésore (pjesa
e té punésuarit).
b.Ndalesat e tatimit mbi té ardhurat.Respektivisht, sipas periudhave:
Sigurimet shogérore jané llogaritur dhe mbajtur konformé: »

v Ligjit nr.7703, daté 11.05.1993 “Pér sigurimet shogérore né Republikén e Shqipérisé”, t&
ndryshuar, dhe akteve nenligjore.

Tatimi mbi té ardhurat personale nga punésimi jané llogaritur dhe mbajtur konformé:

v Ligjit nr.8438 daté 28.12.1998 “Pér tatimin mbi té ardhurat “,t€ ndryshuar, '

v Ligjit nr 107/2013, “Pér disa shtesa dhe ndryshime né Ligjin nr.8438 daté 28.12.1998

“Pér tatimin mbi té ardhurat.", t&€ ndryshuar.

v Ligjit nr 177/2013 “Pér disa shtesa dhe ndryshime né Ligjin nr.8438 daté 28.12.1998

“Pér tatimin mbi té ardhurat ”, t€ ndryshuar.

v Autoriteti Kombétar i Certifikimit Elektronik dhe Sigurisé Kibernatike, ka llogaritur dhe

derdhur né kohé té gjitha detyrimet pér sigurimet shogérore dhe shendetésore dhe tatimin mbi té

ardhurat nga punésimi qé rrjedhin nga pagat e personelit.

Respektimi i dispozitave ligjore_pér krijimin e fondit té vecanté, dhénien e shpérblimeve
té ndryshme. (pér rezultate té mira né puné, ndihma pér fatkeqési, nevoja kulturore etj.).

Pér periudhén objekt auditimi, nuk ka krijim dhe pérdorim t€ fondit té vecanté, dhe
dhénia shpérblimesh té ndryeshme, pér rezultate t€ mira né pune, ndihma e fatkeqgsi etj.

Dokumentimi i punés dhe i pagés.

Nga auditimi i Listé Pagesave u evidentua dhe konstatua qé :

v Listé pagesat jané té plotésuara me té gjitha t€ dhénat sipas VKM-sé s€ pagave (Paga e
"kategorisé, paga e grupit vjetérsia pér vite pune, si dhe shtesat e tjera té pérfituara nga pozicioni i
: punés).

v Listé pagesat jané plotésuar nga punonjési i caktuar per hartimin e pagave. Ato jané

nénshkruar nga punonjési i caktuar pér menaxhimin e burimeve njerézore (Pérgjegjési 1 Sektorit

t¢ Financés dhe Administrimit), népunési zbatues (Specialisti i Financés) dhe Titullari 1

Institucionit/Népunési Autorizues i njésisé si pérgjegjés pér financat e njésis€, konformé

B
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kérkesave té pércaktuara né pikén 69, té Udhézimit nr.30, daté 27.12.2011 “Pér menaxhimin e
aktiveve né njésité e sektorit publik’ .

v Pérmbledhja e listé pagesave gé shogéron Urdhérin pér Shpenzimin e pagave éshté
nénshkruar nga Pérgjegjési i Sektorit t€ Financés) dhe Népunési Autorizues (Titullari i
Institucionit)

v Té gjitha detyrimet e Autoritetit Kontraktor te Certifikimit Elektronike dhe Sigurise
Kibernetike, pér pagesén e pagave té€ punonjésve jané paguar vetém nga llogaria e thesarit,
népérmjet sistemit t€ thesarit nga personat e autorizuar.

v Autoriteti Kontraktor i Certifikimit Elektronike dhe Sigurise Kibernetike, ka llogaritur
dhe derdhur né kohé té gjitha detyrimet pér sigurimet shoqérore dhe shéndetésore dhe tatimin
mbi té ardhurat nga punésimi qé rrjedhin nga pagat e personelit.

Pérfundimisht sa sipér, nga auditimi i sistemit té pagave dhe pagesave té kryera prané
organeve Tatimore, pér derdhjen e kontributit té sigurimeve shoqérore dhe shéndetésore dhe
tatimit mbi té ardhurat, auditimi vieréson dhe konkludon se;

» Kontrolli i brendshém né kété sistem ka funksionuar i ploté nga té gjitha hallkat
brenda Institucionit.

> Ekzistenca dhe funksionimi i sistemit té kontrollit té brendshém ka sjellé pér pasojé;

-qé risku né kété sistem té vlerésohet, monitorohet dhe minimizohet (vetékorigjimet e kryera

nga Sektori i Financés, lidhur me pércaktimin dhe pérllogaritjen e pagés sé grupit.)

- parandalimin dhe thulimin e gabimeve, parregullsive, shkeljeve ligjore dhe pércaktimin e
masave per korigjimin e tyre;

NS

> Menaxhimi ka marré masa pér identifikimin dhe reduktimin e riskut, me masat e
duhura té kontrollit,

Risku paragqitet né Nivel té ulet.

III. Auditimi Financiar

1) Zbatimi i rregullave né hartimin, miratimin e planit t€ buxhetit pér vitin 2017dhe 2018.

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike AKCESK né hartimin
dhe miratimin e buxhetit pér periudhen e audituar vitet 2017 dhe 2018, ka zbatuar kérkesat
ligigre né fuqi té ligjit nr.9936, daté 26.06.2008 “Pér Menaxhimin e Sistemit Buxhetor né
Republikén e Shqipérisé” dhe Udhézimit nr.2, dat€ 06.02.2012 “Pér progedurgt Standarte té
zbatimit té Buxhetit”.

Konkretisht pér vitin 2017, sipas kérkesave t€ ligjit nr. 130/2016, “Pér buxhetin e vitit 20177,
dekretuar me dekretin e presidentit Nr. 9905, daté 23.12.2016, si dhe konform shkresés sé
Ministrisé sé Financave nr. 6964/2 daté 24.05.2017, me t€ cilén €shté dérguar miratimi 1 detajimit
t€ buxhetit pér vitin 2017, shkresés nr. 7117/1 daté 25.05.2017 me té cilén &éshté dérguar
miratimi i kalimit te numrit te punonjesve si dhe shkresén nr. 9443/1, daté¢ 07.08.2017 é&shté
dérguar kétij autoriteti edhe miratimi i detajimit t€ investimeve pér vitin 2017.

Pér vitin 2017, né mbéshtetje té kérkesave té ligjislacionit t&€ mésipérm me shkresén nr. 9443/1,
daté 07.08.2017, i éshté dérguar agjensisé detajimi i shpenzimeve kapitale t€ kétij viti nga
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Ministria Financave. Nga kjo ministri me shkresén nr. 6964/2 daté 24.05.2017, i éshté dérguar
edhe detajimi 1 limitit mujor t€ shpenzimeve si dhe me shkresén nr. 7117/1 daté 25.05.2017 éshté
beré miratimi numrit té punonjésve pér kété vit.

Nga auditimi i dokumentacionit rezulton se nga autoriteti jané zbatuar aftet kohore t€ hartimit té
projekt buxhetit dhe paraqitjes sé tijé per miratim pér kété periudhé..

Pér kéto raste té ndryshimit té fondeve, jané zbatuar dispozitat ligjore dhe nénligjore n€ fuqi.

U konstatua se detajimi i fondeve jané béré né pérputhje me Udhézimin e Ministris€ s€ Financave
nr. 2, daté 06.02.2012, “Per procedurat standarte t& zbatimit t& buxhetit” pér té cilat nuk u
konstatuan parregullsi. T€ gjitha procedurat e transferimeve ndérmjet kategorive buxhetore dhe
autorizimi i kryerjes sé transfertave né sistem jané konfirmuar nga Drejtori i Pérgjithshém
konform rregullave.

Nga auditimi mbi respektimin e limiteve brenda zérave té planifikuar dhe rakordimi me degén e
Thesarit rezultoi se:

Jané zbatuar limitet pér fondet buxhetore té miratuara sipas z€rave té shpenzimeve.

Sektori i Financés ka mbajtur akt rakordimin pér shpenzimet. Bazuar né situacionin e
shpenzimeve i cili éshté i rakorduar me Degén e Thesarit. Nga auditimi nuk rezultuan mangési né
kété drejtim. Ndryshimet jané pasqyruar sakté sipas titullit dhe artikullit pérkatés t& akorduar.
Nga agjensia éshté béré rakordimi me degén e thesarit t€ shpenzimeve mujorg dhe rekordimi
progresiv vjetor sipas zérave t€ buxhetit si dhe sipas programeve t€ miratuara né planin e buxhetit
pér ¢do vit. Nuk konstatohet ndryshim t& destinacionit t& pérdorimit té fondeve t€ akorduara.
Konkretisht plani pérfundimtar dhe realizimi faktik i buxhetit t& agjensisé pér vitin 2017 dhe
2018 paragitet né tabelen e méposhtme. '

-

Plani T
(Artikulli amt o Plani bashk | reanam!
bashk me | Realizimi Real. . . faktik 4- .
) : . . me rialokimet L Real.né
rialokimet | faktik né % 5018 | mujori o
2017 2018 ’
| ' 6,814,221 55 16,900,000 4,833,780 | 29
600 | 12,383,055
601 | 1,631,040 | 1,041,736 \64 \2,400,000 7498207 | 31 J

1,783,176 15 13,500,000 777152 |6
602 | 12.241,482

750,000 1 18,000,000 0
231 | 64,180,000

Shuma.

10,389,133‘3 11 50,800,000 6,360,761 | 13
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Sig relatohet né t€ dhénat e mésipérme rezulton se realizimi i fondeve pér vitin 2017 éshté né
masén 11 % né total dhe 1% pér sa i pérket investimeve. Planifikimi dhe miratimi i fondeve pér
ivestime €shté béré me rezevé pasi autoriteti €shté ngritur si institucion i ri né prill té vitit 2017.
Nga auditimi rezulton se pér vitin 2018 jané planifikuar 18 milion leké pér investime nga 64
milion g€ ishin planifikuar pér vitin parardhés. Mosrealizimi i fondeve pér investime ka ndikuar
né€ mosrealizimin e objektivave té kétij autoritetit. Theksojmé se ndikim né kété drejtim ka patur
edhe mosplotésimi i organikés me personelin e kérkuar si dhe procesi i ngritjes dhe konsolodimit
t€ autoritetit si institucion i ngritur rishtazi.

Pér 4 mujorin e pare te vitit 2018, realizimi i fondeve né total rezulton né masén 13% dhe fondet
pér ivestime paraqgiten né masén 0%. Ky tregus tregon se edhe pér kété vit agjensia nuk e ka
realizuar n€ masén e kérkuar objektivin e saj.

Né ményré t€ detajuar sipas z€rave t€ miratuara realizimi i tyre sipas viteve paraqitet né tabelén e
méposhtme:

VITT 2017 4MUJORT 2018
-
Pershkrimi Plan Fakt % | Pershkrimi Plan Fakt %o
4/M
Kancelari 544,066 - 0
-
Materiale per 226,694 - 0 Kancelari 400,000 | 186,840 47
funksionimin e
§
pajisjeve te zyres
Blerje dokumentacioni | 45,339 - 0 Materiale per pastrim, 800,000 | 153,864 19
dezinfektim, ngrohje dhe ndrigim
Furnizime dhe 181,355 - 0 Materiale per funksionimin e 400,000 | - 0
materiale te tjera zyre pajisjeve te zyres
dhe te pergjishme
Libra dhe publikime 226,694 - 0 Blerje dokumentacioni 99,000 | - 0
profesionale e
Sherbime telefonike 90,678 27,524 30 | Furnizime dhe materiale te tjera 99,000 = 0
zyre dhe te pergjishme
Posta dhe sherbimi 18,136 11,430 63 | Shpenzime per prodhim 99,000 | - 0
korrier dokumentacioni specifik
Sherbime te printimit 362,711 155,520 43 | Sherbime telefonike 150,000 | 27,172 18
dhe publikimit
Kosto e trajnimit dhe 453,388 - 0 Posta dhe sherbimi korrier 50,000 17,900 36
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seminareve
Sherbime te tjera 2,085,586 | 251,504 12 | Sherbime te pastrimit dhe 500,000 | 36,017 7

gjelberimit
Shpenzime te tjera 90,678 - 0 Sherbime te printimit dhe 800,000 | 42,000 5
transporti publikimit
Udhetim i brendshem 1,224,148 | - 0 Kosto e trajnimit dhe seminareve 800,000 | - 0
Udhetim jashte shtetit 3,763,122 | 1,087,630 | 29 | Sherbime te tjera 99,000 - 0
Shpenzime per 453,388 - 0 Shpenzime te tjera transporti 99,000 | - 0
mirembajtjen e
objekteve ndertimore
Shpenzime per 544,066 - 0 Udhetim 1 brendshem 800,000 | - 0
mirembajtjen e
paisjeve te zyrave
Shpenzime per 634,744 - 0 Udhetim jashte shtetit 2,700,0 | 233,731 9
giramarrje ambjentesh 00
Shpenzime per pritiee | 634,744 249,568 39 | Shpenzime per mirembajtjen e 800,000 | - 0
percjellj objekteve ndertimore -
Shpenzime per 90,678 - 10 Shpenzime per mirembajtjen e 1,299,0 | 7,800 1
aktivitete sociale per paisjeve te zyrave 00
personelin
Shpenzime per 90,678 - 10 Shpenzime per giramarrje 306,000 |¥56,828 19
honorare ambjentesh

§
Shpenzime per 181,355 - 10 Shpenzime per pritje e percjellje 700,000 | - 0
pjesmarrje ne
konferenca
Shpenzime per tatime | 90,678 - 10 Shpenzime per honorare, 800,000 | - 0
dhe taksa te paguara perkthimi
nga institucioni
Shpﬁ:ﬁzime te 208,559 - 10 Shpenzime per pjesmarrje ne 500,000 | - 0
paparashikuara konferenca ]
laep

Shpenzime per tatime dhe taksa te | 400,000 | 15,000 4

paguara nga institucioni

Shpenzime te paparashikuara 800,000 | - 0

Sic rezulton nga té€ dhénat e mésipérme pér vitin 2017 realizimi i shpenzimeve sipas nuk &shté i

miré, ndérsa pér vitin 2018 realizimi i programeve €&shté né vazhdimési pér tu realizuar.

]

5
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Grupi 1 auditit konstaton se dhe struktura e autoritetit si institucion i krijuar rishtazi né mars té
vitit 2017, nuk éshté e plotésuar me personelin e miratuar né strukturén e saj. Faktor ky qé€ ka
ndikimin e vet ne realizimin e investimeve té programuara.

Rekomandim:6. Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike té
marr€ masat e nevojshme pér realizimin e fondeve té akorduara. (Réndésia i/e mesme)

2) Zbatimi i rregullave né kryerjen e shpenzimeve, respektimi i limiteve té shpenzimeve.
Pér t€ wverifikuar rregullshmériné e shpenzimeve té€ kryera nga Autoriteti u auditua
dokumentacioni i pagesave t& kryera me banké dhe arké né leké dhe né valuté, pér pagat, blerjet
me vlera t€ vogla, shpenzimeve té kncelarie, investime etj, pér gjithé periudhén objekt auditimi.
Rezulton se nuk ka veprime té kryera me arkén né leké né doré pasi té gjitha pagesat jané kaluar
népérmjet bankés.

Nga auditimi i list€pagesave rezultoi se pér periudhén e audituar, &shté respektuar numri i
punonjéséve né pérputhje me organiken e miratua. Nga auditimi i listépagesave té punonjésve
rezultoi se ato jan€ t€ plota pér ¢cdo muaj. Nga Sektori i Financés éshté hartuar listépagesa me
pérllogaritjet sipas 1istéprezéncave me t€ gjitha shtesat dhe ndalesat pér periudhén pérkatése.
Nga verifikimet e béra pér muajt Mars, Qershor,Gusht 2017, Prill, Korrik, Shtator,
Neéntor,Dhjetor, 2017, rezultoi se pérllogaritja e nivelit té pagave sipas strukturés dhe pozicionit
t€ punés €sht€ né€ pérputhje me strukturén e miratuar dhe kategoriné e pagés respektive.
Pérdorimi i fondeve pér paga, shpérblime dhe sigurime shoqérore e shéndetésore éshté béré duke
respektuar buxhetin e miratuar si dhe normat e sigurimeve dhe té TAP.

Pér ¢do muaj né zbatim té Ligjit nr.9136, daté 11.09.2003 “Pér mbledhjen e kontributeve té
detyrueshme té sigurimeve shogérore dhe shéndetésore né Republikén e Shqipérisé” i ndryshuar
dhe né Udhézimin e Ministrisé s¢ Financave nr. 26, daté 16.04.2009 “Pér mbledhjen e
kontributeve t€ detyrueshme' té sigurimeve shoqérore dhe shéndetésore” i ndryshuar, éshté béré
llogaritja e kontributeve pér sigurime shoqérore dhe shéndetésore, dhe derdhja e tyre né favor té
tatimeve.

Né zbatim té Ligjit nr. 8438, daté 28.12.1998 “Pér tatimin mbi té ardhurat” i ndryshuar, jané
béré ndalesat pér tatim mbi t& ardhurat nga punésimi dhe éshté béré derdhja né favor té tatimeve.
Pér gjith€ periudhén, derdhja e detyrimeve pér kontributet e sigurimeve shoqérore e shéndetésore
dhe tatimit mbi té ardhurat nga punésimi éshté béré brenda afatit t& pércaktuar né ligjet e
sipéfcituara. .

Nga dega e financés €shté plotésuar rregullisht regjistri i punonjésve dhe né té jané azhornuar té
gjitha 1€vizjet sipas dokumentacionit qé vérteton kéto l1évizje.

Nga auditi u verifikuan pushimet vjetore t& kryera dhe u konstatua se nuk ka mospérputhje mes
‘emrave t€ punonjésve dhe ditéve té lejeve g€ do kryhen pér muajin pérkatés té pércaktuar né
‘urdhérat e drejtorit t& pérgjithshém dhe emrave apo ditéve té pérfshira né listépagesat e muajit
pérkatés. U audituan reakordimet e urdhérkalimeve té pagave né llogarité bankare me

. pé€rmbledhéset dhe listépagesat nga ku rezultoi se nuk ka diferenca. Gjithashtu edhe kontabilizimi

i veprimeve t€ pagave éshté kryer né rregull. Né listé pagesat e ¢do muaji jané béré ndalesat e
shpenzimeve t€ telefonave celulare mbi limitin e miratuar nga Sekretari i Pérgjithshém i Késhillit
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Nga ana joné u verifikua i gjithé dokumentacioni i shpenzimit t€ karburantit dhe rezultoi se
shpenzimi 1 tij €shté 1 dokumentuar dhe justifikuar sipas flet€¢ udhétimeve t€ plotésuara pér ¢do
udhétim t€ automjetit. Nuk u konstatuan manggsi né kété drejtim.

Pérdorimi i1 shpenzimeve operative pér periudhén e audituar rezulton té jeté béré sipas zérave té
miratuar né buxhetin e késaj drejtorie. Nga auditimi pér pagesat e kryera per blerje dhe shérbime
té€ ndryshme nga artikullin “602” si shpenzimet pér energji, materiale pastrimi, karburant, pritje e
pércjellje gera salle jan€ béré etj, jané béré me dokumentacion i cili vérteton shpenzimin e kryer.
Nga auditimi rezulton se nuk kemi ndryshim té destinacionit t€ pérdorimit t& fondeve si dhe nuk
ka tejkalime t€ pérdorimit té tyre. Ato jan€ pérdorur sipas destinacionit pér t€ cilén jané
parashikuar.

3).Zbatimi i rregullave né mbajtjen e kontabilitetit, inventarizimin, pérgatitjen dhe
miratimin e pasqyrave financiare.

Nga Sektori i Financé€s mbajtja e kontabilitetit pér periudhén objekt auditimi, éshté béré né
pérputhje me kérkesat e Ligjit nr.9477, dat€ 9.2.2006 “Pér disa ndryshime dhe shtesa né ligjin
nr.9228, daté 29.4.2004 “Pér kontabilitetin dhe pasqyrat financiare’ si dhe me VKM nr. 248,
daté 10.04.1998 “Pér miratimin e planit kontabél publik té organeve té pushtetit lokal,
institucioneve shtetérore géndrore e lokale, si dhe té njésive qé varen prej tyre”, ndryshuar me
VKM nr. 25, date 20.01.2001 “Pér disa ndryshime né VKM nr. 248, daté 10.04.1998 “Pér
miratimin e planit kontabél publik té organeve té pushtetit lokal, institucioneve shtetérore
géndrore e lokale, si dhe té njésive qé varen prej tyre” dhe Udhézimit t€ Ministris€ Financave
nr.16, daté 27.12.2007 "Pér pérgatitjen e pasqyrave financiare vjetore pér institucionet géndrore,
organet e pushtetit vendor . ’

Nga auditimi i bilanceve kontabél u konstatua se:

Veprimet kontabile jané kryer né pérputhje me dispozitat ligjore né fuqi, ku ¢do regjistrim €shté
béré né€ bazé t€ dokumentave justifikuese, si dhe jané zbatuar drejt parimet e pérgjithshme pér
pérgatitjen e llogarive vjetore dhe mbajtjen e kontabilitetit. Sipas pasqyrave financiare gjéndja e
aktiveve té€ autoritetit né fund t€ vitit 2017 paraqitet si mé poshté:

Grupet | Emértimi Vit 2017
A Aktive t€ Qéndrueshme 2{2223,475
B Aktive Qarkulluese 2,134,322
C Llogari té tjera Aktive -
Totali 26,357,797

Sipas pasqyrave financiare vjetore pér vitin 2017, né aktivin e bilancit rezulton se, mé daté
31.12.2017, “Aktivet e géndrueshme] zé€né 91.8% t€ totalit t€ aktivit, ndérsa “Aktivet
qarkulluese” zéné 7.2% t€ totalit t& aktivit.
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Ndérsa aktivet e géndrueshme sipas zérave té llogarive perbéhen:

Né leké

A Aktive t€ Qéndrueshme Viti 2017
T€ patrupézuara gjithésej -

203 | Kongensione, patenta, licensa té tjera té ngjashme -
Té€ trup€zuara 36,851,913

212 | Ndértime e konstruksione 10,202,595
214 | Instalime tekn. Makin e paisje, vegla pune 21,173,822
215 | Mjete transporti -
218 | Inventar ekonomik 5,475,496
219 | Amortizimi i Aktiveve té géndrueshme -12,628,438
Shuma s 24223475

Aktivet qarkulluese né fund té vitit 2017, rezultojné me gjendje 2,134,322 leké dhe sipas zérave
paragiten si mé poshté:

L

' NEé leké
B Aktive Qarkulluese Viti 2017
K13 | Gjendje inventari 304,894
31 | Materiale 304,894
32 | Objekte inventari
K14 | Kérkesa Arkétimi nga debitorét « 1,829,428
4342 | T€ tjera operacione me shtetin (debitor) 1,829,428
45 | Marrédhénie me institucionet brenda dhe jasht sistemit
’ Shuma 2,134,322

Sistemi i kontabilitetit nuk mbahet me programit kompjuterik té gjithé veprimet regjistrohen né
ditarét pérkatés. Nga verifikimi i llogarive té bilancit rezulton se pér vitet 2017, dhe 2018,
“Aktivi” éshté i barabarté me “Pasivin”. Llogarité “sintetike” kuadrojné€ me llogarité “analitike”.
Llogarité e inventaréve pér aktivet qarkultuese kuadrojné me gjendjet e tyre né fund té ¢do viti
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financiar. Bilanci kontabél dhe pasqyrat financiare vijetore té institucionit jané dérguar né Degén
e Thesarit me shkresén nr.60, daté 26.02.201 8, pér bilancin e vitit 2017.

Pérgatitja e pasqyrave financiare éshté né pajtushméri me standartet e kérkuara dhe té dérguara
brenda afatit ligjor.

N€ zbatim té Ligjit Nr. 9154, daté 06.03.2003, “Pér arkivat” dhe “Normat tekniko profesionale
dhe metodologjike té shérbimit arkivor né Republikén e Shqipérisé”, dokumentacioni i Sektorit t&
Financés dhe Shérbimeve pér vitin 2017 , ishte i depozituar né arkivin e kétij€ Autoriteti.
Referuar udhézimit nr. 30 dt. 27.12.2011 “Pér menaxhimin e Aktiveve né njésité e Sektorit
Publik”, kreu IV “Sistemi i kontrollit periodik t€ aktiveve”, pika 74, pércaktohet se: “Cdo njési
ekonomike duhet t& kontrollojé, t& paktén njé heré né vit, ekzistencén dhe vlerésimin e aktiveve
afatgjata materiale dhe j omateriale, aktiveve afatshkurtra,té detyrimeve dhe té drejtave, népérmjet
inventarizimit té elementeve dhe dokumentacionit mbéshtetés”, si dhe né respektim té€ Ligjit
nr.10296, dt. 08.07.2010 “Pér menaxhimin Financiar dhe Kontrollin”, u krye auditimi i ploté mbi
inventarét dhe nxjerrjet jashté pérdorimit pér periudhén e audituar . Komisioni i Inventarizimit té
Aktiveve, éshté ngritur konformé pikés 81 e 82 “Pérgjegjésité pér Inventarizimin ", t€ Udhézimit
nr.30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve ne Njésité e Sektorit Publik”,

Inventarizimi i aktiveve &shté kryer konform rregullave té& pé€rcaktuara né [Jdhézimit té
sipérpérmendur té Ministrisé Financave.N& pérputhje me aktet ligjore jané kryer inventarizimet
né fund té ¢do viti sipas urdhérave t& nxjerra nga drejtori i agjensisé pér ngritjen e komisioneve té
iventarizimit. Nga auditimi rezultoi se nuk kané rezultuar diferenca krahasuar me gjendjen
kontabile né kéto iventarizime. Jané nxjerré jashté pérdorimit mallra e materiale pér kété
periudhé pér kéto nxjerrje jashté€ perdorimit jan zbatuar dispozitat ligjore né fuqi. Nuk u
konstatuan mangési né kété drejtim,

Nga auditimi konstatohet se ndigej né ményré konologjike evidenca e l€vizjes s€ aseteve. Cdo
1&vizje pasqyrohej né evidencén kontabile konform dokumentacionit té kérkuar ligjor. Gjendja e
kétyre aseteve né fund té periudhés pér ¢do vit pasqyrohej e sakté né pasqyrat financiare té késaj
Agjencie.

Grupi i auditimit, falenderon me kété rast, subjektin e audituar pér bashképunimin e treguar né
realizimin e kétij auditimi.

Raportj 'Paraprak hartohet né dy kopje, njé prej t€ cilave i paraqitet subjektit t& audituar.

Bazuar né Manualin e Auditimit t& Brendshém brénda 10 dité pune, subjekti i audffuar duhet t&
kthejé njé kopje té nénshkruar ose me verejtje. Gjithashtu brenda afatit té meésipérm, subjekti ka
té drejtén té kérkojé njé takim pajtues pér té diskutuar me grupin e auditimit pér té gjitha ¢éshtjet
p'e;r t€ cilat nuk bie dakord.

Dfejtori i Pérgjithshém Pér grupin e auditimit
Vilma TOMCO Latif CELA
Flori ALLA

=
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