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Lista e shkurtimeve

DDoS — Distributed Denial of Service

GDPR - General Data Protection Regulation
IASME — Information Assurance for SME
IT — Teknologjia e Informacionit

NVM - Ndérmarrjet e Vogla e t&é Mesme

TIK — Teknologjia e Informacionit dhe Komunikimit



l. Hyrje

Né ditét e sotme ndérmarrjet e madhésive té ndryshme pérdorin gjerésisht shérbimet té ndryshme
gé ofrohen né internet si posta elektronike, faget e internetit té organizatave, online banking etj.
Adoptimi i sistemeve TIK dhe interneti u kané ofruar mundési té konsiderueshme organizatave
pér té zgjeruar horizontin e tyre té biznesit, por ka rritur riskun e ekpozimit té tyre ndaj
kércénimeve kibernetike. Né ditét e sotme té zhvillimit té biznesit, siguria kibernetike pérfagéson
njé nga sfidat kryesore me té cilat pérballen sipérmarrjet e IT-s€, vecanérisht Ndérmarrjet e Vogla
e té Mesme (mé tej referuar si NVM), té cilat duhet té gjenerojné vazhdimisht ide konkuruese pér
té siguruar géndrueshmériné né tregje.

NV M-té jané njé nxités i réndésishém pér inovacionin dhe rritjen ekonomike té vendit ku veprojné.
Né té njéjtén kohé, NVM-té duhet té pérfitojné sa mé shumé ngainovacionet teknologjike dhe té
vlerésojné nevojén dhe pérfitimin nga implementimi i pérshtatshém dhe ekonomik i risive
teknologjike né fushén TIK. Duke marré né konsideraté siguriné kibernetike, NVM-té jo
gjithmoné jané té vetédijshme pér rreziget dhe pasojat e biznesit pér zhvillimin e teknologjive né
mungesé té aplikikimit né nivelin e duhur t& mbrojtjes ndaj sulmeve potenciale kibernetike.

Sulmet kibernetike si humbja e té dhénave, sulmet DDoS dhe ransoméare jané rritur dhe pasojat e
humbjeve financiare deri tek démtimi i reputacionit mund té jené njé dém i konsiderueshém pér
NVM. Pavarésisht faktit se ndérmarrjet e médha kané rritur alokimin e buxhetit pér tu pérballur
me sulmet kibernetike, kur béhet fjalé pér NVM &shté mé e véshtiré pér tu pérballur dhe zbatuar
masa efikase té sigurisé né infrastrukturat e tyre TIK. Masat e sigurisé shpesh heré perceptohen si
tepér komplekse, gé marrin kohé dhe kérkojné nivel té larté njohurish teknike.

Pér té garantuar nivelin e duhur té sigurisé kibernetike né NVM éshté e réndésishme té aplikohen
té paktén disa kérkesa minimale sigurie sipas rekomandimeve té udhézuara nga AKCESK. Njé
arsye tjetér gé ndikon nécénimin e sigurisé kibernetike éshté mungesa e ekspertizés s€ NVM-ve
né zbatimin e funksionaliteteve té sigurisé pérditésimin e zgjidhjeve té sigurisé si né pérgjigje té
situatés kibernetike, pér tu pérballur dhe zbatuar masa efikase té sigurisé né infrastrukturat e tyre
TIK, si dhe planifikimin e investimeve afatshkurta dhe afatmesme té nevojshme.

Ekzistojné plaftorma té ndryshme, té cilat ofrojné zhvillime té zgjidhjeve kosto-efektive té mjeteve
té sigurisé kibernetike. Kéto zgjidhje mbéshtetin NVM-té né proceset e menaxhimit té rrezigeve
té sigurisé kibernetike dhe identifikimin e mundésive pér zbatimin e teknologjive té sigurta dhe
inovative pér tregun digjital.

Pér té rritur ndérgjegjésimin e NVM-ve dhe njohurité e NVM né kéto ccéshtje éshté hartuar kjo
broshuré e cila pérfagéson njé metodologji lehtésisht té aplikueshme nga stafi pérgjegjés i NVM.
Objektivi kryesor i pérdorimit té késaj broshure éshté t’u mundésojé NVM-ve té mos e shikojné
siguriné kibernetike si njé pengesé, por si njé mundési pér zhvillimin e sigurt té biznesit té tyre.
Kjo broshuré paraget fakte dhe argumenta pse investimi né siguriné kibernetike éshté njé rast pér
té zhvilluar biznesin e NVM-ve.



[1. Statistika té Europés pér sulmet dhe démet né NVM

Vitet e fundit si rezultat i zhvillimit té teknologjive té reja éshté véné re transformimi i
vazhdueshém i ményrés sé operimit té Qeverisé, bizneseve dhe ményrés sesi ata ndérveprojné me
njéri-tjetrin. Sipas njé raporti té Fireeye té vitit 2020, né Europé, statistikat e krimit kibernetik né
NVM arrijné né rreth 77% té organizatave, prej tyre 44% e tyre nuk e konsiderojné veten té
rrezikuara.

Sipas njé studimi té Departamentit pér Digjitalizimin, Kulturén, Median dhe Sportin né UK?,
organizatat mé té prekura nga sulmet kibernetike jané ato qé pérpunojné té dhéna personale dhe
stafi i tyre pérdor pajisjet personale pér puné.

NVM-té jané shtylla e ekonomisé sé Evropés. Rreth 99% ose 25 milion e bizneseve té BE
pérfshihen né kété grup. Ata punésojné aférsisht 100 milion njeréz dhe pérbéjné mé shumé se
gjysmén e GDP-sé sé Evropés dhe luajné njé rol té réndésishém né jetén ekonomike dhe rritjen e
vlerés né cdo sektor té ekonomisé . NVM-té sjellin zgjidhje inovative pér sfidat si ndryshimi i
klimés, efikasiteti i burimeve dhe kohezioni social dhe ndihmojné né pérhapjen e kétij inovacioni
né té gjithé rajonet e Evropés. Prandaj NVM-té jané thelbésore pér njé ekonomi té géndrueshme
dhe digjitale né Bashkimin Evropian, pér konkurencén dhe prosperitetin e Evropés, ekosistemet
industriale, sovranitetin ekonomik dhe teknologjik, si dhe géndrueshmériné ndaj faktoréve té
jashtém.

Mbrojtja e té dhénave té organizatés jo vetém qé mbron reputacionin e saj, por e vendos até né njé
pozicion té sigurt dhe konkurues pér té ofruar shérbimet e kérkuara nga klientét. Organizatat té
cilat déshtojné né siguriné dhe ruajtjen e té dhénave nga sulmet kibernetike, nuk vendosin né rrezik
thjesht dokumenta. Humbja e t& dhénave sensitive mund té ndikojé negativisht né reputacionin e
financat e kompanisé, si dhe mundé€siné pér t’u rritur né treg.

Sipas té njéjtit studim, siguria Kibernetike nuk duhet detyrimisht té jeté komplekse dhe té
konsumojé kohé. Disa nga mjetet e rekomandura népérmjet té cilave NVM-té mund té sigurojné
njé nivel bazik té rekomanduar sigurie jané:

e Krijimi dhe aplikimi i njé politike pér fjalékalim té sigurté e kompleks;
e Instalimi i programit té antivirusit pér té gjithé kompjuterat
e Pérditésimi i programeve né versionet mé té reja.

! Fireeye, "Small and midsize enterprises: Stopping cybercrime against small and midsize enterprises,"
https://www.fireeye.com/offers/stop-cyber-crime-against-small-medium-enterprises.html, 2020.

2 R. Vaidya, "Cyber security breaches survey 2018: Statistical release,” Department for Digital, Culture, Media &
Sport, UK, 2018.



Pjesa dérrmuese e NVM-ve jané té papérgatitur dhe nuk jané né dijeni pér pasojat e sulmeve
kibernetike, por klientét jané gjithmoné e mé shumé té shqetésuar pér siguriné e té dhénave té
tyre.

I1. 1 Ekosistemi kibernetik i NVM-ve né Evropé

Digjitalizimi mund té sigurojé mundési t& médha pér NVM-té pér té pérmirésuar efikasitetin e
proceseve té prodhimit dhe aftésiné pér té sjellé inovacion né produkte dhe modele biznesi.
Pérdorimi i teknologjive té avancuara, té tilla si Blockchain dhe Inteligjenca Artificiale (Al), Cloud
and High Performance Computing (HPC) mund té rrisin né ményré progresive konkurrencén midis
tyre.

Por NVM-té nuk pérfitojné plotésisht nga té dhénat gé ato disponojné, té cilat jané thelbi i
ekonomisé digjitale. Njé pjesé e tyre nuk jané té vetédijshme pér vlerén e té dhénave gé krijojné
dhe administrojné, si dhe nuk jané té mbrojtur mjaftueshém nga sulmet potenciale kibernetike.
Vetém 17% e NVM-ve kané aplikuar dhe integruar né ményré té suksesshme teknologjité digjitale
né bizneset e tyre, krahasuar me 54% té kompanive té médha.

Rezultatet e njé studimi t& Cyber Streetwise dhe KPMG3treguan se pér 23% té NVM-ve siguria
kibernetike é&shté njé ndér shqetésimet kryesore té tyre, e cila po kthehet né njé ményré pér té béré
biznes; 83% e konsumatoréve té marré né studim jané té shqetésuar pér faktin se cili biznes ka
akses né té dhénat e tyre dhe 58% e tyre u shprehén se njé thyerje sigurie do t’i dekurajonte pér té
pérdorur té njéjtin biznes edhe né té ardhmen.

Statistikat e tjera té studimit tregojné se pér 94% té menaxheréve té prokurimeve, standartet e
sigurisé kibernetike jané té réndésishme kur njé NVM realizon njé shérbim ose projekt, 86% e tyre
do té konsideronin penalizimin dhe prishjen e kontratés né rast shkeljeje.Nése u vlerésua gé 60%
e NVM-ve kané pésuar njé thyerje sigurie, vetém 29% e atyre gé nuk kané patur njé eksperiencé
té till€ theksuan démtimin e reputacionit si t&€ réndésishém dhe pér t’u marré€ né konsideraté.

Impakti i njé sulmi dhe thyerjeje té sigurisé mund té jeté i madh dhe me pasoja afatgjata. 89% e
bizneseve té vogla té marra né studim té cilét kané pésuar njé thyerje sigurie, shprehen se kishte
njé ndikim né reputacionin e tyre. Ato té cilét jané sulmuar thoné se 31% kané pésuar démtim té
markés, 30% kané humbur klientét dhe vetém 29% e tyre kané siguruar rritje té biznesit.

NVM-té té cilat kané pésuar sulme kibernetike dhe thyerje té sigurisé kané deklaruar se 26% kané
pésuar vonesa tek klientét dhe 93% e tyre kané patur impakt mbi ményrén e operimit té biznesit.

NVM-té tradicionale, shpesh jané té pasigurta pér té implementuar strategji biznesi digjitale, pér
shkak té véshtirésive né mirémbajtjen e bazave té té dhénave té médha dhe u shmangen

3 KPMG, 2018 “Small business reputation and cyber risk”



pérgjegjésive pér té pérdorur aplikacione dhe mjete té avancuara té Inteligjencés Artificiale. Né té
njéjtén kohé, ata jané konsideruar si mé vulnerable ndaj kércénimeve kibernetike.
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Figura 1 Adoptimi i teknologjive Digjitale, Eurostat 2018

[1.2 Miti dhe realiteti i sigurisé

Gjysma e bizneseve (51%) té marra né studim mendojné se nuk mund té ndodhé asnjéheré gé ata
té jené objekt i njé sulmi kibernetik. Kjo ndoshta mund té shpjegojé faktin se rreth 33% e bizneseve
jané plotésisht té pérgatitur pér njé sulm. Pér mé tepér, 68% e bizneseve gé nuk kané gené kurré
pjesé e njé sulmi, mendojné se nuk jané pothuajse fare té riskuar, sipas té njéjtit studim nga KPMG.

6 né 10 nga bizneset e vogla té marra né studim kané patur njé eksperiencé me sulmet kibernetike.

Bizneset e vogla po vendosin veten né rrezik duke nénvlerésuar ndikimin e madh gé njé sulm
kibernetik mund té keté né reputacionin e tyre.

Pavarésisht faktit se njé pjesé e madhe e bizneseve té marra né studim mendojné vazhdimisht pér
reputacionin e tyre, ata nuk e konsiderojné faktin se si njé sulm kibernetik mund té ndikojé né
biznesin e tyre. Né fakt, 23% e kompanive té vézhguara gé nuk kané patur eksperienca té
méparshme me sulmet kibernetike shprehen se démi gé shkakton njé sulm kibernetik duhet marré
né konsideraté.

Mé pak se gjysma e kétyre bizneseve mendojné se njé sulm kibernetik mund t’i dekurajojé
konsumatorét pér té géndruar si klient né té ardhmen.

NEé realitet, bizneset e vogla jané duke e nénvlerésuar impaktin e vértet gé sjell njé sulm kibernetik.
Pjesa mé e madhe e konsumatoréve (58%) té marré né studim shprehen se njé thyerje e sigurisé
do t’i dekurajonte pér vazhdimésiné e biznesit.

*Bizneset té cilét kané pésuar njé sulm kibernetik, kané patur kéto pasoja:

1. Démtim té markés;

2. Humbje klientele;

3. Kané humbur mundésiné pér té térhequr klientelé té re;
4. Kané humbur mundésiné pér té zgjeruar aktivitetet e tyre.



I11. Situata né Shqipéri me referenca statistikore

NVM jané operatoré potencialé pér t’u identifikuar né listén e Infrastrukturave Kritike e té
Réndésishme té Informacionit pér shkak té volumit dhe sensitivitetit t& té dhénave gé ato
pérpunojné.

Autoriteti Kombétar pér CESK né kuadér té rritjes sé nivelit té sigurisé né hapésirén kibernetike
merr informacione té vazhdueshme nga partnerét ndérkombétaré mbi aspekte té ndryshme té
sigurisé kibernetike. Njé prej tyre éshté Bitsight, njé kompani vlerésimesh mbi siguriné kibernetike
gé analizon kompanité, agjencité geveritare dhe institucionet arsimore. Vlerésimet e sigurisé qé
jepen nga BitSight pérdoren nga autoritetet pérkatése pér té krijuar njé panoramé té gjendjes sé
sigurisé kibernetike né nivel kombétar dhe pér té shpérndaré paralajmérime né raste sulmesh.

Sipas statistikave té ofruara nga Bitsight, vlerésimi i sigurisé pér NVM arrin né nivelin 740.
Vlerésimi i sigurisé paraget njé mesatarizim té vlerésimit té sistemeve té kompromentuara,
Diligjenca dhe sjellja e pérdoruesve té NVM.

Komponenti i sistemeve té kompromentuara pérfagéson pajisjet e rrjetit té organizatés gé tregon
simptomat e aktiviteteve dashakege. Komponenti i diligjencés tregon hapat njé kompani ka
ndérmarré pér té parandaluar sulmet. Komponenti i sjelljes sé pérdoruesve (user behavior) kérkon
pér aktivitete dashakeqe né sistemet e kompanisé, pér shembull shkarkimi i skedaréve té infektuar.

Né kété platformé, pér NVM né Republikén e Shqipérisé, vulnerabilitetet mé té shpeshta gjenden
né grafikun e méposhtém:

Top Infections (% of IPs)

Search.. Q i
Mame Last 30 Days Last 7 Days e Change
Gamarue @ 66.7 % 100.0% + 50%

About

Figura 2 Top infections, Bitsight

Gamarue lejon sulmuesit té aksesojné né distancé pajisjet e kompromentuara. Ai pérhapet
kryesisht pérmes postés elektronike (spam).



Né nivel rajonal, Shqipéria renditet e treta pér nivelin e rankimit té sigurisé sé NVM, duke 1éné
pas Serbiné dhe Magedoniné e Veriut.

Industry Ratings Last 12 months
View by: IuELLY How your Portfolio ranks in:
'
O Albania 740

Highest: 780  Lowest: 630

Q Serbia m
Highest: 660  Lowest: 590

O North Macedonia, Rep.
Highest: 710 Lowest: 580

QO Montenegro 800

Highest: 800  Lowest: 790
400 Bosnia and Herzegovina m

Highest: 810  Lowest: 590

Figura 3 Rankimi rajonal, Bitsight

Si ¢do aktivitet biznesi, informacionit né NVM duhet t€ menaxhohet dhe mbrohet né ményré
strategjike. Drejtuesit e NVM-ve duhet té kuptojné vlerén e informacionit gé pérpunohet né
sistemet e tyre dhe té implementojné korniza pér vlerésimin dhe zbatimin e sigurisé sé
informacionit.

Zakonisht, pér shkak té zhvillimit dinamik, integrimi dhe siguria nuk adresohen né fazén e
ndértimit. Pér kété arsye, planifikimi i sigurisé sé informacionit dhe rikuperimi pas sulmeve jané
thuajse inekzistente. Shpesh ndodh gé rreziku i sigurisé kibernetike pér NVM-té nuk shtrihet pértej
viruseve dhe programeve anti-virus. Né vendin toné, ashtu si né Evropé, shumica e drejtuesve té
NVM-ve e konsiderojné siguriné e informacionit vetém si njé ndérhyrje teknike pér té adresuar
kércénimet ndaj viruseve dhe back up (kopjet) e té dhénave. Nga ana tjetér programet e trajnimit
dhe ndérgjegjésimit té personelit shpesh neglizhohen.

V. Benefitet e investimeve né siguri kibernetike t¢ NVM dhe masat
mbrojtése

Menaxhimi i sigurisé kibernetike mund té jeté sfidues dhe kérkon kohén e nevojshme.
Automatizimi i proceseve té siguriné kibernetike ndihmon né ményré efektive biznesin gé té
pérballojé kércénimet dhe sulmet potenciale.

Mediat sociale dhe interneti kané arritur té integrojné ¢do familje, shkollé dhe NVM brenda
shogérisé moderne dhe ekosistemit kibernetik. Interneti ka ndryshuar pozitivisht shumé aspekte té



jetés, si¢ jané ofrimi i mundésive té reja pér té béré biznes, mundésimi i zgjerimit té atij aktual,
sidhe rritja e pérfitimit financiar.

Njé pjesé e madhe e NVM-ve po pérditésojné dhe integrojné teknologjité digjitale té reja né
proceset e tyre té biznesit pér té gené konkurues dhe té suksesshém né treg. Procesi i pérditésimit
dhe ofrimit té shérbimeve me teknologjité e reja digjitale shogérohet me njé risk té ekspozimit té
vulnerabiliteteve té tyre. Kjo éshté arsyeja se pse NVM duhet té planifikojné dhe investojné né
Siguriné Kibernetike.

Benefitet e investimeve né siguriné kibernetike

1. Kosto e ulét Automatizimi i proceseve té sigurisé
kibernetike redukton kostot e IT, té cilat
zakonisht jané fikse dhe relativisht té larta
kur éshté njé punonjés i brendshém gé
kryen té gjitha funksionete IT
2. Zhvillimi hap pas hapi Rekrutimi i njé punonjési té kualifikuar né
siguri kibernetike, nuk ofron mbrojtje
totale nga sulmet potenciale kibernetike.
Nga ana tjetér, me ané té njé softueri té
sigurisé kibernetike, biznesi juaj siguron
udhézues dhe instruksione hap pas hapi, té
cilat e béjné té drejtpérdrejté adresimin e
kércénimeve kibernetike dhe strategjité e
minimizimit t€ impaktit té kétyre
kércenimeve.
3. Avantazh konkurues pér NVM Ndryshe nga bizneset e médha, NVM-té
nuk mund té pérballojné mbéshtetje dhe
zgjidhje té problemeve kibernetike nga
punonjésit e brendshém. Nga ana tjetér
duke zgjedhur té automatizosh kérkimin
pér dobési né sistem, mund té pérfitosh té
njéjtin nivel sigurie si firmat dhe bizneset e
médha.
4. Kontroll i pérhershém Njésoj si investimet e tjera té biznesit, té
drejtosh njé zgjidhje sigurie kibernetike
nga veté biznesi, mbart njé risk té
konsiderueshém qgé duhet vlerésuar.
Gjithsesi me njohurité dhe ekspertizén e
duhur né céshtjet e sigurisé, softéare i
kontraktuar do té sigurojé kompaniné tuaj




dhe do i ofrojé besueshméri dhe
kredibilitet pér njé periudhé kohe té
caktuar.

5. Pérditésimi me teknologjiné e re

Ndryshimet né kérkesén e tregut mund té
kérkojné zgjerimin e biznesit. Hakerét
gjithashtu kané gjetur ményra té ndryshme
té shfrytézimit té masave té sigurisé té
vendosura nga bizneset. Sidoqofté, né
rastin e operimit me njé softuer, ju do té
merrni raporte javore mbi statusin e
biznesit tuaj, duke ju sjellé né vémendje
cdo c¢éshtje pér té cilén ju duhet té keni
kujdes ose duhet té merrni masa.

Masat mbrojtése gé nevojitet té implementohen

1. Mbro biznesin dhe konsumatorét

Njé sulm i suksesshém, jo vetém gé
démton biznesin, por ndikon né
ményrén sesi konsumatorét do e
shohin kompaniné tuaj dhe né ményré
direkte zgjedhjen e njé kompani
alternative me mé shumé
besueshméri.  Sulmet Kibernetike
shkatérrojné reputacionin e biznesit
tuaj. Té gjithé bizneset kané bazén e
tyre té té dhénave, té cilat pérfshijné
informacione sensitive, té cilat mund
té jené pre e aksesit té paautorizuar
dhe humbjes nése nuk implementohen
kriteret e duhura t& Sigurisé
Kibernetike. Bizneset qé nuk arrijné
té menaxhojné té dhénat personale qé
Ikrijon dhe pérpunon né pérputhje me
GDPR mund té penalizohen me
sanksione rregullatore.

2. Qéndro koherent pér sulmet mé té

reja

Ruajtja e té dhénave personale duhet té jeté
njé prioritet pér biznesetsepse déshtimi né
implementimin e kritereve dhe normave té




Sigurisé Kibernetike dhe Mbrojtjes sé té
dhénave (GDPR, IASME), vendos klientét
né njé risk masiv té privatésisé sé tyre.

Edhe nése mendon se biznesi juaj éshté i
mbrojtur, sulmet kibernetike jané rritur né
numér té konsiderueshém dhe po béhen
gjithnjé mé té sofistikuar duke arritur né disa
raste gé té sulmojné sistemet mé té avancara
té sigurise.

3. Rrit nivelin e sigurisé kibernetike né | Duke ndjekur dhe ndérmarré masat fillestare

rrjetet / sistemet pér t& mbrojtur mé miré biznesin, veten dhe
Klientét, ju krijoni njé biznes mé té sigurt dhe
njé imazh té besueshém pér klientét.

Krimi kibernetik do té vazhdojé té
evolojé, duke zhvilluar kércénime té
reja ¢do vit. Pér kété arsye biznesi
duhet té vendosé si prioritet kryesor
marrjen e masave pér té parandaluar
sulmet kibernetike. Né ditét e sotme
shkalla e evolimit té sulmeve
Kibernetike, po e tejkalon nivelin e
sigurisé qé bizneset kané
implementuar. Pér kété arsye siguria
kibernetike tani konsiderohet si mé e
réndésishme se kurré pér NVM-té.
Duhet té jemi té ndérgjegjshém se njé
sulm kibernetik ka té béjé mé shumé
me pyetjen “Kur” dhe jo “Nése”.

Mé poshté éshté paragitur njé model biznesi pér njé NVM qé operon né Republikén e Shqipérisé.
Pérafrimet jané bazuar né kostot mesatare té investimit né sektor si dhe vetédeklarimet e
operatoréve pér secilin prej zérave té tabelés si shpenzimet aktuale mesatare pér njé sulm
kibernetik, numri i sulmeve né vit, investimi fillestar, kosto té tjera jo té drejtpérdrejta.



NVM EUR
Shpenzimet aktuale

Shpenzimet aktuale mesatare per nje sulm kibernetik 20.000
Numri | sulmeve per nje vit 0,5
Totali | shpenzimeve per nje vit 10.000

Skenari | - Investim i brendshém

Servera 6.000
Infrastruktura e rrjetit 1.500
Ndértimi i Telefonisé VOIP 12.000
Routers dhe Switches 10.000
Firewall 2.000
Software te ndryshem 9.000
Totali 40.500
Mirembaijtja 1.000

Skenari Il - Shérbim nga palé té treta
Kostot e sherbimit 8.000

Kosto indirekte 1.000

Figura 4 Business Case

Metodologjia e pérllogaritjes sé kostos sé kapitalit

Kosto e Kapitalit &shté bazuar né Modelin e Cmimit té Aseteve Kapitale, ku:

- norma pa risk éshté konsideruar norma e interesit té obligaconit 10-vjecare e geverisé Shqiptare;
- primi i riskut té tregut (beta) éshté bazuar sipas Demodaran;

- primi i riskut té madhésisé sipas Duff and Phelpsé

- primi specifik i kompanisé éshté konsideruar midis 1-2%, né ményré gé té pérfshihen té gjitha
rreziget e tjera té léna jashté.

Formula e kostos sé Kapitalit

Kosto e Kapitalit = Norma pa risk + beta (primi i riskut té tregut + primi i riskut t& madhésisé +
primi specifik i kompanisé).

Kosto e Borxhit éshté bazuar né detyrimet afatgjata t&¢ denominuara né monedhén Leké sipas
Bankés sé Shqipérisé, duke konsideruar efektin e taksés pér tatimin mbi fitim prej 15% pér
kompanité né Shqipéri.

Struktura e Financimit (Kapital + Borxh) éshté bazuar sipas strukturés mesatare té tregut nga
Damodaran.



Bazuar né kéta indikatoré éshté krijuar modeli financiar, i cili tregon se pér njé kompani té tillé
norma e kthimit té investimit arrin né vlerén e 24 %.

Kthimi nga projekti - NVM Inflation 2,3% 3,2% 3,0% 3,1% 3,1% 3,1% 3,1% 3,1% 3,1% 3,1%
EUR 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030
Shpenzimet e kursyera 10.000 10.230 10.557 10.874 11.211 11.559 11.917 12.286 12.667 13.060 13.465
Investimi fillestar (40.500)
Mirembajtja (1.000) (1.023) (1.056) (1.087) (1.121) (1.156) (1.192) (1.229) (1.267) (1.306) (1.346)
Demtim imazhi (1.000)  (1.023)  (1.056) (1.087) (1.121) (1.156) (1.192) (1.229) (1.267)  (1.306)  (1.346)
Fluksi I lire | parase (32.500) 8.184 8.446 8.699 8.969 9.247 9.534 9.829 10.134  10.448 10.772
Kosto e kapitalit te projektit 14,0%
Periudha - 0,5 15 25 35 4,5 55 6,5 75 8,5 9,5
Faktori | skontimit 1,00 0,94 0,82 0,72 0,63 0,55 0,49 0,43 0,37 0,33 0,29
Vlera e skontuar e fluksit te lire te parase (32.500) 7.665 6.939 6.269 5.670 5.128 4.637 4.194 3.793 3.430 3.102
Treques kryesore financiare
Vlera aktuale neto (NPV) 18.328
Norma e brendshme e kthimit (IRR) 24%
Periudha e shlyerjes (PBP) ne vite 7
Flukset e akumuluara (32.500) (24.835) (17.896) (11.627)  (5.957) (829) 3.808
Viti i shlyerjes se investimit - - - - - - 7
Figura 5 Kthimi nga projekti
Kthimi nga projekti - NVM Inflation 2,3% 3,2% 3,0% 3,1% 3,1% 3,1% 3,1% 3,1% 3,1% 3,1%
EUR 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030
Shpenzimet e kursyera 10.000 10.230 10.557 10.874 11.211 11.559 11.917 12.286 12.667 13.060 13.465
Kosto e sherbimit (8.000) (8.184) (8.446) (8.699) (8.969) (9.247) (9.534) (9.829) (10.134) (10.448) (10.772)
Fluksi I lire | parase 2.000 2.046 2111 2.175 2.242 2.312 2.383 2.457 2.533 2.612 2.693
Kosto e kapitalit te projektit
Periudha - 05 15 25 35 45 55 6,5 75 8,5 9,5
Faktori | skontimit 1,00 0,94 0,82 0,72 0,63 0,55 0,49 0,43 0,37 0,33 0,29
Vlera e skontuar e fluksit te lire te parase 2.000 1.916 1.735 1.567 1.417 1.282 1.159 1.049 948 858 776

Tregues kryesore financiare
|Vlera aktuale neto (NPV) 14.707

Figure 6 Kthimi nga projekti, outsource

Zgjedhja midis insource dhe outsource né siguriné kibernetike éshté njé dilemé me té cilén
pérballen shumé organizata. Si shumé dilema té tjera biznesi gé duket se adresojné koncepte
abstrakte, térhegja e njé korrelacioni me jetén e pérditshme éshté e dobishme. Vlerésimi i aftésisé
sé stafit tuaj té brendshém kundrejt stafit té jashtém kérkon njé analizé té kostos dhe efikasitetit.
Sipas analizave té realizuara, skenari i paré éshté mé fitimprurés pér organizatat e vogla e té

mesme.



