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1. Drejtoria e Certifikimit Elektronik dhe Kontrollit
1.1 Sektori i Akreditimit dhe Politikave
Pérgjaté vitit 2022 sektori i akreditimit dhe politikave ka realizuar detyrat e méposhtme:

1. Né kuadér té integrimit té vendit né Bashkimin Evropian ka vazhduar puna pér pérditésimin
e bazés aktuale ligjore, ku pérfshihen Ligji nr. 9880/2008 "Pér nénshkrimin elektronik™,
Ligjin Nr. 107/2015 "Pér identifikimin elektronik dhe shérbimet e besuara”, si dhe Ligjin
nr.2/2017 “Pér sigurin€ kibernetike” n€ harmonizim t€ plot€ me Rregulloren Evropiane
eIDAS Nr. 910/2014 “Pér identifikimin elektronik dhe shérbimet e besuara pér
transaksione elektronike né€ tregun e brendshém”, si dhe né harmonizim té plot€é me
Direktivén (BE) 2016/1148 e Parlamentit Evropian dhe e Késhillit “Mbi masat pér njé nivel
té larté té pérbashkét té sigurisé sé rrjeteve dhe sistemeve té informacionit né té gjithé
Bashkim Evropian” (NIS Directive).

Lidhur me ecuriné e dy projektligjeve, Projektligji “Pér identifikimin elektronik dhe
shérbimet e besuara” dhe paketa shoqéruese €shté nxjerré pér konsultim publik mé daté
07.12.2022, proces i cili ka pérfunduar mé daté 10.01.2023. Projektligji éshté duke u
rishikuar né bazé té komenteve té sjella nga institucionet dhe subjektet e interesuara. Afati
pér dorézimin e kétij projektligji éshté planifikuar 3 mujori i pare i vitit 2023.

Pér projektligjin “Pér Sigurin€ Kibernetike” &shté hartuar drafti final i projektligjit, por me
miratimin e Direktivés NIS2 né dhjetor té 2022, me géllim pérfshirjen e disa elementéve té
késaj Direktive éshté béré rishikimi i projektligjit. Pér sa i pérket ecurisé sé projektligjit
éshté duke u pérgatitur paketa e ploté pér té vijuar mé tej me procedurat pérkatése pér
konsultim publik. Afati i planifikuar pér dorézimin e kétij projektligji éshté tremujori i paré
i vitit 2023.

2. Né kuadér té detyrimeve té pércaktuara né legjislacionin pér deklarimin e pasurisé dhe
parandalimin e konfliktit té interesit, &shté raportuar né ményré periodike dhe vjetore prané
ILDKPKI.

3. Gjaté vitit 2022 jané miratuar:

- “Rregullore mbi pérmbajtjen dhe ményrén e dokumentimit t€ masave té sigurisé
kibernetike” - miratuar me urdhér té Drejtorit té€ Pérgjithshém nr. 10, daté 14.02.2022.

- “Metodologji pér Identifikimin dhe Klasifikimin e Infrastrukturave Kritike dhe
Infrastrukturave t€ Réndésishme té Informacionit”, miratuar me urdhér t€ Drejtorit té
Pérgjithshém nr.9, daté 14.02.2022.

- VKM Nr. 553, daté 15.7.2020 “Pér miratimin e listé€s sé infrastrukturave kritike té
informacionit dhe té listés sé infrastrukturave té réndésishme té informacionit™,
ndryshuar me VKM Nr. 761, daté 12.12.2022.

- Kontribut né procesin e identifikimit té infrastrukturave kritike té informacionit dhe
infrastrukturave té réndésishme té informacionit (pjesé e grupit té punés)



4. Kontribut me informacione dhe raportime té vazhdueshme lidhur me ecuriné e zbatimit té
masave dhe aktivitetet e parashikuara né planin e veprimit 2021-2023 té “Strategjisé ndér
sektoriale té luftés kundér terrorizmit 2021- 2025”.

5. Kontribut lidhur me hartimin e dokumentit strategjik né fushén e parandalimit dhe
kund@&rshtimit t€ ekstremizmit t€ dhunshém P/CVE t€ “Strategjis€ s€ re pér Parandalimin
dhe Kundérshtimin e Ekstremizmit t¢ Dhunshém 2022-2026”

6. NE& kuadér té integrimit né Bashkimin Evropian éshté dhéné kontribut né kéto hapésira:

- Raportim mbi kapitujt 3, 10, 24 né kuadér té GNPIE;

- Pjesémarrje né takime né kuadér t¢ GNPIE;

- Plotésim dhe raportim mbi PPAP dhe PKIE 2022-2024; PKIE 2023-2025;

7. Pjesémarrje né trajnime pér rritjen e kapaciteteve teknike dhe profesionale né fushén e
shérbimeve té besuara dhe sigurisé kibernetike organizuar nga FESA, ENISA, etj.

8. Pjesémarrja né konferencén “Speakers at Montenegro”, CCB conference, 9 Maj 2022
(pjesé e panelit si folés dhe raportues).

9. Pjesémarrja né workshop “CRDF Global Cross Cyber Drill “— 7 July and 8 July 2022”;
TAIEX Expert Mission on Request for transposition of regulatory framework in Cyber
Security with NIS directive, 20.07.2022, workshop “The implementation of EU
Cybersecurity Law” 14-15 Dhjetor, EGA.

10. Hartim raportesh ligjore si dhe korrespondenca shkresore té ndryshme me institucionet
sipas nevojés.

1.2 Sektori i Komunikimit dhe Shpérndarjes sé Informacionit

1.2.1 Monitorimi i “Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025”

Strategjia Kombétare pér Siguriné Kibernetike 2020-2025 u miratua me Vendimin nr. 1034
daté 24.12.2020, té Késhillit té Ministrave dhe pérbén njé instrument ky¢ pér rritjen e sigurisé
sé rrjeteve dhe sistemeve té informacionit né nivel kombétar dhe prioritet i Qeverisé Shqiptare.

Me kontributin e aktoréve té strategjisé éshté hartuar raporti i paré i monitorimit té
strategjisé, i cili ka pér géllim té vlerésojé ecuriné e zbatimit té késaj strategjie sipas 4 géllimeve
té politikave dhe objektivave respektive pér periudhén Janar — Dhjetor 2021.

Plani i Veprimit i Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025 pérfshin né
total 125 aktivitete baz€ pér t’u implementuar pérgjaté viteve té€ zbatimit té Strategjisé.. Nga
kéto 52% (65 aktivitete) jané realizuar plotésisht pérgjaté vitit té paré 2021, ndersa 42% (52
aktivitete) pritet te fillojne pergjate vitit 2022 e me pas.

NEé veganti ka progres n€ pérmbushje té qéllimit t€ politikés s€ par€ mbi “Garantimin e
sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé infrastrukturave té
informacionit, duke fugizuar mjetet teknologjike dhe juridike” po té konsiderohen aktivitetet e
realizuara dhe ato gé jané né proges.

Né realizimin e objektivave té késaj politike jané parashikuar 49 aktivitete (39%), 29
prej té cilave té realizuara plotésisht dhe 8 né proces si¢ shihet né grafikun méposhté:
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Figure 1 Realizimi i aktiviteteve té géllimit té politikés 1
NEé realizimin e objektivave té géllimit té politikés sé dyté jané parashikuar 19 aktivitete
(15%), 8 prej té cilave té realizuara plotésisht dhe 11 té pafilluara akoma si¢ shihet né grafik.
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Figure 2 Realizimi i aktiviteteve t& géllimit té politikés 2

Né realizimin e objektivave té qéllimit té politikés sé treté jané parashikuar 42 aktivitete
(34%), 17 prej té cilave té realizuara plotésisht dhe 25 té pafilluara akoma si¢ shihet né grafik.
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Figure 3 Realizimi i aktiviteteve té géllimit té politikés 3

Né realizimin e objektivave té géllimit té politikés sé katért jané parashikuar 15
aktivitete (12%), 11 prej té cilave té realizuara plotésisht dhe 4 té pafilluara akoma si¢ shihet
né grafik.

Realizimii aktiviteteve té géllimit té politikés 4
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Figure 4 Realizimi i aktiviteteve té géllimit té politikés 4
Raporti i ploté i monitorimit gjendet né fagen zyrtare té AKCESK:

https://cesk.gov.al/Publikime/2022/Monitorimi i strategjise sigurise kibernetike 2021.pdf

1.2.2 Aktivitete pér rritjen e ndérgjegjésimit


https://cesk.gov.al/Publikime/2022/Monitorimi%20i%20strategjise%20sigurise%20kibernetike%202021.pdf

Sektori i komunikimit dhe shpérndarjes sé informacionit ka marré pjesé né koordinimin dhe
bashkérendimin e punés pér realizimin e aktiviteteve né kuadér té projektit té pérbashkét me
UNICEF Albania “Zhvillimi i mekanizmave t€ nevojshém pér sigurin€ né€ internet t€ fémijéve
dhe t€ rinjve né Shqipéri” gjaté Shkurt — Shtator 2022.

Rezultatet e kétij projekti jané:
v Hartimi i 6 dokumentave, né formén e protokollit ndérinstitucional, udhézues, raport

analizues

v Trajnuar 518 prindér dhe edukatoré né 12 njési / qytete té Shqipérisé: Babrru, Voré,

Kavajé, Dibér, Klos, Kukés, Has, Laknas, Burrel, Bulqgizé, Fushe Arréz, Puké, Vau
Dejés, Shkodér, Tropojé, Kaméz dhe Paskugan.

v' Hartuar 1 manual ndérgjegjésimi pér prindérit dhe edukatorét, me késhilla pér

mbrojtjen e fémijéve né internet, me fokus trafikimin online.

Dokumentat e hartuar jané:

Raport pér analizimin dhe identifikimin e mekanizmave té raportimit t€ pérmbajtjeve
té paligjshme.

Protokolli ndérinstitucional pér bashképunimin midis agjencive ligjzbatuese, ofruesve
té shérbimit té internetit dhe AKCESK.

Raport pér analizimin dhe identifikimin e hendekut ligjor t& mbrojtjes sé fémijéve
online nga abuzimi seksual, duke pérfshiré rekomandimet e nevojshme.

Raport pér analizimin e funksionaliteteve teknike té Portalit pér Bllokimin e Fageve me
Pérmbajtje té Paligjshme, sé bashku me rekomandimet pér pérmirésimin e
funksionaliteteve me géllim rritjen e eficiencés.

Raport pér analizimin e inciativave ekzistuese té Ofruesve té Shérbimit té Internetit pér
mbrojtjen e fémijéve né internet.

Udhézim pér integrimin e Internet Watching Foundation Hash List né shérbimet e
Ofruesve té shérbimit té internetit.

Gjithashtu, sektori i komunikimit dhe shpérndarjes sé informacionit ka marré pjesé né
koordinimin dhe bashkérendimin e punés pér realizimin e aktiviteteve né kuadér té pilotimit té
projektit global me International Telecommunication Union “Creating a safe and empowering
digital environment for children” pér periudhén Janar-Dhjetor 2022.

Rezultatet e kétij projekti jané:
v" Hartimi i 2 manualeve ndérgjegjésues:

o Child-friendly manual — i dedikuar pér mbrojtjen e fémijéve né internet
o Train of Trainers (ToT) Manual — i dedikuar pér prindérit, pér rritjen e sigurisé
sé fémijéve né internet

v’ 37 trajnime pér fémijé e té rinj, prindér dhe edukatorg, pérfagésues té industrisé

o 12 trajnime pér fémijé e té rinj
o 15 trajnime pér prindér dhe edukatoré
o 10 trajnime pér pérfagésues té industrisé



v' 750 pjesémarrés né trajnime
o 190 fémijé e té rinj
o 460 prindér dhe edukatoré
o 100 pérfagésues té industrisé
v" 1 mesazh i unifikuar i publikuar né dyganet fizike dhe mediat sociale té Ofruesve té
Shérbimit té Internetit.
v 1 poster me késhilla nga Udhézimet e ITU.

Aktivitete pér rritjen e kapaciteteve
Regional Cyber Camp 19-21 Prill 2021

Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike né bashképunim me
Geneva Centre for Security Council (DCAF), OSBE, Regional CooperationCouncil (RCC),
Dhomén Amerikane té Tregtisé né Shqipéri, Shogatén Shqiptare t& Mikrofinancés, One
Telecommunications organizuan né datat 19-21 Prill eventin inovativ "Regional Cyber Camp
Albania™ né ambientet e Hotel Movenpick, Gjiri i Lalzit. Q&llimi i eventit ishte zhvillimi i
aftésive praktike pér bashképunim dhe shkémbim informacioni midis CSIRT, Policisé sé
Shtetit dhe institucioneve té tjera rajonale pérgjegjése pér siguriné kibernetike si dhe ngritja e
kapaciteteteve té té rinjve mbi siguriné kibernetike. Pérgjaté 3 ditéve té aktivitetit rreth 100 té
rinj dhe 50 profesionisté nga Shqipéria, Kosova, Serbia, Bosnjé Hercegovina, Magedonia e
Veriut dhe Mali i Zi thelluan njohurité e tyre dhe shkémbyen praktikat mé té mira kombétare
té fushés sé sigurisé kibernetike.

CyberSec 3.0
22-23 Dhjetor 2022



Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike organizoi dy dité
rradhazi, me té gjitha Infrastrukturat Kritike té Informacionit té ndara sipas sektoréve, trajnimin
e thelluar pér "Menaxhimin e incidentit Kkibernetik", né pérmbushje té objektivave té
"Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025". Qéllimi i trajnimit éshté né
vazhdén e rritjes sé kapaciteteve profesionale té nevojshme pér operatorét e infrastrukturave
kritike né Shqipéri, si njé ndér objektivat kryesore t& Autoritetit. Gjithashtu, u organizua
stérvitje kibernetike me skenaré té mbéshtetur né praktikat mé té mira.

1.2.2 Materiale promovuese

Pérgjaté vitit 2022 né zbatim té planit té komunikimit té sektorit u krye realizimi dhe publikimi
né rrjetet sociale té Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
i 3 videove promovuese pér ndérgjegjésimin e komunitetit pér rritjen e nivelit té sigurisé
kibernetike, té cilat kané arritur mé shumé se 6000 view né media sociale.

“Creating a safe and prosperous cyber space for children”



https://www.youtube.com/watch?v=x5oqirsgz1I
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- Video “Siguria e fémijéve né internet”
- Video “Késhilla pér prindérit dhe edukatorét pér siquriné e fémijéve né internet”
- Video “Udhezime per industrine e mbrojtjes se femijeve ne Internet”

Gjithashtu, periodikisht jané hartuar blog, lajme dhe artikuj, bazuar né analizén e situatés
aktuale té ICT dhe sigurisé kibernetike, né kanalet zyrtare t&¢ komunikimit né media sociale té
Autoritetit.


https://www.youtube.com/watch?v=nsdmnOng1-k
https://www.youtube.com/watch?v=kvLeNzxX-cw
https://www.youtube.com/watch?v=DqjZViSN4lE

1.2.3 Buletinet e sigurisé kibernetike

Janar 2022
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HAKERET PO AKSESOJNE LLOGARITE E CEO-VE
ME ANE TE APLIKACIONEVE MASHTRUESE OAUTH

Analistét e sigurisé kané vézhguar njé nismé té re & quajeur "OWVaVoir®, duke
patur target drejtuesit e kompanive dhe menaxherst e pérgithshém me
aplikacione keqdashése & OAuth dhe mashtrime t personalizuara

Sipas njé raport nga Proofpoint, nisma Esht ende nE vazhdim, megithése
Microsoft po monitoron aktivitetin dhe tashmé ka bllokuar shumicén e
aplikacioneve.

Nelikimi § marrjes 5& logarive ekzekutive varion nga lévizia né rrjet dhe
phishing te brendshem deri te vendosia e ransomware dhe incidentet €
komprometimit 1 emaileve & bizmesit.

KAMERAT E SIGURISE TE LIDHURA ME WIFI MUND
TE MANIPULOHEN LEHTE

VULNERABILIT
SPOTLIGHT

Cisco Talos zbuloi kohét e fundit disa dobési né kamerén e sigurisé Reolink
RLC-410W qf mund & lejojné nje sulmues t& kryejé disa veprime me qellim
1€ keq, duke pérfshiré kryerjen e sulmeve man in the middle, viedhjen &
kredencialeve té pérdoruesit dhe mé shumé.

DITA E MBROJTJES SE TE DHENAVE

T& dhénat tusja persanale jané t& réndésishme. N& Bashkimi

Evropian, mbrojtia e & dhEnave personale &shté njé e drejté

themelore.

Reegullorja e Pérgithshme & Mbrojties s t& Dhénave (GDPR)

shatohet né té giith jujepmé ite

dhénat tuaja personale. Eshts béré piké referimi globale pér

rregullimine peivatésiss.

Githnjé e mE shumé, GDPR po béhet githashtu themeli i
litikave dixhitale mbi t& cilén po ndértoben nisma né kuadér

té Strategjisé Dixhiale Evropiane.

& pi

opa j *
shtépi, por po udhéheq kété nismé globaisht.

Shkurt 2022
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SI TE MBROJME ASETET, INFRASTRUKTURAT
DHE IDENTITETIN TONE DIGJITAL
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DITA NDERKOMBETARE E GRAVE DHE
VAJZAVE NE SHKENCE
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SHUMICA E RANSOMWARE JANE TE VETE-
IN U

‘Studimi i ri nga ofruesi i "Managed Detection and Response™
(MDR) Expel zbuloi se shurmica e sulmeve t ransomware né
2021 ishin t& veté-instaluara.

Studivesit zbuluan se teté nga dhjeté ransomware ndodhén
pasi viktimat padashur hapén njé skedar zip gf pErmbante
kod me qéllim @ keq. Abuzimi i aksesit € paléve t teta
pérbénte 3% t & githa incidenteve té ransomware dhe 4% u
shkaktuan nga shfrytézimi i njé cenueshmérie softueri né
perimetér.
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GJURMIMI I AKTIVITETIT KIBERNETIK NE
EVROPEN LINDORE

N fillm té massit, Google's Threat Analysis Group (TAG) poblibal nit pésdinésim
b akivicecin ibesmedk g po glurmeene né idhje me Juftén o Ukraing. Qé nga
perdlinesimi | fundit, TAG ka vezhguar njé eumeér vaahdimish né rritye € alzoréve

& Akwet &
embishaensr nga Geveria ¢ Kings, ranit, Karesé sé Veriut dhe Rusict, s dhe grape té
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https://cesk.gov.al/Publikime/2023/Buletini%20Dhjetor%202022.pdf

1.3 Sektori 1 Kontrollit

Né pérmbushje té detyrave funksionale, Sektori i Kontrollit gjaté periudhés Janar- Dhjetor
2022, ka audituar me metodén (onsite) vajtje né vend, operatorét e infrastrukturave kritike
dhe té réndésishme té informacionit né lidhje me implementimin e masave minimale té
sigurisé, teknike dhe organizative, nga kéto operatoré, né pérputhje me kuadrin ligjor né fuqi
dhe standardet ndérkombétare.

Konkretisht gjaté vitit 2022, Sektori i Kontrollit ka audituar:
— 6 Operatoré té Infrastrukturave Kritike té Informacionit, pérshiré sektorét
Shéndetésor, Financiar (Bankar, Mikrofinanciar), Energjetik
— 5 Operatoré té Infrastrukturave té Réndésishme té Informacionit, pérfshire sektorin
Shéndetésor dhe Financiar (Tregu i Siguracioneve)

Gjaté auditeve té realizuara prané operatoréve té infrastrukturave kritike dhe operatoreve te
infrastrukturave té réndésishme té informacionit jané kontrolluar implementimi i masave
organizative dhe teknike si mé poshté:

Masat Organizative
o Politika e sigurisé
Menaxhimi i riskut
Siguria organizative
Kérkesat e sigurisé pér palét e treta
Siguria e burimeve njerézore dhe aksesit té personave
Menaxhimi i Aseteve
Ngjarjet e sigurisé dhe menaxhimit té incidenteve té sigurisé kibernetike
Menaxhimi i vazhdimésisé sé punés
Menaxhimi i sigurisé sé informacionit
Kontrolli dhe auditi

0O O 0 0O O 0 o O °O

Masat Teknike
o Siguria fizike

Menaxhimi pér autorizimin e aksesit

Pajisjet kriptografike

Zbulimi i ngjarjeve té sigurisé kibernetike
Mijetet e gjurmimit dhe vlerésimit té ngjarjeve té sigurisé kibernetike
Mbrojtja e integritetit té rrjeteve té komunikimit
Verifikimi i identitetit té pérdoruesve
Veprimtaria e administratoréve dhe pérdoruesve
Siguria e aplikacioneve

Siguria e sistemeve industriale

0O O 0 0O o 0 o O O°
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1.3.1 Auditimi i Ofruesve té Kualifikuar té Shérbimit té Besuar
Né pérmbushje té detyrave funksionale Sektori i Kontrollit gjaté vitit 2022, ka mbikéqyrur
veprimtariné e Ofruesit e Kualifikuar té Shérbimit té Besuar (ALEAT), duke inspektuar zyrat e
aplikimit pér pajisjen me certifikata elektronike té kualifikuara né zbatim té kuadrit ligjor
pérkatés.
Gjithsej, jané inspektuar 12 Qarqge, si mé poshté:

Tirané
Berat
Dibér
Durrés
Elbasan
Korgé
Fier
Gjirokastér
. Kukés
10. Lezhé
11. Shkodér
12. Vloré

©oNoe R WdNRE

Ofruesit e Kualifikuar té Shérbimit té Besuar kané detyrimin ligjor té raportojné periodikisht
mbi veprimtariné e tyre prané AKCESK.

OKSHB ALEAT

Pérgjaté periudhés Janar- Dhjetor 2022, Aleat ka pajisur me certifikata elektronike té
kualifikuara né total 338181 gytetaré né letérnjoftimet 1D, si dhe jané shfugizuar rreth 69370
Certifikata elektronike té kualifikuara.

Qé nga lancimi i shérbimit né vitin 2016, deri né Dhjetor 2022, péraférsisht jané kryer rreth
301.330.654 transaksione elektronike té sigurta duke pérdorur identifikimin dhe nénshkrimin
elektronik.

OKSHB AKSHI

Pérgjaté periudhés Janar-Dhjetor 2022, OKSHB AKSHI ka léshuar:

8499 Certifikata elektronike me nénshkrim elektronik pér Administratén Publike

15943 Certifikata elektronike me nénshkrim elektronik pér Subjektet Private

3512 Certifikata elektronike pér sistemin e-receta

101 599 Certifikata Elektronike pér projektin e fiskalizimit pér subjektet private production
1173 Certifikatat elektronike pér projektin e fiskalizimit pér institucionet shtetérore production
120 Vula e elektronike pér administratén publike
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1.3.2 Vlerésimi i sigurisé népérmjet masave emergjente té sigurisé kibernetike

Sektori i Kontrollit ka kryer vlerésimin e sigurisé népérmjet masave emergjente né té gjitha
infrastrukturat kritike té informacionit dhe infrastrukturat e réndésishme té informacionit té
miratuara né VKM nr. 553 date 15.07.2020.

Jané vlerésuar né total:

= 42 operatore té infrastrukturave kritike té informacionit
= 29 operatore té infrastrukturave té réndésishme té informacionit.

Vlerésimi i sigurisé népérmjet masave emergjente te siguris€ u bazua né indikatorét e
méposhtém:
1. Licencimin e sistemeve kritike/réndésishme, pajisjet e rrjetit si dhe pajisjet fundore
2. Pérdorimin e sistemeve End of Life (EOL)
3. Pérdorimin e sistemeve me firmware té vjetér
4. Pérdorimin e sistemit géndror té licencuar pér menaxhimin e azhurnimeve (patch-eve)
té sistemit té operimit
5. Pérdorimin e sistemit géndror té licensuar pér manaxhimin e azhurnimeve (patch-eve)
té Antivirusit
6. Identifikimi dhe pércaktimi i administratorit me té drejta té plota né sistemet kritike/té
réndésishme.
7. Pérdorimin e sistemit géndror pér monitorimin e vazhdueshém té rrjetit (Central
heuristic traffic analysis)
8. Kiryerja e filtrimeve dhe monitorimit té trafikut té rrjetit midis aplikacioneve dhe
internetit (Web Application Firewall)
9. Kiryerja e analizimeve i lidhjeve né distancé (remote access analysis) té pajisjeve me
sistemet/rrjetet kritike/té réndésishme
10. Kryerja e backup té sistemeve kritike/ t& réndésishme pér vazhdimésiné e biznesit

1.3.3 Vlerésimi i riskut té sigurisé kibernetike
Pérgjaté vitit 2022 éshté kryer vlerésimi i riskut té sigurisé Kibernetike pér institucionet e
sigurisé dhe mbrojtjes, pérkatésisht pér:
1. Ministriné e Mbrojtjes
Drejtoriné e Pérgjithshme e Policisé Sé Shtetit
Agjenciné e Mbikéqyrjes Policore
Drejtoriné e Sigurimit té Informacionit té Klasifikuar
Késhillin e Larté Gjyqésor
Késhillin e Larte i Prokurorisé
Kuvendi
Institucioni i Presidentit té€ Republikés
Inspektoratin e Larte i Deklarimit dhe Kontrollit t& Pasurive dhe Konfliktit té
Interesave
10. Prokuroriné e Pérgjithshme

©oOoN R wLD

14



1.3.4 Hartimi i kuadrit té ri ligjor

Pérgjaté vitit 2022, Sektori i Kontrollit ka dhéne kontribut né draftimin e kuadrit ligjor “Pér
identifikimin elektronik dhe shérbimet e besuara”, transpozuar nga rregullorja ¢ BE eIDAS
910/2014, si dhe kuadrit ligjor “Pér siguriné kibernetike” transpozuar nga direktiva e BE NIS
1 dhe nis 2.

2. Drejtoriae AL-CSIRT

2.1 Sektori i monitorimit té incidenteve kibernetike

1. Identifikimi dhe Klasifikimi i infrastrukturave kritike dhe té rendésishme té
informacionit n€ bazg t& Ligjit 2/2017 “Pér Siguriné Kibernetike” neni 6, dhe rishikimit
té VKM -sé nr. 553,date 20.07.2020. Identifikimi dhe klasifikimi éshté béré né bazé té
sektoréve si mé poshté (Bashképunim):

» Sektori Energjetik: 14 Infrastruktura Kritike té Informacionit dhe 13
Infrastruktura té Réndésishme té Informacionit

» Sektori i1 Transportit: 31 Infrastruktura Kritike té Informacionit dhe 6
Infrastruktura té Réndésishme té Informacionit

» Sektori Bankar: 20 Infrastruktura Kritike té Informacionit dhe 52 Infrastruktura
té Réndésishme té Informacionit

» Sektori Shéndetésor: 17 Infrastruktura Kritike té Informacionit dhe 8
Infrastruktura té Réndésishme té Informacionit

» Furnizimi me ujé: 6 Infrastruktura Kritike té Informacionit dhe 44
Infrastruktura té Réndésishme té Informacionit

> Infrastrtuktura Digjitale: 54 Infrastruktura Kritike té Informacionit dhe 25
Infrastruktura té Réndésishme té Informacionit

2. N&é zbatim té VKM-sé nr. 141, daté 22.02.2017, AKCESK administron dhe mirémban
sistemin unik on-line, pér publikimin e fageve té internetit me pérmbajtje té paligjshme,
ka dhéné suport pér institucionet, pér aksesimin e Portalit Online. Agjencia Shtetérore
pér Mbrojtjen e té Drejtave té Fémijéve gjaté vitit 2022 ka raportuar né Portalin Online
25 fage me pérmbajtje té paligjshme té cilat jané evidentuar né rrjetet sociale dhe
youtube.

3. Monitorimi i disa institucioneve shtetérore dhe Internet Service Provider gé operojné
né Shqipéri té cilét gjenerojné malware me burim (source) Shqgipériné dhe me
destinacion shtete té ndryshme, népérmjet informacionit gé vjen nga Shadow Server.
Pérpunimi i té dhénave té nxjerra nga ky monitorim si dhe hartimi i raportit. Si mé
poshté jepen grafikét pérkatés pér cdo institucion dhe ISP duke i shprehur me
institucion 1 dhe institucion 2, gjithashtu edhe ISP —té me, ISP 1 etj
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4. Né bashképunim draftimin e ligjit “Pér Siguriné€ Kibernetike”, bazuar né NIS Directive
(EU 2016/1148) “Pér masat e nivelit té larté té sigurisé dhe sistemet e informacionit né
vendet ¢ BE”.

5. Hartimi i shkresave, raporteve, relacioneve, memo sipas nevojave té institucionit dhe
kérkesave té titullarit.

2.2 Sektori i menaxhimit té incidenteve kibernetike

. Realizimi i monitorimit té sistemit mbi raportimin dhe menaxhimin e incidenteve
kibernetike, né Infrastrukturave Kritike dhe té Réndésishme té teknologjisé sé
informacionit.

. Bashkérendimi i punés pér zgjidhjen e incidenteve té sigurisé kibernetike me
operatorét pérgjegjés né fushén e sigurisé kibernetike kombétare dhe
ndérkombétare.

. Kryerja e kérkimeve té vazhdueshme mbi zhvillimet né fushén e sigurisé

kibernetike dhe rekomandon pérditésime sigurie né rastin e konstatimeve té
vulnerabiliteteve.

. Testimi i Malware té ndryshém té raportuar ose jo nga OIKI/OIRI duke
shfrytézuar kapacitetet teknike té stafit si dhe Sistemit “Malware Analysis”.
Gjithashtu dhe krijimi i raporteve pér veprimtariné e kétyre programeve se bashku
me masat pér parandalimin e menaxhimin e kétyre aktiviteteve — Periodik.

. Ndihme teknike dhe metodike mbi dekriptimin e informacionit te kompromentuar
Policia e shtetit, permes shkresave.

. Analize pentest per OSHEE.AL, FSHU.AL, OSSH.AL, FTL.AL.
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. Analize pentest per UnionBank.

. Raport Akshi incident goxml, cl.exe analizimi i sulmit nga loget e vena ne
dispozicion. Eshte bere nje raport i detajuar i sulmit, pavaresisht klasifikimit te tij
si Krim Kibernetik.

. Suport per te gjithe Operatoret e infrastrukturave kritike dhe te rendesishme te
informacionit rreth gasjes dhe aksesimit te Sistemit te menaxhimit te incidenteve
kibernetike. (VPN dhe UsbToken, kur kane patur problematika, jane asistuar
remote te gjithe).

. Kerkese AKSHI per mjedise virtuale MISP (platforme per malware sharing).

. Kerkese AKSHI per kapacitete virtuale ARCTIC SECURITY (platfome per threat
inteligjence).

Raportet e hedhura ne sistem se fundmi Nga Tetor 2022 - 14 Dhjetor 2022. Raportet

jane udhezime, rekomandime dhe kundermasa per incidentet e fundit te ndodhura
ne rajon dhe jo vetem:

+ Perditesimet e fundit mbi ransomware qe targetojne Europen dhe USA, IcedID 10Cs
dhjetor 5-8 2022, Trickbot 10Cs dhjetor 6-11 2022, Cisa 5 new vulnerabilities.
[14.12.2022]

+ Akcesk ne bashkepunim me agjensite kombetare ka konstatuar aktivitete malinje nga
disa IP te cilat mund te afektojne sistemet e OIKI/OIRI. Bashkangjitur disponohen
IOCs dhe rekomandimet perkatese.

[13.12.2022]

+ Raport Grupi MuddyWater APT eshte rikthyer me TTP te perditesuar
[12.12.2022]

+ Perditesimet e fundit mbi ransomware qe targetojne Europen dhe USA, Ransomware
5-9 dhjetor 2022, Ndikimi i gjere i APT MuddyWater i lidhur me Iranin, Pershkrim
informues per sulmet e fundit te periudhes 5-9 dhjetor.

[12.12.2022]

+ IP malinje ge shperndajne sulme kibernetike (28 Nentor — 5 Dhjetor 2022). IcedID te
njohur si BokBot malware. Njoftim rreth Trickbot malware modular. Ursnif (i njohur
si Gozi) malware Trojan Bankar. Renditur IP-te per vendosjen e tyre ne blacklist.
[09.12.2022]

+ IP malinje ge shperndajne sulme. 28 Nentor — 5 dhjetor 2022.

[09.12.2022]

+ Weekly update 2022-12-02.pdf. Informacione per sulme te ndodhura ne fillim te
dhjetorit ne vende te Europes, nga grupi Ragnar Locker Ransomware.
[05.12.2022]

+ TLP_AMBER Ursnif I0Cs November 21-27.zip
[05.12.2022]

+ Akcesk ndan treguesit ne lidhje me rrjetin e infrastruktures Trickbot i cili eshte nje
malware modular i cili per doret per vjedhje informacioni dhe hedhje ransomware.
[24.11.2022]

21



+ |IP ge shkaktojne infektimin me ransomware. Tabele me secilen bashkangjitur.
Udhezues ge perfshin teknika dhe procedura (TTP) si dhe tregues te kompromisit
(10Cs) per te ndihmuar organizatat te mbrohen nga sulmet ransomware.
[18.11.2022]

+ Perditesimi javor i gendres se mbrojtjes Lituaneze mbi sulmet ransomware te
ndodhura javen e pare dhe te dyte te nentorit ne Ukraine dhe Bullgari. Rekomandime
te renditura me gellim parandalimin e sulmeve te tilla dhe aktiviteteve te tjera
keqdashese. (Weekly update 2022-11-18.pdf)

[18.11.2022]

+ Hakerat kineze synojne agjencite geveritare dhe organet e mbrojtjes.pdf
[16.11.2022]

+ Ransomware (Ragnar Locker) ge prek palet e aviacionit.pdf
[08.11.2022]

+ Weekly update 2022-10-28.pdf. DdoS dhe ransomware te ndodhura javen e shkuar ne
Ukraine dhe Poloni (kryesisht ne sektorin financiar) dhe Izrael(Knesset Website).
[31.10.2022]

+ FBI, CISA, HHS kane publikuar disa informacione keshilluese dhe udhezuese te
Sigurise kibernetike mbi Ekipin Daixin grup krimi kibernetike ge synon ne menyre
aktive (hedhje te ransomware dhe operacioneve te vjedhjes se te dhenave) bizneset
amerikane, sektorin e kujdesit shendetesor dhe shendetit publik.

[26.10.2022]

+ Perditesimi i Qendres Lituaneze te Mbrojtjes Kibernetike mbi sulmet Ransomware
dhe DdoS. Weekly update 2022-10-21.pdf
[26.10.2022]

3. Sektori i financés dhe shérbimeve mbéshtetése

Pér Autoritetin Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike buxheti i
alokuar pér vitin 2022 éshté 57,952 mijé leké nga té cilat 53,952 mijé leké Shpenzime Korrente
dhe 4,000 mijé leké Shpenzime Kapitale me financim té brendshém.

Né vijim paragesim mé té detajuar realizimin e shpenzimeve sipas fondeve té alokuara:

Llogaria Totali Realizimi %
600 30,122,400 24,382,994 81%
601 4,590,525 4,011,919 87%
602 18,876,000 5,728,198 30%
606 364,000 273,458 75%
231 4,000,000 702,000 18%

Shuma 57,952,925 35,098,569
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Fondi i Pagave dhe Sigurimeve Shogérore (zérat 600+601) Shumat e alokuara pér paga
dhe sigurime shogérore per vitin 2022 jané pérkatésisht 30,122,400 leké pér artikullin
600 dhe 4,590,525 leké pér artikullin 601. Dhe realizimi éshté pérkatésisht 24,382,994
leké pér artikullin 600 dhe 4,011,919 leké pér artikullin 601.

Fondi pér shpenzime né mallra dhe shérbime (zéri 602) Shuma e alokuar pér vitin 2022
pér shpenzime operative éshté 18,876,000 leké. Dhe realizimi pér kété artikull éshté
5,728,198 leké.

Fondi i Veganté (zéri 606) Shuma e alokuar pér vitin 2022 pér shpenzime pér ndihma né
fatkeqési éshté 364,000 leké. Dhe realizimi pér kété artikull éshté 273,548 leké.

Fondi pér Investime té brendshme (zérat 230+231), éshté miratuar né shumén 4,000,000
leké né zérin 231. Dhe realizimi pér kété artikull éshté 702,000 leké.
Né muajin Tetor té vitit 2022 marrédhéniet e punés té punonjésve té Autorietit ndryshuan

nga népunés civilé né marrédhénie me Kod Pune.

Gjaté vitit 2022 kemi béré rekrutime té reja duke e shtuar numrin e stafit me 4 persona.
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